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Viejas tecnicas,
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TEMA DE PORTADA

Por Javier Méndez
Twitter: @javiermendezz

Viejas tecnicas
nuevas trampas

Los delincuentes nos tienen asoleados estos dias con variantes
recientes de técnicas de engafio antiguas. Y se han vuelto mas
creativos, al punto que a veces nos hacen dudar. Cémo funcionan
algunas trampas que son frecuentes estos dias y como evitar caer.

finales del 2020,
una amiga me llamo
para pedirme que
hablara con su hija
de 17 anos, Luna,
quien estaba muy preocupada
por un mensaje que acababa
de encontrar en su correo. Ese
mail decia que habian tomado el
control de su portatil. Ademas,
aseguraban que tenfan acceso a
sus contactos, que controlaban

la cdmaray el micrdfono, y que
hacia varios dias estaban graban-
do todo lo que ella hacia o decia.
Le pedian una cifra en bitcoins
para dejarla en paz, y le daban
48 horas de plazo para pagar.
Aunque alcorreo llegan cons-
tantemente mensajes extranos,
y uno no les pone atencion, un
detalle de este le hizo pensar
que la amenaza podia ser cier-
ta: el mensaje le habia llegado
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desde su direccion de correo del
colegio. Es decir, el remitente
era ella misma, asi que parecia
como si de verdad alguien
controlara su computador, o al
menos su cuenta de correo.
Después de contarle que el
bitcoin estaba a casi 30 mil do-
lares, asi que igual no podria pa-
garle al delincuente que la esta-
ba acosando (el chiste no le hizo
gracial, le expliqué que existia
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una técnica que permitia falsear
los remitentes de los correos, le
pregunté si tenia antivirus en su
computador (sitenial y le sugeri
que borrara el mensaje y no se
preocupara mas por eso.

Su mama me contd después
que Luna no habia quedado del
todo tranquila, y eso me hizo pen-
sar que debia escribir este arti-
culo, ademas porque ese no era
el primerincidente de seguridad
informatica que gente conocida
me habia mencionado en esos
dias. En esey otros casos, aunque
los delincuentes estaban usan-
do técnicas que no son nuevas,
como el spoofing o la ingenieria
social, los enganos eran menos
conocidos, y por eso podian ser
mas efectivos.

Por ejemplo, por la misma
época, un periodista con el que
trabajé hace unos afos me envié
un mensaje por WhatsApp avi-
sandome que estaban usando
su cuenta en esaapp de manera
fraudulenta. No se equivocaba.
Apenas 30 minutos antes me ha-
bia llegado por WhatsApp otro
mensaje, que en teoria también
erade ély que tenia sufotoenel
chat (aunque desde otro nime-
ro que yo no conocia), en donde
el impostor me decia que esta-
ba organizando sus contactos
de WhatsApp y me pedia que le
confirmara si yo todavia tenia el

mismo numero de teléfono. El
embaucador tenia acceso a los
contactos del periodista, porque
me salud6 por mi nombre.

Cuando le contesté al remi-
tente falso que si seguia siendo
mi numero de teléfono, me envio
un saludo de feliz ano y no dijo
nada mas. No me extrafaria que
un dia de estos me contactara
por chat para venderme algo o
para proponerme algun negocio,
pues eso es lo que hacen con esta
nueva modalidad de fraude por
WhatsApp, que se esté volviendo
comun en Colombia.

El tercer incidente es mio, y
es mas comun (phishing), pero
alcanzé a preocuparme por el re-
mitente: fue un correo de la DIAN
en el que me avisaban que iban
a embargar una de mis cuentas
porque tenia un problema con mi
declaracion de renta.

La DIAN es algo asi como
el ‘coco’ para los adultos, asi
que yo le paro bolas a todo lo
que me llega de esa entidad [y
comienzo a hiperventilarya su-
dar, como haria un nifio ante la
vision del ‘coco’). Y me parecié
extrano que el filtro de Outlook
no mandara este mensaje a la
carpeta de spam ni lo marcara
como sospechoso, como suele
suceder con ese tipo de correos
(aungue Ultimamente el filtro de
Outlook me deja entraral buzén

principal mensajes que es claro
que son de phishing, y en cambio
me filtra muchos que si son le-
gitimos; en Gmail también suce-
de, pero con menos frecuencial.

Elcasoes que abriel supues-
to mensaje de la DIAN, pero cuan-
do vi que me invitaba a dar clic
en un enlace para solucionar el
problema, cerré el correo, no
solo porque se veia sospechoso,
sino porque no tenia mi nombre
en el cuerpo del mensaje (usaba
el genérico “estimado contribu-
yente”) nitampoco el nimero de
mi cuenta, lo cual me daba pistas
de que era un correo masivo que
ni siquiera estaba personalizado
(igual, a veces personalizan el
phishing). Lo que hice después
fue entrar por mi cuenta al sitio
web de la DIAN (sin usar el en-
lace del correo) y todo estaba
en orden.

Aunque pareciera que estos
temas de seguridad informatica
estan ‘chuleados’, y que ya no de-
beriamos caer en esas trampas,
es evidente que los delincuentes
se hanvuelto mas creativosy es-
tan usando trampas nuevas que
por momentos nos pueden hacer
dudar. Poreso, a continuacion ex-
plico con mas detalle como funcio-
nan estos enganos desde el punto
de vista técnico y qué medidas
se pueden tomar para evitar ser
victima de ellos.
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Por que le llega un correo
desde su propia cuenta

ue a uno le llegue
un mensaje desde
su propia cuentaes
intimidante porque
da a entender que
alguien podria haber tomado el
control del computador, pero
esa es una técnica antigua lla-
mada spoofing, que consiste en
falsear una direccién de correo
electrdnico para que parezca que
proviene de otro remitente. No
esmucho lo que se puede hacer
contra ese mal porque es senci-
llo falsear el remitente, pero los
principales servicios de correo

suelen marcar esos mensajes
como sospechosos.

Elremitente de los mensajes
se puede falsear con facilidad a
través de servicios para hackeo
que estan disponibles en Internet.
Y los delincuentes usan esa téc-
nica precisamente porque puede
generar temor en las personas
que reciben los mensajes.

Un articulo publicado en el
blog de laempresa de seguridad
informatica Sophos explica que
los delincuentes suelen deciren
esos mensajes que han introdu-
cido en el equipo de la victima
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un ‘troyano’ (una modalidad de
virus) que les permite controlar
el computador, la cdAmaray el
microéfono, y que estan graban-
do todo lo que la persona hace.

También suelen amenazar a
la persona con enviar un video
que han capturado a todos sus
contactos, 0 a sus seguidores en
redes sociales, a menos que se
pague una cantidad en bitcoins.
Enalgunos casos incluyen en el
mensaje una o mas contrasenas
que la persona conoce (general-
mente antiguas), como una prue-
ba de que controlan el computador



(esas contrasefas las sacan de
bases de datos de contrasenas
robadas que se venden en luga-
res como la Dark Web).

Con todos esos datos en un
correo que encima viene des-
de la direccion de uno mismo,
es entendible que la persona se
preocupe y crea que realmente
controlan su computador. “La
buena noticia es que eso no es
cierto”, dice la empresa Sophos,
que agrega: “Eldelincuente no ha
demostrado que haya hackeado
su correo electronico. Todo lo que
ha demostrado es que cualquie-
ra puede enviar un correo que
parece ser de otro remitente”.

Sophos explica que el
spoofing no es una técnica nue-
va,y que estavariante apelaalos
temores de la gente, ya que téc-
nicamente si es posible hackear
la cdmara o el micréfono, por lo
que algunas personas terminan
pagando la cifra que se les pide.
También puede pasar que la di-
reccion se falsee no para que pa-
rezca venir de su propia cuenta
de correo, sino la de un amigo o
familiar suyo, asi que usted tam-
bién deberia ser cauto con los
mensajes sospechosos que le

lleguen de personas conocidas.
Pueden ser falsos.

¢Como sabe que lo estan
enganando?

La forma mas facil es que
uno revise la carpeta de mensa-
jes enviados de su correo. Con
toda seguridad, el mensaje inti-
midante que supuestamente sali6
de nuestro correo no estara alli.

También es bastante proba-
ble que el mensaje ni siquiera
llegue al buzdn principal, sino
que sea enviado por servicios de
correo como Gmaily Outlook a la
carpeta de spam; ademas, esta-
réa marcado como ‘sospechoso’
cuando uno lo abre. El proble-
ma es que los filtros de correo
estan llenos de falsos positivos:
marcan como si fuera spam tan-
to mensaje legitimo que ahora
uno tiene que andar revisando
la carpeta de correo no deseado
constantemente.

Por ejemplo, cuando hablé
de nuevo con Luna, me confirmd
que era en esa carpeta en donde
habia encontrado el mensaje inti-
midatorio. Ella estaba revisando
la carpeta de spam porque queria
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verificar sila universidad para la
que estd aplicando le habia con-
testado. Y, en efecto, alli estaba
refundido un mensaje legitimo
de la universidad; los filtros de
correo, insisto, estan filtrando
demasiados mensajes que son
confiables (les pasa con nuestros
mensajes a muchos suscriptores
de larevista, especialmente los
que tienen cuentas de Outlook].

Por qué pueden tener
contrasefas suyas

iQue le manden una con-
trasefa suya (algo que a veces
pasa con los mensajes que fal-
sean el remitente) no quiere de-
cir que de verdad han penetrado
ensu PC?

No. Lo que sucede es que con
cierta frecuencia se producen ro-
bos masivos de contrasenas en
los sitios de empresasy en servi-
cios web de todo tipo. Por ejem-
plo, Adobe, LinkedIn y Dropbox
han sido victimas de esas fugas
de datos. Generalmente, lo que
sustraen es la contrasenay el
correo electronico de los usua-
rios del serviciovulnerado. Y esos
datos de millones de usuarios
los delincuentes los comprany
los venden en la Dark Web, una
zona de Internet a la que no se
tiene acceso desde un navega-
dor convencional, y en donde se
realizan todo tipo de transaccio-
nes ilegales.

Poreso estanimportante te-
ner contrasenas diferentes para
cada servicio web que uno usa. Si
usted emplea la misma clave en
todos lados, y encima no la cam-
bia nunca, un delincuente ten-
drd acceso a todos sus servicios



y cuentas de Internet comprando
esas bases de datos.

Por ejemplo, enel 2016 fue-
ron hackeadas las cuentas enre-
des sociales de varias celebri-
dades, entre ellas la cantante
Katy Perry, que temporalmente
perdid el control de una cuenta
de Twitter que en ese momento
tenia 90 millones de seguidores.
Mark Zuckerberg, el fundadory
presidente de Facebook, y un ex-
perto en tecnologia, fue otra de
las victimas: no penetraron en su
cuenta de Facebook, pero sitoma-
ron el control de cuentas suyas
en Twitter, Instagramy Pinterest.

Después se supo que los de-
lincuentes que hackearonaesasy
otras celebridades en realidad no
habian vulnerado nila seguridad
de Twitter, ni la de Facebook. Las
contrasenas con las que tomaron
el control de esas cuentas las
habian encontrado en una base
de datos que le habian robado
cuatro anos antesa LinkedIn, con
los datos de 177 millones de sus
usuarios, y la cual estaba dispo-
nible en la Dark Web.

Teniendo los datos de acceso
a LinkedIn de esas personas, los
delincuentes pudieron entrar en
otras cuentas y redes sociales
porque Mark Zuckerberg, Katy
Perryy las otras victimas habian
cometido el error de emplear el
mismo correo electronico y la
misma contrasena como usua-
rio y password de varios de los
servicios que usaban en Internet.

Ahora bien, ;como sabe us-
ted sialgunas contrasenas suyas
han sido robadas y estan dispo-
nibles publicamente en Internet
junto con su correo electronico?
Visite el sitio Have | Been Pwned?
(haveibeenpwned.com] e

introduzca su direccion de co-
rreo electrdnico. Es altamente
probable que este sitio le diga que
ese correo, y la contrasena con
la que lo usé como usuario en al-
gunos servicios, esta disponible
en bases de datos que fueron ro-
badas (vera la palabra “pwned”,
que es un slang para ‘derrota-
do’). Ademas, el sitio leinformara
cuales fueron los servicios web

vulnerados en donde se robaron
esos datos suyos.
Por ejemplo, aqui mues-
tra que mi direccion de correo
-javier.mendez(denter.co (el usua-
: rio de algunas de mis cuentas en
¢ Internet), junto con las contrase-
: flas que usaba hace unos afos en
Dropbox, en unservicio de Adobey
en LinkedIn, aparecen enalgunas
de esas bases de datos.

';--have i been pwned?

Check if your email addre-s is in a data breach

javiermendez@enter.co

Oh no — pwned!

Pwned in 3 data breaches and found no pastes (subscribe to search sensitive breaches)

@ 3 Steps to better security
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Start using 1Password.com

Step 1 Protect yourself using 1Password to  Step 2 Enable 2 factor authenticationand  Step 3 Subscribe to notifications for any

generate and save strong passwords for
each website. account.

Wiy

Breaches you were pwned in

A "breach” is an incident where data has

ensure all your passwords are strong and us

store the cades inside your 1Password

other breaches. Then just change that
unique password.

v
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unintentionally exposed to the public. Using the 1Password password manager helps you
e such that a breach of ane service doesn't put your other services at risk.

Adobe: In October 2013, 153 million Adobe accounts were breached with each containing an internal ID,

rmame, email, encrypted password and
were quickly resolved back to pl
ing further to the risk that hundre

plain text. The password cryptography was poorly
unencrypted hints also disclosed much about the
lions of Adobe customers already faced.

Compromised data: Email addresses, Password hints, Passwords, Usernames

Dropbox: In mid-2012, Drophox suffered a data breach which exposed the stored credentials of tens of millions

of their customers. In August 2016, they forc

assword resets for customers they believed may be at risk. &

lume of data totalling over 68 million records was subsequentiy traded online and included email
add ind satted hashes of passwords (half of them SHA1, half of them berypt).

Compromised data: Email addresses, Passwords

Check if your email address is in a data breach

javier.mendez@empresar\otek.co‘ pwned? !

Good news — no pwnage found!

Si sus datos no
aparecen en
bases de datos
robadas, el
mensaje que
..veraeseste.



Eso nome preocupa porque,
aunque es dispendioso, yo uso
una contrasena diferente para
cada servicio web, y las cambio
conregularidad. Ademas, tengo
una buena cantidad de cuentas de
correo diferentes para dispersar
el riesgo. Y mis direcciones de
correo personales, las que uso
como usuario en los servicios
mas importantes, no las men-
ciono en ningun sitio publico, ni
se las doy a nadie (explico como
crear contrasenas seguras en esta
nota publicada hace unos anos
en ENTER.CO: bit.ly/39cuKsE].

Pero realmente lo que me
permite estar mas tranquilo es
otra cosa: yo uso la autenticacion
de dos pasos en todos los servi-
cios que la permiten. Esa es una
medida de proteccidn clave, que
usted deberia adoptar, porque asi
nadie mas podra acceder a sus
servicios de Internet, asi tengan

su contrasefa. La razoén es que
eldelincuente también necesitara
acceso a su celular para recibir
un codigo de verificacion (bue-
no, a veces hacen algo llamado
hackeo de SIM para ‘aduefarse’
de su celular, perono lovoy a es-
tresar con eso aqui; hay una nota
sobre ese tema en este enlace:
bit.ly/3qllOkz).

Un consejo final sobre la au-
tenticacion de dos pasos: a veces,
los SMS con los codigos de veri-
ficacion de la autenticacion de
dos pasos no llegan al celular, o
se demoran demasiado. Por eso,
es preferible que use una app de
autenticacion paragenerarlosen
su teléfono; las apps mas cono-
cidas son Microsoft Authenticator
y Google Authenticator.

Lo mejor es que esas apps
ahorafuncionan con muchos servi-
cios de otras empresas; por ejem-
plo, Amazon, MailChimpyalgunos

servicios de hosting aceptan los
codigos de Google Authenticator
(en la edicidn 216 de ENTER se
explica como funciona la autenti-
cacion de dos pasosy como usarla
con esas apps).

¢Qué peligros si son reales?

Queda claro entonces que
es0s mensajes con remitentes
falsos no deberian preocuparle.
Pero lo que si es real es que se
pueden hackear las cdmarasy los
micréfonos de los computadores
através de malware.

En ese caso, la primera li-
nea de defensa es un buen an-
tivirus, es decir, los que suelen
encabezar las listas que publi-
can entidades independientes
de pruebas, como los laborato-
rios europeos AV Comparatives
(www.av-comparatives.org)y AV
Test (www.av-test.org).
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Algunos de ellos son
Kaspersky, Avast, Bitdefender
y AVG. Y una buena noticia es
que Windows Defender ha em-
pezado a salir bien ubicado en
esas pruebas (es el antivirus de
Microsoft que viene incorporado
en Windows 10). Ademas, usted
debe estar pendiente de man-
tener su antivirus actualizado.

La otra proteccion es no dar
clicen los archivos sospechosos
que le lleguen por correo. Y todos
los archivos que baje de Internet,
o los que sus conocidos le man-
den por correo o por WhatsApp,
deberia revisarlos siempre con el
antivirus, asi parezcan confiables
(sus conocidos podrian no tener
antivirus en sus computadores).

Si quiere estar aun mas
tranquilo, usted podria poner
un pedazo de cinta aislante o de
cinta masking sobre la cdmara
de su portatil cuando no la esté
empleando. Incluso, ahora hay

portatiles que tienen una pestana
que permite mantener la cdmara
tapada cuando no esta en uso.

El ransomware también
es una amenaza

Finalmente, sobre el tema
de mensajes en donde lo extor-
sionan para que pague una ci-
fra en bitcoins, es importante
mencionar que sies muy real la
amenaza del ransomware.

Este es un tipo de ataque en
el que introducen en el computa-
dor de lavictima un malware que
toma el control de la maquinay
encripta todo su contenido hasta
que la persona pague un rescate
en bitcoins.

Elransomware es un tipo de
malware, asi que se distribuye
muy facilmentey de forma masiva
por Internety por correo, pero
lo bueno es que, como es un tipo
devirus, los antivirus también lo
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atajan. Pero la precaucion mas
importante que puede tomar en
el caso del ransomware, por si
alguna vez llega a ser victima
de él, es mantener siempre co-
pias de seguridad recientes en
una unidad de almacenamien-
to externa (que esté guardada,
no conectada todo el tiempo en
su computador, porque el ran-
somware también encripta los
discos externos).

Paraque tenga una referencia
de a qué me refiero con “recien-
tes”, yo saco una copia de segu-
ridad diaria de algunos archivos
que son muy relevantes para mi.
Suena tedioso, pero es simple-
mente un habito que me quita
pocos segundos al dia. Ademas,
hago un backup completo de las
carpetas importantes de micom-
putador cada 15 dias. De esa for-
ma, si tengo algln incidente de
seguridad, me puedo recuperar
sin que sea tan traumatico.



Como pueden hackear
su cuenta de WhatsApp

El caso del periodista que
mencioné al comienzo de este
articulo, cuyo WhatsApp fue hac-
keado, infortunadamente no es
un hecho aislado. En los ultimos
meses se han presentado varios
incidentes similares en el pais,
que han sido reportados por los
medios de comunicacion.

Eneste tipode hackeosere-
curre alaingenieria social para
convencer a una persona de que
le mande a un conocido un cddigo
que le ha llegado asu celularen
un mensaje de SMS. Por ejem-
plo, suponga que usted recibe de
su hermana un mensaje que le
dice: “Javier, cambié de celular
y de nimero de teléfono; este
es el nuevo para que lo guarde.
Y necesito un favor: estoy termi-
nando de configurar WhatsApp
en el celular nuevo y no me es-
tan funcionando los SMS, asi que
necesito urgente un cddigo de
verificacion que le hice enviar a
su teléfono para poder terminar
de configurar WhatsApp porque
aratos se me esta bloqueando”.

;Suena razonable? Una per-
sona confiada podria pensar que
no hay nada de raro en eso, mas
sive en el chat desde donde le
llega ese mensaje la foto de su
hermana (el mensaje falso que
me llegd de mi colega periodista
incluia en el chat la misma foto
que él tiene en el chat real, solo
que desde un nimero de teléfono
diferente). Por eso, alguien podria

caer en la trampay enviar ese
cddigo de verificacion, sin saber
que en realidad le esta enviando
a un delincuente el cédigo que
WhatsApp le manda a uno cuando
cambia de teléfono.

Es decir, lo que el impostor
esta haciendo esinstalar la cuenta
de WhatsApp de lavictima enun
celular nuevo, y como para ello
ese servicio le envia un cédigo de
verificacion al celular de la victi-
ma, elimpostor simplemente se
lo pide haciéndole creer que se
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trata de otra cosa. ;Y como sabe
el delincuente cual es sunimero
o quién es su hermana? Una for-
ma es porque algunas personas
tienen esos datos publicamente
ensusredessociales. Y otra ma-
nera es porque, antes de man-
darle ese mensaje a usted, ya
hackearon a un conocido suyo
con la misma técnica.

Se lo explico de otra forma,
pero no yendo hacia atras, sino
hacia adelante: si usted cae en
la trampa con el mensaje de su



hermana, se apoderan de su cuen-
ta de WhatsApp, tienen accesoa
sus contactos, y el delincuente
repite el mismo procedimien-
to con ellos: es decir, les pide
un cddigo de verificacion que le
permite acceder a sus cuentas
de WhatsApp. Y asi repite el pro-
ceso con aquellos que cayeron
en el engano. Es una especie de
piramide en la que cada vez tie-
nen mas contactos para atacar.

Otraforma comoaveces tra-
tan de sonsacar esos codigos de
verificacion es envidandole a la
persona un mensaje que dice algo
como: “Somos del departamen-
to de seguridad de WhatsApp, y
hemos detectado que su cuenta
se activo en otro equipo. Como
medida de seguridad le hemos
enviado un SMS para confirmar
que la nueva instalacion sea le-
gitima; por favor, envienos ese
codigo”.

Estos hackeos se aprove-
chan de que uno puede instalar
su cuenta de WhatsApp en un
celular sin SIM (todo lo que ne-
cesita es introducir el nUmero de
teléfono de la cuenta), siemprey
cuando la SIM esté en el teléfono
que recibe el cddigo de verifica-
cién (WhatsApp también permi-
te que uno cambie de nimero
de teléfonoy migre el contenido
de su cuenta anterior al nimero
nuevo). Asi que los delincuentes
no necesitan la SIM de su celular,
sino ese codigo de verificacion
que le sonsacan.

(Y qué hacen los delincuentes
con esos contactos que enganan?
Pedirles dinero. Por ejemplo, el
impostor podria escribirle a una
persona haciéndose pasar por un
familiar para decirle que tiene
un problema grave y necesita

que le consigne urgentemente un
dinero para salir ese mismo dia
del lio. En dltimas, las victimas
terminan siendo los contactos, y
no la persona a quien original-
mente le hackearon la cuenta de
WhatsApp, lo cual tiene unriesgo
de reputaciéon grande para uno.

Algunos de los que han caido
en las trampas reportadas por
los medios de comunicacion les
enviaron plata a los impostores
porque estos les hicieron creer
que tenian una oportunidad Unica
de comprardélares aunatasade
cambio muy favorable. Lo sor-
prendente es que haya gente que
hace ese tipo de transacciones
sin tomarse la molestia de lla-
mar por teléfono a su supuesto
amigo o conocido. Les basta un
simple chat. Imagino que preci-
samente por ser tan confiados
caen en esas trampas.

Como evita uno esos
enganos

Obviamente, la forma de
protegerse de esta trampa es
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meterse en la cabeza que uno ja-
mas le debe enviar a otra persona
los cdodigos de verificacion que
le llegan a su celular. Pero hay
una solucién mas permanente:
WhatsApp tiene una autenticacion
de dos pasos, que vale la pena
activar inmediatamente.

Setrata de un PIN de seis di-
gitos que no cambia (es como una
especie de contrasenal), el cual le
pedirdn siempre que su cuenta
se trate de activar en otro teléfo-
no. Ese PIN es adicional al cddigo
que le mandan por SMS; por eso,
asiundelincuente lo convenciera
de enviarle el cddigo del SMS, no
podria activar su cuenta porque
necesitaria el otro nimero.

ELPIN de la autenticacion de
dos pasos lo debe tener siempre
presente porque, una vez se ac-
tiva, WhatsApp lo pide de vez en
cuando asi no se esté cambiando
de teléfono (supongo que como
medida de seguridad). Se activa
de la siguiente forma:

Abra WhatsApp, en Android
toque los puntos suspensivos que
hay arriba a la derecha (en i0S



toque el botdn Configuracidon
abajo), seleccione Ajustes, lue-
go la opcion Cuenta y toque en
‘Verificacion de dos pasos’.

Ahora toque el boton Activar,

8:38 % AR
< Cuenta

escriba el PIN (es un nimero de
seis digitos) y agregue una di-
reccion de correo electronico;
el mail es opcional, pero es Util
porque le permitirad recuperar su
cuenta si llega a olvidar el PIN.

Eso estodo. En adelante, al
cambiar su cuenta de WhatsApp
a otro teléfono, deberdintrodu-
cir ese PIN después de haber
escrito el cddigo de verificacion
que le mandan por SMS.

Lo otro que debe saber es
que, cuando el delincuente tomael
control de su cuenta de WhatsApp,
a usted lo sacan de la suya en
su celular. Pero si usted trata
de configurarla de nuevo, como
si estuviera instalando la app
en un teléfono nuevo, el impos-
tor queda desconectado; usted
simplemente pide otro cddigo de

verificaciony entra de nuevo. El
impostor juega entonces con la
posibilidad de que pase un tiempo
largo antes de que usted note que

°-. Privacidad
) % Seguridad
...
Verificacion en dos pasos
Cambiar niumero
Solicitar info. de mi cuenta

Eliminar mi cuenta

algo estd mal con su WhatsApp,
y que ademas usted se demore
en restablecer su cuenta.

Pero hay un riesgo adicional
si no tiene activada la verifica-
cion de dos pasos: si usted no
ha tomado esa medida, que es
la Unica que evita este tipo de
hackeos, corre el riesgo de que
sea el delincuente el que active
el PIN en su cuenta, y entonces
usted ya no podria recuperar su
cuenta durante siete dias porque
no sabria cudles el PIN que puso
el impostor.

WhatsApp explica en su sitio
web (bit.ly/3gHOgKC) que des-
pués de esos siete dias usted
podravolver a entrarasu cuenta
sin el PIN, y ademas el impos-
tor quedara fuera de su cuenta
desde el momento en que usted
introduce el cédigo de verifica-
cion que llega por SMS. Pero
definitivamente es mejor activar
el PIN usted mismoy asi se evita
todos estos riesgos.

;Y sobre el phishing?

Sobre el tercer caso del que
hablé al comienzo del articulo -
el mensaje falso de la DIAN-no
hay mucho que decir en la parte
técnica porque el phishing sigue
funcionando como siempre: le lle-
ga un mensaje que lo invita a dar
clicenunenlace que lo conducea
un sitio falso para que introduzca
sus datos financieros u otro tipo
de informacion. O también po-
dria ser laforma como activan un
malware en su equipo.

Pero mencioné ese episodio
solo para dejarle la inquietud de
que los enganos de esos mensajes

cambian constantementey a veces
son cosas que pueden generar
dudas, como ese falso mensaje
de la DIAN. Antes eran correos
de supuestas fotomultas, y uno
pensaba que el archivo anexo traia
la foto que mostraba cudl habia
sido lainfraccion. En unos meses
quizas sean correos que le dicen
que el archivo anexo contiene los
datos de su cita para ponerse la
vacuna contra el covid-19.
Esfacil caer en esas trampas,
pero es clave que dude de todos
los mensajes no solicitados que
le llegan. Y si queda con dudas,
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lo que debe hacer es averiguar
-sin dar clic en los enlaces- di-
rectamente con las entidades que
supuestamente se estan comu-
nicando con usted. £J



