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a Nombre de usuario

La pesadilla de la vida virtual es no recordar las claves que nos permiten entrar
a los servicios digital enciales. Testimonios de gente que perdio todo. Y el analisis
de los especialistas: ;hay alternativas mas sencillas y fiables?

;OLVIDO SU CONTRASERA?
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Benditas claves. Son 1as llaves para acceder a los servicios
esenciales del mundo virtual, pero resultan demasiadas y hay que
cambiarlas con mucha frecuencia. Usuarios que perdieron todo
al olvidar un password cuentan sus experiencias. Y especialistas
analizan si los opciones biométricas pueden ser una solucion.
PORTOMAS BALMACEDA

EL DILEMA DE
GADA DIA:

¢Y SI ME
OLVIDO LA
GONTRASENA?

08 | VIVA | 05.03.2023

https://www kiosco.clarin.com/clarin-viva/20230305

1/1



28/4/23, 19:00

https://www kiosco.clarin.com/clarin-viva/20230305

Clarin - Viva

05.03.2023 | YIVA | 09

( _ PRINTIL: AND DETHIBUTED §7 PRESSREADIR |
| ppmssmudar PressRealer.com +1 604 773 4604 |

CURTRIGHT WD PACTECTED £ APOUARLE Liw |

171



28/4/23, 19:00

Clarin - Viva

naveintenade letras

¥ niimeros le quita-

ron la alegria a Cris-

tian, uningeniero in-

formitico cordobés

que prefiere quenose
conozeasuapellido“porque yabastante
sufro en soledad, no necesito que nadie
me hable del tema”. Hace poco mas de
diez afiosrecibid algunos biteoins como
parte de pago por lamigracion de unos
servidores y los guardé en subilletera
virtual. Durante mucho tiempo no le
prestomayoratencionaese ahorro has-
taqueuncolegalerecordéelpagoyCris-
tian intento saber cudnto dinero tenia.
Perono pudo: habia olvidado el usuario
v lacontrasena que habia puesto afos
atrds. Para colmo de males, el mail que
utilizaba por ese entonces ya no existia
mis porque habian borradoe el sitioy el
servidor que loalojaba... No tenia cdmao
niaquién reclamarle mds que a su pro-
piodescuido.

“Pasé muchas noches sin dormir con
lamente puestaenlaplatague estiguar-
dada ahi sin que yo pueda usarla. Pienso
entodoloquepodriaayudaramifamilia
en este momento o como podria servir-
me si tengo un accidente y ya no puedo
trabajar mas. Tratode evitar las noticias
sobre el aumento del precio del bitcoin
paranoamargarme, pero el ano pasado
escuché una conversacion enun asado
vcaleulé que perdi entre ciento veinte
yeiento cincuenta mil délares. Obvio,
volvi a caer en una depresion”, admite
Cristian.

Noes el unico que ha sufrido un do-
lor de cabeza de este tipo por culpa de
los benditos passwords. El desarrolla-
dorde software estadounidense Stefan
Thomas compro en 2011 cercade siete
mil bitcoins, Los alojé en un USBE con
contrasefa, pero cuando los quiso recu-
perar descubrio que la habia olvidado.
Elsistemale permite diez intentos para
entrar antes de bloquearse para siem-
pre. Yaproboochoy decidio rendirse. Al
momento de eseribir esta nota la fortu-
na atrapada superaba los 220 millones
de délares.

Seealcula que el 20% de los biteoins
estdn en billeteras alas que sus duefios
notienenacceso porolvidos.

AbreteSésamo

En este mundo altamente digitalizado,
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ENTRELA FALTA DEMEMORIA
YELHARTAZGO

Seglnun estudio de News Wire, una
persona debe recordar en promedio
entre 70 y 80 contrasefias alo largo
desuvida. Los consejos son que los
usuarios elat | complejas
y lnicas, que las recuerdeny
cambien con frecuencia pero pocas
personas lo hacen.
Enunaencuestareciente elaborada
por Microsoft, unade cadacinco
personas afirmo que preferia
“responder atodos por errorun
correo electronico” que cambiar su
contraseiia. Almismo tiempo, casi
un tercio de las personas prefieren
dejar deutilizar por completouna
cuenta o un servicio que lidiar con
unacontrasefia olvidada.

LAHUELLADIGITAL

Unaopcién gue no reguiere dela
memoriay es personalisima. Pero los
expertos alertan: se podria utilizar con
elusuarioinconsciente, Es decir, no es
100% segura.

las contrasefias son lamaneraen laque
accedemos no salo a nuestras billete-
ras virtuales sino también a nuestras
cuentas de baneo, cajeros automaticos,
correos electrénicos, redes sociales,
computadoras de trabajo y un sinfin de
serviciosesenciales. Nosetratadeunfe-
nomeno nuevo: las contrasenas existen
desde tiempos inmemoriales y siempre
hansidoproblematicas.

En la leyenda de Ali Babd v los cua-
renta ladrones, el protagonista escucha
sin querer la frase secreta que utiliza
una banda de ladrones para ingresara
unacuevaen la que encuentraun teso-
ro fabuloso, pero de la que roba una so-
labolsa de monedas para no despertar
sospechas.

Cuando le cuenta la historia a su
hermano, éste decide ir a la cueva para
llevarse un botin mucho mas grande,
pero su codicia lo delata y lo asesinan
brutalmente. Ali Babd consigue vengar
sumuerte y asesina alos ladrones, vol-
viéndose el linico poseedor de laclavea
lacueva.

Mientrasque para Cristian lacontra-
sefia para acceder a sufortuna en biteo-
inses una serie de letras y numeros que
no consigue recordar, para el héroe de
Las mily una noches era decir simple-
mente “Abrete Sésamo”. Ya sea una bi-
lletera cripto o una cueva magica, todo
depende de conocerlacontraseria.

En Una historia de las cOntr4s3rids,
libro que llegard en abril a la Argenti-
naatravés de Ediciones Godot, el pro-
fesor de literatura y tecnologia inglés
Martin Paul Eve explica que usar una
contrasefia involucra presentarun de-
safioyrecibirunarespuesta.

Quien desea confirmar la identidad
deotrapersonapedirdlacontraseiiayla
otra parte debe brindar un conocimien-
to previamente compartidoy acordado
parademostrarsuidentidad.

En esencia, responder correctamen-
te el desafio implica verificar que una
persona conoce una palabra o frase
especificas. Sisecree que unindividuo y
soloese individuopuede saberesaclave,
entonces se asume (ue ese conocimien-
toidentificaadichapersona. Sinembar-
go, no soloes posible que nos olvidemos
lapalabrajusta, como le pasé a Cristian,
sino que alguien mas podria conseguir-
la,comosucedidcon Ali Baba.

“Podemosveraunacontrasefiacomo
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una llave: hay puertas que nonecesitan
llaves, porque no es necesario proteger
logue tiene dentro, como cuando entra-
mosaunapdginaweboaunaplaza; pero
sicerramos con llave la puerta de nues-
tra casa o de la oficina. Lo mismo pasa
con nuestras redes sociales o nuestra
cuentabancaria, porejemplo. La plata-
forma necesita saber que somos noso-
tros los que queremos acceder y nootra
persona. Las contrasenas son esamane-
radevalidarlaidentidad delusuaria”, le
explicda Vive Martina Lopez, investiga-
dorade Seguridad Informatica de ESET
Latinoamérica.
MarcelaPallero,directoradel Progra-
ma Seguridad en TIC de la Fundacidn
Sadosky, le sumaun elementomadsala
metifora: “Ademss de 1a llave hay que
tener en cuenta la cerradura, E, inclu-
so,comoestaconstruidalapuertaytoda
la casa, porque tal vez eso que estamos
cuidando es accesible por otros medios.
Los sistemas que usan contrasenas de-
penden, por un lado, de la cadena de ca-

SECALCULA QUE
EL20% DELOS
BITCOINS ESTAN
EN BILLETERAS
VIRTUALES A LAS
QUE SUS DUENOS
NO TIENEN ACCESO
POR OLVIDO DE LA
CONTRASENA.

.fl\x

racteres y, por otro, de la plataformao
sistema que las valida v almacena. Por
ejemplo, la cantidad minima de caracte-
resqueadmitenylostiposdecaracteres,
lacantidad devecesque te podésequivo-
carantes de que el sistema se bloquee e
impidaseguirhaciendo pruebas”.

“Hayformasdeadivinarese conjunto
de caracteres —agrega Pallero—, gene-
ralmente basadas en técnicas de inge-
nieriasocial, que son las que se utilizan
paraconseguirinformacion de distintas
fuentescomoredessociales, fuentes pi-
blicas o engafios cldsicos. Alguien puede
hacerse pasar por personal de salud me-
diante un llamado telefdnico y pregun-
tarnos cudntas vacunas o qué enferme-
dades tuvimos y obtener informacion
confidencial, porejemplo.”

Asi, estas “llaves” son muy problemad-
ticas y se estdn volviendo un creciente
dolor de cabeza para todas las personas:
parece gque no podemos escapar de ellas
ycadavez necesitan ser mas complejas,
deben ser renovadas periddicamente v
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noesunabuenaidea usarlamisma para
todos los servicios. Perola gran pregun-
taes: dquién puede recordarlas todassin
equivocarse?

Malditopassword
Perder una contraseia también pue-
de tener consecuencias sentimentales
fuertes: Enzo, por ejemplo, es un porte-
fio de 42 afios que habia digitalizado fo-
tos de su infancia v juventud para guar-
darlas enuna cuenta de Yahoo! Cuando
su padre fallecid durante la pandemia,
quiso volver averesas fotos y descubrio
quehaciacasiunadécadaquenoentraba
aesacasilladecorreoyque norecordaba
lacontrasea.

“Ahihayfotos quenoseésivolveré are-
cuperar y el sistema solo me deja hacer
tres intentos antes de bloquearme por
24 horas. Ya probé las combinaciones
que me parecian razonables pero nin-
gunafunciona. Hastallaméamiex novia
aver si ella recordaba qué contrasena
usaba por entonces... Por supuesto que
noteniaidea”, reveld.

De todos modos no pierde las espe-
ranzas: cree que debe haber escrito la
clave en algin cuaderno o dentro de
algin libro y espera alguna vez encon-
trarlo. Sélo debe confiaren que paraese
entonces su cuentasiga activa ylos ser-
vidoresde Yahoo! sigan funcionando.

“En el fondo, es el mismo problema
que tenemos hoy conlos munerosde te-
léfono: yo recuerdo perfectamente el de
mi casa donde vivi con mis padres, pero
no séde memoria el celular de mi mujer.
Entonces, &cdmo pretender que recor-
demos de memoria decenas de contra-
sefias? Esto nos lleva a pensar fdrmu-
las ficiles de memorizar, como la ealle
dondevivimos o la fecha de nacimiento
de nuestroshijos, loque facilitaaun ter-
ceroaque laadivine”, plantea Santiago
Cavanna, Chief Information Security
Officer de Microsoft Argentina,

“Paracolmodemales -agregaestees-
pecialista-, alolargo de los afios se fue-
ron acumulando bibliotecas de contra-
sefias que se obtuvieron después de fil-
traciones o ciberataques. Entonces hoy
podés comprarmillones decontrasefias
reales, creadas con reglas mnemotéc-
nicas, y crear un programa que las vaya
probando una a una. Esto se lo conoce
como atagque de fuerza bruta y son cada
vez misfrecuentes.”
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LA GRANDUDA DEESTOS TIEMPOS:
(FUIMOSHACHEADOS?
Esfrecuente que usemosla

misma contrasefa en distintas
plataformas, lo que hace quesi
algunaesvulnerada, quedemos
expuestos en varios sitios. Para
comprobar situs datos han
sidofiltrados hay que entrara
haveibeenpwned.com, un portal que
recopilalas bases de datos que se
filtranenlaredy que tiene mas de 12
mil millones de cuentas filtradas.

NADAESGARANTIA, PEROEL
DOBLEFACTOR AYUDA
Aunque todos los especialistas
consultados coincidieron en
que no existen las contrasenas
inviolables, una buenamedida
paraimplementar es sumarun
do factor de autenticacion

en nuestras plataformas. Se trata
deuna capaextra de seguridad con
un codigo tnico que llega por SMS
o mediante un token por una app.
“De este modo podemos disminuir
sensiblementelafrontera de

taque de un delir te”, asegurd
Santiago Cavanna de Microsoft.

FACEID

Elreconacimiento facial es falible. No
siempre reconoce al usuario y también
dafalsos positivos.

Losproblemasdelassoluciones
Microsoftemprendid, hace tiempo, un
plan para eliminar las contrasefas tra-
dicionales que se conforman con letras,
nimerosysignos. Graciasalasaplicacio-
nes Microsoft Authenticator y Windows
Hello,cadavezqueunusuarioquiere in-
gresar aunacuenta se le envia unaclave
de seguridad o codigo de verificacidna
un teléfono o correo electronico, el cual
podrd utilizarse para iniciar sesidnen
las distintas aplicaciones, o utilizando
reconocimiento facial, huella digital o
unPIN.

Sinembargo.elcrecienteusode infor-
macidn de nuestro cuerpo paravalidar
nuestraidentidad (incluso el reconoci-
mientodeliris) despiertaalarmas entre
especialistas y activistas. Para Pallero,
se trata de datos muy sensibles conun
destinoque noesclaro: *Nuestrosdatos
biométricos son muy valiosos en varios
camposypuedenserficilmente conver-
tidos en mercanciaoparte de campafias
que impactan en nuestra salud, laliber-
tad de expresidno el targeting politico™.

La especialista de la Fundacion Sa-
dosky asegura que “la informacién bio-
métrica es demasiado sensible como
para ser simplemente utilizada en la
autenticacidn cuando hay otros méto-
dos. Vivimosenunmomentoenelquela
transversalidaddelatecnologiaenlaso-
ciedad estotal, peroseguimospensando
en estrueturas muy rigidas, comparti-
mentadas”,

Tobias Schleider -fildsofo, abogado
yconsultor en seguridad - ironiza: “La
idea de usar datos biométricos para
acceder a nuestros dispositivos, prin-
cipalmente teléfonos celulares v eom-
putadoras portatiles, parece una buena
por practica ycomeda, pero graciasala
pizza congelada, las sandalias de plasti-
coyalgunasnovelas de verano sabemos
que la comodidad no siempre es la me-
joropeidnnilamdssegura”.

De acuerdo con suvision, ademss de
los problemasde almacenamientoyuso,
estos procedimientos soncostosos ydis-
tan de ser perfectos.

“Los falsos positivos son bastante
frecuentes en estas aplicaciones, asi
como también los falsos negativos, lo
que le concederiaaccesoaquiennoesla
persona indicada para ingresar -alerta
Pallero—. Nuestrocuerpoexternoesna-
turalmente mas accesible que nuestra
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memoriay bien se podriausar nuestra
huella digital con nosotros inconseien-
tes o nuestrorostro sin nuestro consen-
timiento. Ademés, no tenemos ningiin
control acerca de ddnde van nuestros
datos y paragué se usan.”

iYsilasjubilamos?

Para Cristian Borghello, especialista
en Educacion y Seguridad de la Infor-
macion, las contrasefas tradicionales
fueron pensadas décadas atrds, cuando
las usaban menos personas y en menos
dispositivos. Para él no serfauna mala
ideajubilarlas, peroel problemaes que
lasalternativas disponibles tienen tam-
bién sus propios problemas, empezando
porque alos seres humanos nos cuesta
cambiarde hibitos,

“Usar un gestor de contrasefias gue
utilicesdlounaclavemaestrametraelos
problemas del olvido o de sufortaleza
—explica-. 5ila anoto en unalibretita,
un papel o una planilla de Excel, auto-
miticamente se vuelve vulnerable, Si

LOS DATOS
BIOMETRICOS NO
SON LA SOLUCION
PERFECTA. YA

QUE PUEDEN DAR
FALSOS POSITIVOS
Y FALSOS
NEGATIVOS.
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un dia pierdo esa contrasefia, quedo li-
teralmente afuera de todo. Y si alguien
vulneralanube endonde se almacenan,
puede acceder a toda mi informacion. ¥
aungue enun modelo de seguridad rea-
lista, la biometria es mds fuerte que las
contrasefnas,sinosrobannuestrahuella
o consiguen replicar nuestro rostro es-
tamos en problemas porque... inuestra
carano puede serreemplazadaporotral
¥ los criminales siempre estan un paso
miasadelante.”

Pero no es necesario imaginar un es-
cenario distdpico en donde perdemos
nuestra cara. A fines del afio pasado,
Julio, el duefio de una marca de ropay
accesorios paradisidencias con local en
la mitica Galeria Bond Street, decidio
intervenirsu rostroy se tatud los glohos
oculares de negro, un tipo de operacion
cada vez mas frecuente. Cuando quiso
accederaldinerode suemprendimiento
mediante laappdelaplataformaMerca-
do Pago, descubrio que no le reconocia
elrostro.
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Probé de multiples maneras -con
lentes, sin ellos, con otra luz, ineluso
pegindose unos dibujos de sus ojos he-
chos en papel- pero sin éxito. Tuvo que
solicitar ayuda a la empresa, que le co-
municé que ya no podria usar ese tipo
de autenticacién porque el sistema no
reconocia mds su cara. Desde entonces
quedd afuera de uno de los métodos de
autenticacion demoda.

Existe, ademas, todoun negocio de-
lictivo alrededor de las contrasefias. En
sulibro Engaiios digitales, victimas rea-
les, el periodista Sebastidn Davidovsky
cuentalahistoriadeunestudio contable
argentino al que le robaron, entre otras,
las contrasefias de acceso a sus servido-
resde correo electronicoylaclave fiscal
del portal de la AFIP. Asi, modificaron
las cargas sociales de los empleados y
enviaron emails a clientes y colegas con
informacion falsa. Consultado por Viva,
Davidovsky cree que en el ultimo tiem-
po creciala conciencia sobre la impor-
tanciadeinteresarse porlaseguridaden

14 | ¥IYA | 05.03.2023

https://www kiosco.clarin.com/clarin-viva/20230305

AUNESTUDIO
CONTABLE LE
ROBARON LA
CLAVE DE ACCESO
A LA AFIP. ASI,
MODIFICARON
LAS CARGAS
SOCIALES DE SUS
EMPLEADOS.

plataformas digitales: “Me parece que
esunfendmeno muy relacionado conla
experiencia, va sea lapropiao lade co-
nocidos. Losdelitosinforméticos vanen
aumento y con ellos crecid la necesidad
desabermasycuidarse mas”,

“Nuncavamos a tener seguridad to-
tal en el dmbito digital por dos motivos:
ningin sistema es completamente se-
guroy nosotros como usuarios siempre
seremos vulnerables a engafos para
obtener esa informacion. Creo que asi
como aprendimaos que debemos tener
medidas de seguridad distintas enla ca-
lle que ennuestracasa, comonoponerel
celular enun lugar muy visible o andar
con la mochila abierta, terminaremos
haciendo lo mismo en dmbitos digita-
les”, puntualizd Davidovsky,

Alfinde cuentas, las cosas nocambia-
rontantoentrelapicardiaAli Babaalin-
somniodeCristian. Enpalabrasde Cris-
tian Borghello: “Yo suefio con la muerte
delas contrasenas, pero no loveo como
algoquevayaaocurrirpronto”.m
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