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O GOLPE DO PORCO APAIXONADO

Criminosos seduzem online para pedir investimentos em moeda virtual — e depois, sumir do mapa

GABRIEL DAROS
DE TILT, SAD PAULOD
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Victor Mesquita, de 29 anos, conheceu Adele Ruien, 29, atraves de uma mensagem
direta no Twitter. "Vocé acha que criptomoedas podem resolver o problema da

inflacao?", perguntou ela.

Ele, investidor nas horas vagas, gostou da pergunta, e explicou que preferia
investimentos mais seguros. Adele gostou da resposta. E tambem da educacao e

simpatia dele, o que a fez pedir seu numero de telefone

Para ela, os dois tinham muito em comum: ele havia deixado sua cidade natal,
Salvador (BA), para estudar em Santos (SP); ela abandonou a Coreia do Sul para
tentar a vida em Los Angeles. Ele era funcionario de banco. Ela, instrutora de golfe.

Ambos moravam sozinhos. Ambos pensavam muito no futuro.

O futuro deles, se Victor havia entendido direito, poderia muito bem ser lado a lado
Adele falava de uma grande vontade de visitar o Brasil, conhecer a cultura e assistir a

uma partida de futebol.

Seria uma linda historia de amor. Mas Adele nao estava interessada no coracao de

\

Victor. Ela mirava nos seus bolsos — quando ele estivesse totalmente apaixonado, ela
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transformaria todos os investimentos dele em criptomoeda

embora



Adele (nome obviamente falso) aplicava o Sha Zhu Pan ("abate de porco”, em
chinés): uma nova versao dos golpes de romance por meioc de redes socilals, que faz

vitimas no mundo inteiro. E que, agora, esta chegando ao Brasil.

Perfis de homens e de mulheres, como Adele Rulen (27), despontam nas redes
sociais e apps de namoro. Por detras deles, o interesse ndo é romance nem amizade

Golpe velho, moeda nova




Instagram dela estava repleto de stories em clubes caros. Nas conversas de
WhatsApp, bolsas e mais bolsas da Gucci, que ela pedia ajuda para escolher qual

comprar

0O modus operandi era o mesmo de outros golpistas do Sha Zhu Pan- as imagens
servem para crar intimidade com a vitima e, ao mesmo tempo, ostentar um estilo de

vida arrebatador.

A jogadora de golfe alegava que tudo isso era possivel gragas as criptomoedas
(dinheiro digital descentralizado, que pode ser transferido online pelo mundo todo),
que ela investia em uma suposta bolsa de valores Os rendimentos assustavam-

Adele chegava a tirar até US$ 10 mil em um Unico dia.

"No comeco eu achei estranho, mas fazendo algumas contas, dependendo do tempo

de investimento, até fazia sentido”, afirmou Victor a Tilk.

A impressao era de que Victor havia ganhado na loteria em dobro: num acaso do
desltino, sua vida amorosa e financeira estavam prestes a mudar radicalmente.

"E tudo muito sedutor porque todo dia vocé vé noticias de alguém que ficou rico da
noite para o dia com criptoativos”, explica Felipe Moraes, advogado criminal e autor

do livro "Bitcoins e Lavagem de Dinheiro”.

A missao do criminoso é convencer a vitima de que ela também pode ganhar muito
dinheiro. Ao longo de semanas e até meses de relacionamento virtual, ele lentamente
manipula sua confianca para estimula-la a também investir — numa plataforma falsa,

de onde ele podera sacar todo o dinheiro.

E dai que vem o nome do golpe: primeiro, vocé precisa engordar o porco. Depois,

arrancar toda a sua carne.

As 4 fases de conversao da vitima
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USS 490 milhdes fraudados

Felipe Moraes explica que a comunidade internacional de cibercriminosos ja adotou

as criptomoedas antes mesmo de os paises decidirem se permitem ou Nao seu USo.

"Os criptoativos sao muito menos rastreaveis do que transacoes feitas dentro do

sistema bancario, e nao requerem muitas informacgoes pessoais. As vezes, nao

precisam de nenhuma. E podem ser enviados muito rapido pela internet para

qualguer canto do mundo”, resume.

Uma vez que o valor é transferido diretamente de carteira digital para carteira digital,

nao ha como reavé-lo.

De acordo com um levantamento da ONG Global Anti-Scam Org, especializada no
combate aos golpes de romance, a maioria destas moedas & compradas nas duas
maiores plataforma de negociacac de cripto, Coinbase e Binance. Procuradas por

Tilt, nenhuma das empresas respondeu.

Golpes de Sha Zhu Pan roubaram cerca de US$ 490 milhdes em criptomoedas so no
ano passado, segundo dados do FBl e da Federal Trade Commission dos Estados
Unidos. E as instituicdes estimam que haja subnotificacao dos casos, ja que,

constrangidas com o prejuizo e a ilusao amorosa, muitas vitimas nao procuram ajuda.

A maioria das vitimas

esta no comego ou no meio
de um alavancamento

de carreira




A maloria das vitimas
tem fluéncia nos idiomas
Inglés e Mandarim

das vitimas chegam
* a perder 50 a 100%
de todo o seu dinheiro

Vitimas dos dois lados

Victor so nao caiu no golpe por um detalhe: logo na primeira vez, Adele queria que

ele investisse mil dolares. Ele desconfiou.

Qutros indicios foram surgindo. Adele nunca atendia suas ligagoes, mas estava
sempre online para respondé-lo. No Instagram, suas fotos nao tinham quase nenhum

comentario.

Quando verificou os seguidores de Adele, veio a prova final. Ela seguia Candice,
oufra jovem sul-coreana  que tinha suas mesmas fotos, postadas ha mais tempo

ainda

Ciente que estava sendo fraudado, Victor ainda tentou alerta-la de que suas imagens
estavam sendo usadas por criminosos. Nao obteve resposta. Em vez disso, foi
bombardeado no Instagram por uma enxurrada de mensagens de outros perfis

iguais aos de Adele, que tentam engana-lo ate hoje
Ele escapou do prejuizo financeiro, mas nao do emocional.

"0 que me deixa mais triste e a falta de remorso. Conversando com as golpistas,
guando elas s&o confrontadas, fica evidente o desprezo pela vida da vitima, por

aquilo que ela acumulou ao longo da vida toda

O que ele nao imaginava € que, para a pessoa do outro lado do perfil de Adele,
aquilo ndo é apenas um golpe — ou mesmo um trabalho. E um caso de vida ou

morte.

Segundo investigacoes da Global Anti-Scam Org, muitos golpistas tambem sao
vitimas: foram escravizados por uma organizacao criminosa e precisam extorquir

para sobreviver. Entenda a situacac:

Aprisionado

Ele entao & mantido em cativeiro, com

Enganado
O futuro golpista e atraido para

paraisos legais no leste asiatico, como outros escravizados, € ndo pode ir

o Camboja, por meio de um anuncio
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de vaga de emprego no exterior



Torturado

De quem é a culpa?

Escravizados ou nao, para muitos desses golpistas o trabalho permanece simples.
Se o perfil falso @ derrubado, basta criar outro. Segundo a Global Anti-Scam Org,
39% das fraudes de Sha Zhu Pan ocorreram em apps da Meta (como Instagram e
Facebook), e 22% nos da Match (como Tinder e OkCupid).

A Tilt, a comunicagao do Facebook afirmou que removeu 1,8 bilhdo de contas falsas

no mundo todo, entre julho e setembro de 2021, segundo seu ultimo Relatorio de




"Sabemos que ainda ha muito o que fazer e estamos comprometidos em melhorar.
Continuamos a investir em sistemas automatizados, tecnologia de IA e revisores de

conteudo para ajudar a resolver essas questoes”, afirma o comunicado.

Na mesma linha, a assessoria do grupo Match enviou uma nota afirmando que "entre
outras dicas de seguranga, orientamos 0s nossos membros a nao enviarem dinheiro
ou informagoes financeiras, mesmo que a pessoa alegue estar em uma situagao de
emergéncia. A transferéncia bancaria € como entregar dinheiro vivo: € praticamente

impossivel reverter a transacao ou rastrea-la.”

Para Victor, e todas as outras vitimas, nao adianta muito. Hoje, de perfil fechado e

olhos bem abertos, seque desconfiando do amor online. Afinal, ele nao sabe se do

outro lado esta alguém que quer comecar uma linda historia de amor —nao com ele,

mas com sua carteira.
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