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Una victima cada 38 minutos en 2025

“Empresas” cibercriminales azotan
Costa Rica: estafas crecieron 668% en 4
anos con apenas un punado de condenas

Las estafas informaticas
provocaron pérdidas
cercanas a los ¢4.500
millones en 2024, aiio

en que solo se logro
castigar penalmente a
41 delincuentes.

Adrian Z. Rivero
adrian.zunigarivero@ucr.ac.cr

etrds de la epidemia de

ciberfraudes bancarios

que golpea a Costa Rica,

nohaydelincuentesinde-
pendientes, sino méas bien estruc-
turas complejas que funcionan
comoempresascriminales, segin
explicaron diferentes expertos a
UNIVERSIDAD.

“Hemos logrado detectar que
son estructuras articuladas. En
muchos de estos casos trabajan
bajolamodalidad de delincuencia
organizada,esdecir,unaestructu-
raarticulada, conlideres,mandos
mediosy personasrasaso figuras
bajas”, sefialé Melissa Quirds, fiscal
coordinadoradelaFiscaliacontra
la Ciberdelincuencia.

La fiscal reveld, en entrevista
con este medio, que se trata de or-
ganizacionesconaccesoarecursos
tecnoldgicosyecondmicos queles
permiten “operaragranescala”en
unnegocio que se hatornado “muy
lucrativo”; tanto que las autorida-
des han detectado que muchos
delincuentes ordinarios han ido
migrando a esta modalidad: “Re-
sultamdssencillo,menosriesgoso”,
detalldla experta.

Esteoscuropanoramaenelque
operanlosgruposcibercriminales
hafacilitado quelasdenunciaspor
ciberfraudesbancarios—oestafas
electrénicas, comorealmente esta
tipificado—hayan crecidoun 668%
entre 2020y 2024, al pasarde942a
7.235 casos,segununandlisisreali-
zado con datos suministrados por
el Organismo de Investigacion Ju-
dicial (O1J).

Para los primeros cuatro me-
sesde 2025, el OlJya contabilizaba
4.545 casos, porlo cual,de mante-
nerselatendencia, el afiocerraria
con unas 13.635 denuncias, casi el
doblede 2024 yloequivalenteauna
victima cada 37.7 minutos.

MILLONARIO NEGOCIO
INTERNACIONAL

La fiscal indicé que, durante
2024, sesustrajeroncercade ¢4.500
millones de las cuentas bancarias
delasvictimas, mientrasqueel OLJ
anunciéenunaconferenciade pren-
sa que, para el primer semestre de
2025,laspérdidasdeloscostarricen-
sessuperaron los ¢2.600 millones.

Este multimillonario negocio
ilicito ha infiltrado con fuerza sus
tentdculos en Costa Rica, pero las
estructuras trascienden las fron-
teras nacionales. Para Esteban Ji-
ménez,expertoenciberseguridad,
losciberataquesejecutadoscontra

instituciones puiblicas del pais porlosgruposci-
bercriminalesMaze (2020)y Conti(2022) pusieron
las vulnerabilidades nacionales en el radar de
losatacantes.

Jiménez indicd, en la misma linea sefialada
por Quirds, que no se trata de un “vecino que
estd metido en una computadora con internet”
sino de organizaciones completas, con estruc-
turaadministrativa y despliegues globales con
afiliados: “En Costa Rica no existian grupos de
ataquelocalesdealtacapacidad, esdecir, con fi-
nanciamiento,conaccesoarecursostecnologicos
dealtagama.Estosefuedesarrollandoconforme
fuimosobservandoestefenémenodelosgrupos
deataqueexpandiendosusterritoriosybuscando
mayor capitalizacién”, comenté el especialista.

Justo en mayo anterior, la Fiscalia contra la
Ciberdelincuencia ejecutd una serie de allana-
mientossimultdneosconlasautoridadescolom-
bianas con el objetivo de desarticular una red
internacional deestafasinformaticasque afect6
amas de una veintena de clientes del Banco de
Costa Rica (BCR) a partir de la clonacién de la
pagina web de esta entidad financiera.

AMPLIO CATALOGO DE ESTAFAS

La captacién de datos sensibles a través de
paginasfalsas(incluso concertificadosde segu-
ridad)esunadelasmodalidadesque masestin
utilizando los cibercriminales para estafar a
las personas, pero existe un amplio catdlogo
deestetipodefraudes,segtin explicé Yorkssan
Carvajal,jefe delaSeccién Especializada Contra
el Fraude Informatico del O1J.

Elinvestigador sefiald quelos delincuentes
tambiénrealizanllamadasasusvictimasenlas
quesehacen pasar por funcionarios municipa-
les,bancariosode cualquierinstitucién,conel

supuestoargumento de que pretenden ayudar
con un tramite o la gestién de un servicio.
Paraesto,loscriminalesinformaéticostienen
accesoagrandesbasesde datos personalesde
clientesde entidadesfinancieras. Este Semana-
rio pudo revisar uno de estos archivos, donde
habia mdas de mil registros con informacién
como nombre completo, identificacién, fecha
denacimiento, direccion fisica (con sefias), ofi-
cio, patrono, hastaseisniimerostelefénicos por
persona, entre otros elementos.
Otramodalidad de estafa que destaco Carva-
jalescuandolosestafadoresseaprovechande
personas que ponen en ventaoalquiler bienes
como, por ejemplo, un automévil. Los crimi-
nales fingen tener interés en adquirir el bien,
les hacen creer que un enganche (adelanto de
dinero) vaen camino,yenvianunenlace frau-
dulento como comprobantedelatransaccién:

Estamos en una
época donde ver
paracreerya

no es suficiente.
Usted, aunque vea
y escuche, yano
puede creer”,

Roberto Lemaitre,
experto en Ciberseguridad.

Si se mantiene la tendencia actual, el
2025 cerrard como el afio con la mayor
cantidad histérica de estafas electroni-
cas. (Foto: Fabidn Herndndez).

“Lavictimaingresay, obviamente, lo primero
quelevaapedireseenlace sondatossensibles
como usuario y contrasefia, clave dindmica o
token,correosdelavictimayesasicomo pier-
de el dominio de su cuenta bancaria”, dijo el
policia judicial.

En la misma linea, una forma adicional de
estafaelectrénicaresaltadatanto poreljefede
la Seccién contra Fraudes Informaticos como
porlafiscal contralaciberdelincuenciaeslaque
sucede a través del servicio de transferencias
dedineroconocidocomo Sistema Nacional de
Pagos Electrénicos (Sinpe). Los delincuentes
aprovechan cuando una cuenta bancaria esta
ligada a un nimero telefénico, perolavictima
cambia de nimero sin desvincular la cuenta:

“Losdelincuentes compranlineasenbloque
y empiezan a probar todos esos SIM (Subscri-
ber Identity Module) para ver cudles siguen
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Fuente: Organismo de Investigacion Judicial (OLJ).

vinculados. Cuando encuentran
uno que estd vinculado, logran
sacar el dinero. Tenemos casos,
por ejemplo, donde han sacado
inclusomillonesde colonesporque
unapersonano se dabacuenta (de
laestafa) porque utilizabaesalinea
asociada a una cuenta de ahorros
ynoerasulineaprincipal”, sefialé
Quirds.

Este mismo medio pudo com-
probar también como un delin-
cuente suplant6 la identidad de
un ingeniero, tomando el control
desusredessocialesy plataformas
de mensajeria. Atravésdel propio
WhatsAppdelavictima, el crimi-
nal ofreciaalos contactosddlares
a bajo precio, con la intencién de
estafarlos.

“Estamos en una época donde
ver para creer yano es suficiente.
Usted, aunque vea y escuche, ya
no puede creer”, comenté Rober-
toLemaitre,abogado especialista
enciberseguridad,ingenieroinfor-
maticoydocentedelaUniversidad
de CostaRica (UCR).

SOLO UN PUNADO DE CONDENAS

Aunque las denuncias por es-
tafasinformaticascrecencomola
espuma,nosucedelomismoconla
estadistica de procesos judiciales
ycondenas por este tipo de delito.
Segundatosbrindadosporel Poder
Judicial, en 2024 solamente hubo
85 juicios, en los cuales 44 perso-
nas fueron absueltas y 41 recibie-
ron penas,lamayoriade ejecucién
condicional,aunque también siete
personasobtuvieronentrecincoy
quince afios de carcel.

Pese a que las cifras son bajas,
siseregistré un crecimientoenla
cantidad dejuicios,al pasardetan
solo20enel2020,alos 85 citadosdel
2024. En el 2023, la cifra mds alta,
el dato fue de 97 procesos, de los
cuales54 recibieronunacondena.

Sedeberesaltar quelasdenun-
cias que entran en un afio especi-
ficonollegan a juicio en el mismo
periodo.Dehecho, segtininformé
el Poder Judicial aeste Semanario,
el tiempo promedio total que tar-
dantodaslasetapasdeunproceso
penal (preparatoria,intermedioy
juicio) porestafainformaticaesde
52 meses y una semana, es decir,
masdecuatroafios. Enestesentido,
Lemaitre explicé queeljuicioesla
etapa final del proceso penaly no
todosloscasoslleganaestainstan-
cia, puespueden quedaratrapados
enlas etapas previas.

Parael especialista,ladesigual-
dad entre los indicadores de de-
nunciasyjuiciosreflejan que tanto
la Fiscalia de Ciberdelincuencia
como otras dreas especializadas
debenreforzarse masdecaraala
investigacion de estos delitos, es-
pecialmente con mayor personal.

Recibieron pena
Absolutoria
M Total

Esto,debidoaque “lainvestigacion
de este tipo de casos no es tan ra-
pida”yloscriminalesse handado
cuenta de que es una modalidad
delictiva efectiva, con retorno de
inversién: “Al final esto son em-
presascriminalesyestd costando
muchomadslapersecuciéndeestos
delitos”, insistio.

FALTA DE RECURSOS Y
COLABORACION

La fiscal de Ciberdelincuencia
coincidi6 con Lemaitre en la ne-
cesidad de contar con mds herra-
mientas para combatir esta crisis
delictiva de estafas informaticas:
“La delincuencia se mueve muy
rdpido, tienen siempre recursos
de alta gama, de primera linea y
elsector puiblicovasiempreun paso
atrdsencuantoalaadquisiciénde
recursos”, puso Quirés sobre la
mesa como una de las principales
barreras a la hora de enfrentar a
estasorganizaciones criminales.

Por ejemplo, la experta indicé
quenosecuentaconunlaboratorio
paralaextracciéndeinformacion
forense (de computadores, celu-
lares, etc) con las caracteristicas
ideales: “Quetengaunacapacidad
derespuestaoperativamasgrande
y con condiciones, como uno es-
peraria, que permitan un proce-
samiento de la informacién mas
rapido. Estanlimitadosen cuanto
arecursosyeltiempoderespuesta
sealarga”,afiadiélafuncionariadel
Ministerio Publico.

Otro aspecto que atrasa las
investigaciones es la lentitud en
los procesos que corresponden a
otros actores involucrados, como
cuando se obtiene la autorizacién
deunjuezparalevantarelsecreto
bancario: “Los bancos a veces de-
moranvariosmesesenremitirnos
esainformacién,yesohacequelas
causaspenalesnopuedanavanzar
tan rapido como nosotros quisié-
ramos”, anoté Quirds.

También las empresas provee-
doras de servicios deinternet son
“muy importantes” pues cuentan
conlosregistrosdelasdirecciones
deprotocolodeInternet (IP, porsus
siglas en inglés) desde donde los
delincuentes cometen los ilicitos:
“Con los proveedores de servicio
hemostenidounarelaciénunpoco
complicada. Enlosultimos meses
hemos encontrado que existen
fallas en cuanto a los temas de la
informacién queellosalmacenan.
No existe un estandar de la canti-
daddedatosodeinformacion que
ellosguardan”, advirtid la fiscal.

Ante esta situacion, la Fiscalia
contra la Ciberdelincuencia tuvo
quedirigirvariosallanamientosen
las instalaciones de Kolbi, Liber-
tyy Telecable en el pasado mesde
mayo: “Después de esto ya hemos

Fuoiter Juakicial de Coata

Melissa Quirds, fiscal coordinadora de la Fiscalia contra la Ciberdelincuencia, calificé como “alarmante” la can-
tidad de estafas informaticas que ocurren en el pais. (Foto: Kattia Alvarado).

Evidencias decomisadas a una persona detenida como sospechosa de cometer estafas electrdnicas. (Foto: Cortesia
Ministerio Publico).

empezado a recibir respuesta de
estas proveedoras; prevemos que
enlaspréximassemanasvaahaber
una mejor comunicacion y poda-
mosllegaraacuerdos”, aseveréla
coordinadora de esta instancia.

SIN VACUNA, MEJOR PREVENIR

A falta de un remedio definiti-
vo contra la epidemia de estafas
informadticas, los especialistas
apuntan a que la mejor estrategia

Cantidad de personas sentenciadas por
Estafas Informaticas y Fraude Informatico
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actual es la prevencion: “Si el 95%
delosincidentesanivelmundial se
danporfactorhumano,enmateria
detecnologias,laapuestaeslograr
educarmésalapoblaciénenestos
temas”, destacd Lemaitre.

Entrelasclavesparaprotegerse,
eldocentedela UCRexplicé quelas
personasdeben estar conscientes
de que un funcionario publico no
vaaatenderdurantecuatrohorasa
alguienenunallamadanitampoco
lesvanaescribir del departamento
de soporte de una plataforma di-
gital pidiendo contrasefias o datos
sensibles.

Ademas, paraelexpertoesfun-
damental contar con mecanismos
de doble factor de autenticacion
y antivirus (preferiblemente de
pago), tanto en celulares como en
computadoras.

Por su parte, para la fiscal, la
labor preventiva también es la
mejor forma de contrarrestarlas
limitaciones derecursos parain-
vestigarloscasos. Como partede
este proceso, aseguré que estan
coordinando acercamientos con
labancapublicayprivadadel pais
para que esta tome “las medidas

de prevencion necesarias para
mitigar los portillos que ha en-
contrado la delincuencia” en sus
sistemas y que, de esta forma, la
incidencia baje.

“Nosiempretenemos queespe-
rarnoshastael momento cuando
yael delitose cometid paraacudir
a la via represiva, que es donde
formalmente entramos como fis-
cales, sino que estamos optando
poresalabor preventiva parain-
formaralaciudadania”, manifestd
Quiros.

Laexpertapuntualizé enlaim-
portancia de que las personas se
mantenganalertaybrindéalgunos
consejosadicionalescomo queno
confien enteléfonosdesconocidos
niabranenlacessospechosos,ade-
mas que establezcanun cédigode
desbloqueo parasustarjetas SIM.

“Estedelitode estafainformati-
caesalarmante,ynosolorecaeen
las autoridades judiciales el tema
de combuatirlo, sino también mu-
chovienedesdelaparte preventiva,
tantodelasinstitucionescomode
los propios usuarios”, concluyd la
funcionaria.



