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Una víctima cada 38 minutos en 2025

“Empresas” cibercriminales azotan  
Costa Rica: estafas crecieron 668% en 4 
años con apenas un puñado de condenas
Las estafas informáticas 

provocaron pérdidas 

cercanas a los ₡4.500 

millones en 2024, año 

en que solo se logró 

castigar penalmente a 

41 delincuentes.

Adrián Z. Rivero
adrian.zunigarivero@ucr.ac.cr

Detrás de la epidemia de 

ciberfraudes bancarios 

que golpea a Costa Rica, 

no hay delincuentes inde-

pendientes, sino más bien estruc-

turas complejas que funcionan 

como empresas criminales, según 

explicaron diferentes expertos a 

UNIVERSIDAD.

“Hemos logrado detectar que 

son estructuras articuladas. En 

muchos de estos casos trabajan 

bajo la modalidad de delincuencia 

organizada, es decir, una estructu-

ra articulada, con líderes, mandos 

medios y personas rasas o figuras 

bajas”, señaló Melissa Quirós, fiscal 

coordinadora de la Fiscalía contra 

la Ciberdelincuencia.

La fiscal reveló, en entrevista 

con este medio, que se trata de or-

ganizaciones con acceso a recursos 

tecnológicos y económicos que les 

permiten “operar a gran escala” en 

un negocio que se ha tornado “muy 

lucrativo”; tanto que las autorida-

des han detectado que muchos 

delincuentes ordinarios han ido 

migrando a esta modalidad: “Re-

sulta más sencillo, menos riesgoso”, 

detalló la experta.

Este oscuro panorama en el que 

operan los grupos cibercriminales 

ha facilitado que las denuncias por 

ciberfraudes bancarios —o estafas 

electrónicas, como realmente está 

tipificado— hayan crecido un 668% 

entre 2020 y 2024, al pasar de 942 a 

7.235 casos, según un análisis reali-

zado con datos suministrados por 

el Organismo de Investigación Ju-

dicial (OIJ).

Para los primeros cuatro me-

ses de 2025, el OIJ ya contabilizaba 

4.545 casos, por lo cual, de mante-

nerse la tendencia, el año cerraría 

con unas 13.635 denuncias, casi el 

doble de 2024 y lo equivalente a una 

víctima cada 37.7 minutos.

MILLONARIO NEGOCIO 

INTERNACIONAL

La fiscal indicó que, durante 

2024, se sustrajeron cerca de ₡4.500 

millones de las cuentas bancarias 

de las víctimas, mientras que el OIJ 

anunció en una conferencia de pren-

sa que, para el primer semestre de 

2025, las pérdidas de los costarricen-

ses superaron los ₡2.600 millones.

Este multimillonario negocio 

ilícito ha infiltrado con fuerza sus 

tentáculos en Costa Rica, pero las 

estructuras trascienden las fron-

teras nacionales. Para Esteban Ji-

ménez, experto en ciberseguridad, 

los ciberataques ejecutados contra 

instituciones públicas del país por los grupos ci-

bercriminales Maze (2020) y Conti (2022) pusieron 

las vulnerabilidades nacionales en el radar de 

los atacantes.

Jiménez indicó, en la misma línea señalada 

por Quirós, que no se trata de un “vecino que 

está metido en una computadora con internet” 

sino de organizaciones completas, con estruc-

tura administrativa y despliegues globales con 

afiliados: “En Costa Rica no existían grupos de 

ataque locales de alta capacidad, es decir, con fi-

nanciamiento, con acceso a recursos tecnológicos 

de alta gama. Esto se fue desarrollando conforme 

fuimos observando este fenómeno de los grupos 

de ataque expandiendo sus territorios y buscando 

mayor capitalización”, comentó el especialista.

Justo en mayo anterior, la Fiscalía contra la 

Ciberdelincuencia ejecutó una serie de allana-

mientos simultáneos con las autoridades colom-

bianas con el objetivo de desarticular una red 

internacional de estafas informáticas que afectó 

a más de una veintena de clientes del Banco de 

Costa Rica (BCR) a partir de la clonación de la 

página web de esta entidad financiera.

AMPLIO CATÁLOGO DE ESTAFAS

La captación de datos sensibles a través de 

páginas falsas (incluso con certificados de segu-

ridad) es una de las modalidades que más están 

utilizando los cibercriminales para estafar a 

las personas, pero existe un amplio catálogo 

de este tipo de fraudes, según explicó Yorkssan 

Carvajal, jefe de la Sección Especializada Contra 

el Fraude Informático del OIJ.

El investigador señaló que los delincuentes 

también realizan llamadas a sus víctimas en las 

que se hacen pasar por funcionarios municipa-

les, bancarios o de cualquier institución, con el 

supuesto argumento de que pretenden ayudar 

con un trámite o la gestión de un servicio.

Para esto, los criminales informáticos tienen 

acceso a grandes bases de datos personales de 

clientes de entidades financieras. Este Semana-

rio pudo revisar uno de estos archivos, donde 

había más de mil registros con información 

como nombre completo, identificación, fecha 

de nacimiento, dirección física (con señas), ofi-

cio, patrono, hasta seis números telefónicos por 

persona, entre otros elementos.

Otra modalidad de estafa que destacó Carva-

jal es cuando los estafadores se aprovechan de 

personas que ponen en venta o alquiler bienes 

como, por ejemplo, un automóvil. Los crimi-

nales fingen tener interés en adquirir el bien, 

les hacen creer que un enganche (adelanto de 

dinero) va en camino, y envían un enlace frau-

dulento como comprobante de la transacción: 

“La víctima ingresa y, obviamente, lo primero 

que le va a pedir ese enlace son datos sensibles 

como usuario y contraseña, clave dinámica o 

token, correos de la víctima y es así como pier-

de el dominio de su cuenta bancaria”, dijo el 

policía judicial.

En la misma línea, una forma adicional de 

estafa electrónica resaltada tanto por el jefe de 

la Sección contra Fraudes Informáticos como 

por la fiscal contra la ciberdelincuencia es la que 

sucede a través del servicio de transferencias 

de dinero conocido como Sistema Nacional de 

Pagos Electrónicos (Sinpe). Los delincuentes 

aprovechan cuando una cuenta bancaria está 

ligada a un número telefónico, pero la víctima 

cambia de número sin desvincular la cuenta:

“Los delincuentes compran líneas en bloque 

y empiezan a probar todos esos SIM (Subscri-

ber Identity Module) para ver cuáles siguen 

Si se mantiene la tendencia actual, el 
2025 cerrará como el año con la mayor 
cantidad histórica de estafas electróni-
cas. (Foto: Fabián Hernández).

*Cifra del 2025 al 30 de abril
Fuente: Organismo de Investigación Judicial (OIJ).

Incidencia criminal de Estafa Informática a nivel nacional
2019 - 2025 por año

2019 2023 2024 2025202220212020

655 942 942

3136 3291

7235

4545

Fuente: Subproceso de Estadística, Dirección de Planificación del Poder Judicial.
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vinculados. Cuando encuentran 

uno que está vinculado, logran 

sacar el dinero. Tenemos casos, 

por ejemplo, donde han sacado 

incluso millones de colones porque 

una persona no se daba cuenta (de 

la estafa) porque utilizaba esa línea 

asociada a una cuenta de ahorros 

y no era su línea principal”, señaló 

Quirós.

Este mismo medio pudo com-

probar también cómo un delin-

cuente suplantó la identidad de 

un ingeniero, tomando el control 

de sus redes sociales y plataformas 

de mensajería. A través del propio 

WhatsApp de la víctima, el crimi-

nal ofrecía a los contactos dólares 

a bajo precio, con la intención de 

estafarlos.

“Estamos en una época donde 

ver para creer ya no es suficiente. 

Usted, aunque vea y escuche, ya 

no puede creer”, comentó Rober-

to Lemaitre, abogado especialista 

en ciberseguridad, ingeniero infor-

mático y docente de la Universidad 

de Costa Rica (UCR).

SOLO UN PUÑADO DE CONDENAS

Aunque las denuncias por es-

tafas informáticas crecen como la 

espuma, no sucede lo mismo con la 

estadística de procesos judiciales 

y condenas por este tipo de delito. 

Según datos brindados por el Poder 

Judicial, en 2024 solamente hubo 

85 juicios, en los cuales 44 perso-

nas fueron absueltas y 41 recibie-

ron penas, la mayoría de ejecución 

condicional, aunque también siete 

personas obtuvieron entre cinco y 

quince años de cárcel.

Pese a que las cifras son bajas, 

sí se registró un crecimiento en la 

cantidad de juicios, al pasar de tan 

solo 20 en el 2020, a los 85 citados del 

2024. En el 2023, la cifra más alta, 

el dato fue de 97 procesos, de los 

cuales 54 recibieron una condena.

Se debe resaltar que las denun-

cias que entran en un año especí-

fico no llegan a juicio en el mismo 

periodo. De hecho, según informó 

el Poder Judicial a este Semanario, 

el tiempo promedio total que tar-

dan todas las etapas de un proceso 

penal (preparatoria, intermedio y 

juicio) por estafa informática es de 

52 meses y una semana, es decir, 

más de cuatro años. En este sentido, 

Lemaitre explicó que el juicio es la 

etapa final del proceso penal y no 

todos los casos llegan a esta instan-

cia, pues pueden quedar atrapados 

en las etapas previas.

Para el especialista, la desigual-

dad entre los indicadores de de-

nuncias y juicios reflejan que tanto 

la Fiscalía de Ciberdelincuencia 

como otras áreas especializadas 

deben reforzarse más de cara a la 

investigación de estos delitos, es-

pecialmente con mayor personal. 

Esto, debido a que “la investigación 

de este tipo de casos no es tan rá-

pida” y los criminales se han dado 

cuenta de que es una modalidad 

delictiva efectiva, con retorno de 

inversión: “Al final esto son em-

presas criminales y está costando 

mucho más la persecución de estos 

delitos”, insistió.

FALTA DE RECURSOS Y 

COLABORACIÓN

La fiscal de Ciberdelincuencia 

coincidió con Lemaitre en la ne-

cesidad de contar con más herra-

mientas para combatir esta crisis 

delictiva de estafas informáticas: 

“La delincuencia se mueve muy 

rápido, tienen siempre recursos 

de alta gama, de primera línea y 

el sector público va siempre un paso 

atrás en cuanto a la adquisición de 

recursos”, puso Quirós sobre la 

mesa como una de las principales 

barreras a la hora de enfrentar a 

estas organizaciones criminales.

Por ejemplo, la experta indicó 

que no se cuenta con un laboratorio 

para la extracción de información 

forense (de computadores, celu-

lares, etc) con las características 

ideales: “Que tenga una capacidad 

de respuesta operativa más grande 

y con condiciones, como uno es-

peraría, que permitan un proce-

samiento de la información más 

rápido. Están limitados en cuanto 

a recursos y el tiempo de respuesta 

se alarga”, añadió la funcionaria del 

Ministerio Público.

Otro aspecto que atrasa las 

investigaciones es la lentitud en 

los procesos que corresponden a 

otros actores involucrados, como 

cuando se obtiene la autorización 

de un juez para levantar el secreto 

bancario: “Los bancos a veces de-

moran varios meses en remitirnos 

esa información, y eso hace que las 

causas penales no puedan avanzar 

tan rápido como nosotros quisié-

ramos”, anotó Quirós.

También las empresas provee-

doras de servicios de internet son 

“muy importantes” pues cuentan 

con los registros de las direcciones 

de protocolo de Internet (IP, por sus 

siglas en inglés) desde donde los 

delincuentes cometen los ilícitos: 

“Con los proveedores de servicio 

hemos tenido una relación un poco 

complicada. En los últimos meses 

hemos encontrado que existen 

fallas en cuanto a los temas de la 

información que ellos almacenan. 

No existe un estándar de la canti-

dad de datos o de información que 

ellos guardan”, advirtió la fiscal.

Ante esta situación, la Fiscalía 

contra la Ciberdelincuencia tuvo 

que dirigir varios allanamientos en 

las instalaciones de Kölbi, Liber-

ty y Telecable en el pasado mes de 

mayo: “Después de esto ya hemos 

empezado a recibir respuesta de 

estas proveedoras; prevemos que 

en las próximas semanas va a haber 

una mejor comunicación y poda-

mos llegar a acuerdos”, aseveró la 

coordinadora de esta instancia.

SIN VACUNA, MEJOR PREVENIR

A falta de un remedio definiti-

vo contra la epidemia de estafas 

informáticas, los especialistas 

apuntan a que la mejor estrategia 

actual es la prevención: “Si el 95% 

de los incidentes a nivel mundial se 

dan por factor humano, en materia 

de tecnologías, la apuesta es lograr 

educar más a la población en estos 

temas”, destacó Lemaitre.

Entre las claves para protegerse, 

el docente de la UCR explicó que las 

personas deben estar conscientes 

de que un funcionario público no 

va a atender durante cuatro horas a 

alguien en una llamada ni tampoco 

les van a escribir del departamento 

de soporte de una plataforma di-

gital pidiendo contraseñas o datos 

sensibles.

Además, para el experto es fun-

damental contar con mecanismos 

de doble factor de autenticación 

y antivirus (preferiblemente de 

pago), tanto en celulares como en 

computadoras.

Por su parte, para la fiscal, la 

labor preventiva también es la 

mejor forma de contrarrestar las 

limitaciones de recursos para in-

vestigar los casos. Como parte de 

este proceso, aseguró que están 

coordinando acercamientos con 

la banca pública y privada del país 

para que esta tome “las medidas 

de prevención necesarias para 

mitigar los portillos que ha en-

contrado la delincuencia” en sus 

sistemas y que, de esta forma, la 

incidencia baje.

“No siempre tenemos que espe-

rarnos hasta el momento cuando 

ya el delito se cometió para acudir 

a la vía represiva, que es donde 

formalmente entramos como fis-

cales, sino que estamos optando 

por esa labor preventiva para in-

formar a la ciudadanía”, manifestó 

Quirós.

La experta puntualizó en la im-

portancia de que las personas se 

mantengan alerta y brindó algunos 

consejos adicionales como que no 

confíen en teléfonos desconocidos 

ni abran enlaces sospechosos, ade-

más que establezcan un código de 

desbloqueo para sus tarjetas SIM.

“Este delito de estafa informáti-

ca es alarmante, y no solo recae en 

las autoridades judiciales el tema 

de combatirlo, sino también mu-

cho viene desde la parte preventiva, 

tanto de las instituciones como de 

los propios usuarios”, concluyó la 

funcionaria.

‘‘Estamos en una 
época donde ver 
para creer ya 
no es suficiente. 
Usted, aunque vea 
y escuche, ya no 
puede creer”, 
Roberto Lemaitre,

experto en Ciberseguridad.

Melissa Quirós, fiscal coordinadora de la Fiscalía contra la Ciberdelincuencia, calificó como “alarmante” la can-
tidad de estafas informáticas que ocurren en el país. (Foto: Kattia Alvarado).

Evidencias decomisadas a una persona detenida como sospechosa de cometer estafas electrónicas. (Foto: Cortesía 
Ministerio Público).


