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1 Mas informacion en INFo TECHNOLOGY.CoM

Por Dario Laufer

Fotos: Gustavo Fernandez

Christian Camara tiene 20 ainos, estudia ingenieria informatica y se lo acusa
de ser un supuesto hacker que vulneré cuentas bancarias y servidores de
juegos, con lo que habria podido recaudar hasta US$ 50.000 por mes.

El dice que es inocente y asegura que todo es un invento de quienes lo
denunciaron. INFORMATION TECHNOLOGY hablo con él y accedio al expediente
de una causa sin resolucion en la que se cruzan el submundo de los
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anoche deljueves 12 de septiembre de
2013, cuando Christian Ivan Camara
volvia de cursar la materia Aplicacio-
nes Interactivas en la Uni-
versidad Argentina de la
Empresa (UADE), tuvo un
déja vu: el allanamiento
que habia acontecido en su domicilio en la
Ciudad Auténoma de Buenos Aires, la manana
del 4 de julio de ese afo, era contado como la
noticia del momento.

Losmoviles de C5N, Canal 26 y América Noticias
hacian guardia para que explicara alos televiden-
tes como habia logrado sustraer US$ 50.000 por
mes desde hacia al menos un ano, utilizando sus
capacidades de stuper hacker, como lo bautizo al
aire Walter Enrique Bernal, jefe de la Division de
Delitos Informaticos de la Policia Federal Argen-
tina, durante una entrevista que aparecio en Visién
7, el noticiero de la Television Publica.

“Esa noche llegaba de cursar y me encontré
conlatelevision en la puerta de mi casa. No sabia
qué hacer. Estaba desesperado”, cuenta Chris-
tian Camara.

El encargado de informar a la television fue
Manuel Romero Victorica, abogado de Cama-
ra. “Me llamo la madre y fui a su casa. Recuer-
do que esa noche llovia mucho. Christian esta-
baen mi auto, tapado con mi impermeable yllo-
raba porque no queriasalir en television. Se cubrié
conmi ropay entro a su casa. Yo me quedé res-
pondiendo las preguntas de los periodistas. Lue-
go entré, me quedé casi una hora viendo lo que
salfa por television. No podiamos creer lo que se
decia”, asegura.

Tras responder a las preguntas de los movile-
ros, fue al canal de noticias C5N para expli-
car el caso. “En la causano se habla de una esta-
fa de US$ 50.000 por mes, ni Christian estu-
vo preso”, dijo esa noche Romero Victorica.
Al escuchar las palabras clave por parte del
subcomisario Bernal, los medios tuvieron los
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“No quiero que
hablen mas de
ese invento que
salié en los
medios”

Christian Camara

titulos. Lanoche del 12 de septiembre, la agen-
cia de noticias Télam envi6 el cable avisando que
“habian detenido a un stiper hacker que des-
viaba grandes sumas por la Web. Y luego infor-
maron que “los peritos trabajan con la hipote-
sis de que el joven desviaba a su favor cerca de
US$ 50.000 por mes”.

Al dia siguiente, la historia fue protagonista de
diversos noticieros y repercutio en medios inter-
nacionales como BBC Mundo, los diarios El
Comercio de Peru y La Tercera de Chile,
entre otros.

En television desfilaron los especialistas en segu-
ridad informatica: “Ellos tenfan computadoras
realmente potentes, en las imagenes se veian unos
cuantos servidores rackeables, que se ponen
en un rack como si fueran ranuras y tienen
gran capacidad de procesamiento”, remarcé esa



noche Gustavo Talavan, consultor informatico
entrevistado por Eduardo Feinmann, sobre la
imagen de un rack vacio en pantalla.

De acuerdo con los medios, Christian Camara
habia desarrollado un virus que esparcia en com-
putadoras que se conectaban a su servidor de
juegos y que, una vez descargado, convertia a
esas maquinas en “zombies” que respondian a
sus 6rdenes. Por ejemplo, la de robar pequenas
cantidades de dinero de cuentas de la red que
comandaba y enviarlas a cuentas propias o de
conocidos que participaran de la estafa.

La informacion técnica disponible habia sido
tomada de unas escuetas palabras dadasel 12 de
septiembre, dos meses después del allana-
miento. “Segtin dijeron los voceros de la Policia,
en ese lugar, situado en Juan de Garay al 3200,
fueron secuestradas computadoras con capaci-
dades de calculo muy superiores a las corrien-
tes, cables de conexion especiales, servidotes,
routersy 14 discosrigidos”, dice el cable de Télam
sin dar mayores especificaciones.

Un dia antes de la aparicion en los medios del
allanamiento, el experto en seguridad informa-
tica Gustavo Presman habia sido contactado por
los abogados de Camara para que realizara la
pericia de parte. “Al ver la noticia en television,
P regunté si se trataba del mismo caso y me re s-
pondieron que si”, revela. Finalmente no logré
cerrar trato y no participo del caso.

Baticueva tecnolégica

iez meses después del allana-
miento televisivo, Christian
Céamara esta sentado en el bar
dela esquina de la UADE, don-
de cursa el tercer afio de la
carrera de Ingenieria Informatica. Si bien cum-
pli6 20 afios dos meses después de sudebut este-
lar enlos noticieros como el “stper hacker”, pare-

Izq.: Fotos del allanamiento al
domicilio de la familia Camara
que forman parte del expediente.
Der. y abajo: La cobertura del
caso en diversos medios.

ce un estudiante de los primeros arios del secun-
dario.

Es timido y tiene cierta dificultad para hablar
debido a un trastorno neurolégico hereditario
que también afecta la movilidad de su ojo izquier-
do. Algo de lo que prefiere no hablar. Sin embar-
g0, sumirada cobra fuerza cuando habla del caso
que lo afecta. “Quiero que todos sepan lo que
pasé. No quiero que hablen mas de ese invento
que salio en los medios”, afirma. Y se defiende:
“Un hacker es un delincuente, y eso son los
que armaron esta causa. Yo no soy un hacker”.

Tras el allanamiento realizado el jueves 4 de julio
de 2013, que duré entre las 9 y las 14 horas de
ese dia, Christian pudo entrara su casaa reunir-
se con sumadre y su hermano German, que en
ese momento tenia 16 anos. “Mi papa llegd a la
noche, cuando sali6 de trabajar”, cuenta.
Alberto Cdmara asegura que en esa época no
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tenia celular y que se enteré del allanamiento
mucho mas tarde. “No tenian forma de comu-
nicarse conmigo”, dice.

En la casa familiar operaban un servicio para
gamers llamado FireHosted, que se dedicaba
a proveer juegos en red. El emprendimiento
habia nacido en 2008, cuando Camara estu-
diaba en la escuela secundaria y que volvié a
retomar en enero de este afio.

Camara usaba su habitacion de la casa familiar,
ubicada sobre laavenida Juan de Garay, entre 24
de noviembre y Sanchez de Loria, en el barrio
de San Cristébal. Es un tipico duplex de ladri-
llo a la vista construido en la década del 80,
que comparte terreno con otra propiedad en
espejo. Su cuarto, en el primer piso, estd empa-
pelado de color celeste y tiene una guarda con
motivos campestres, un disefio bastante comun
durante la infancia de Christian, que nacio6 el 9
de noviembre de 1993.

Las fuentes policiales dieron a conocer que
antes del allanamiento debieron cortar la ener-
gia eléctrica en la manzana para que las
camaras de seguridad que supuestamente habia
instalado para vigilar la cuadra no pudieran ser
usadas. “Desde su domicilio monitoreaba no
sélo el frente de su casa, sino también toda la
cuadra”, declar¢ el subcomisario Bernal. Cama-
ra niega esa version y los citados equipos no
formmn parte del inventario de la causa, ya que
no fueron encontrados.

Durante el procedimiento, Silvina, madre de
Christian, y German, su hermano menor,
vieron como la policia secuestraba un rack, seis
servidores apilables que habian sido armados
por Camara para brindar el servicio a los
gamers, routers, 14 discos rigidos y una pla-
ca de red Gigabyte 880gm-UD2H con placa de
video incorporada, que forman parte de los
elementos de la pericia.

Dos meses mas tarde, este hallazgo motivo la
denominacion de “baticueva tecnoldgica” por
pare de los voceros policiales durante la televi-
sacion del allanamiento. “Eran dos usuarios mali-
ciosos, uno de ellos mayor de edad, el otro un
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“Si el hacker
afecta un
servidor con su
‘key logger’, se
puede instalar
codigo
malicioso”

Camilo Gutiérrez
Amaya,

especialista de Eset

adolescente”, dijo Bernal al noticiero Visién 7.
“Eran dos hermanos, muy avezados en el uso de
tecnologia informatica”, amplio luego ante las
camaras de C5N. De acuerdo con la denuncia,
Silvina y Germén Camara no estan involucrados
en la causa, aunque sise acusa a Alberto Cama-
ra, padre de Christian.

“El motherboard encontrado en el allanamien-
to es un modelo que se vendié mucho por su
prestacion de precio y calidad, con un precio al
publico de entre US$ 115 y US$ 130. Los que
utilizan los gamers hoy en dia parten de los
US$ 300 y llegan a US$ 7007, especifica Gas-
ton Finkelstein, gerente territorial de Gigabyte
Argentina. “Hace cuatro aios, cuando se lanzé
ese producto, los gamers lo usaban para jugar
al Crysis porque era relativamente econémico,
yal tenerla placa de video incluida, permitia ver
el juego en buena calidad”, amplia.



La denuncia

n 2010, Camara tuvo los prime-
ros problemas con Pablo Rubén
Delgado, también dedicado al
negocio de hosting y gaming, que
administraba Servilink, un sitio
para jugar en red. En la causa 16.490 —a la
que tuvo acceso INFORMATION TECHNOLOGY—,
radicada en la fiscalia que dirige Graciela Gils
Carbo (hermana de la procuradora general de la
Nacion, Alejandra Gils Carbo) y que motivo el
allanamiento en el domicilio de los Camara, Del-
gado sostiene que en enero fue victima de una
“transferencia indebida de $ 4.000 desde su cuen-
ta de Dineromail a un usuario registrado a nom-
bre de cristina@visualbasic6.com.ar”, que per-
teneceria a la madre de Christian. Seis meses mas
tarde declaro haber sufrido “varios ataques de
denegacion de servicio” de su emprendimiento
Senilink, por los que culpa a Camara.
Allf agrega que también sufrio el hackeo de la
cuenta de mail pagos@servilink.com.ar por las
que cobraba las transacciones con sus clientes.
“Ese dia —por el 25 de julio de 2012— entre
las20:49 y las 21:07, desde 1aIP 65.99.247 .2,
efectud una transferencia de $ 2.378 a favor de
la cuenta dantemilitello@live.com.ar”, detalla
la denuncia.

“Las empresas
lobales instalan
servidores en
aises con
mayor nimero
€ usuarios que
a Argentina”

“Las empresas|
servidores en|
mayor nimero|
Sebastian

Di Nardo,

socio gerente de la revista
Irrompibles

Dante Militello, propietario de esa casilla de
correo electronico, es otro de los denunciados
en la causa. Estudia diserio web, tiene 21
anos y su casa en Rosario fue allanada el 4 de
julio de 2013, tras la denuncia de Delgado,
quien lo responsabiliza por la extraccién de
dinero de su cuenta de Dineromail. En el escri-
to, el denunciante asegura que Militello, jun-
to con Christian Camara, forman un equipo
de hackers que arruinaron su negocio.
“Hablé con mi abogado y me pidié que no haga
declaraciones. Realmente me gustaria poder
contar este tema, pero hasta que la causa no
cierre no puedo prestar declaracién. Por otro
lado, quiero comentar que lo que se dijo en
television sobre el super hacker que robaba
US$ 50.000 fue algo bastante gracioso para
todos, ya que no es verdad. Cuando hablé con
gente de Tribunales que estaban encargados de
la causa me dijeron que ellos nunca dijeron
algoasi. Y de hechono existe acusacion de ese
tipo”, explica Militello a INFORMATION TECHNO-
LOGY desde Rosario.

Mss alla de lo publicado en los medios, hoy la
causa se encuentra en su primera fase y la Fis-
calia espera el resultado del analisis del area de
Delitos Informaticos de la Policia Federal para
poder avanzar con la investigacion. “En este
momento se siguen haciendo las pericias sobre
los equipos obtenidos durante el allanamiento
y por ahora no hay ningin elemento que acre-
dite la denuncia. Para poder tener algo cierto
vamos a tener que esperar el avance de la
investigacion”, explica Sebastian Scarcella, emple-
ado de la Fiscalia 28.

Ante la consulta de INFORMATION TECHNOLOGY,
Delgado no respondié a ninguno de los e-mails
enviados y llamados realizados. “Luego de la
denuncia no aparecié mas”, asegura Rodolfo
Vaccareza, abogado del estudio que defiende
a los Camara.

Donde si explico Delgado su posicion frente al
caso fue en su perfil de Facebook: “Todo el que
pueda vea C5N, por favor, ahi esta la casa de
Christian Ivan Camara, detenido por todolo que
nos hizo. Gracias”, posteo el 13 de septiembre
de 2013. En esared social, Delgado tiene su per-
fil abierto y sube fotos de sus practicas de taek-
wondo y sus participaciones en competencias
de rally en cuatriciclo. También se dedica a subir
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todos los articulos sobre el allanamiento al
domicilio de Christian Camara, que compar-
te con su red de amigos, muchos de ellos al tan-
to de los problemas que tenia con los Camara
y Militello.

Aunque su abogado le aconsejo no hablar
con la prensa hasta que cierre la causa, desde
Rosario, Militello se muestra confiado con la
evolucion del proceso juridico. “No falta mucho
para que la causa se cierre y yo pueda contar
en detalle y proporcionar material que segura-
mente servira. Voy a esperar a que salga lanota,
que hable Christian y luego voy a contar mi
verdad”, advierte.

El nombre del padre

a mayor parte de lainformacion
sobre los Camara no se encuentra
en la causa ni en la pericia. Esta
en los foros de gamers de Inter-
net, donde la noticia fue propaga-
dael 13 de septiembre, luego de la televisacion
del allanamiento.

En esa fecha, usuarios con distintos nombres
pero formas similares de redaccion e idénticos
errores de ortografia, se encargaron de plasmar
toda la informacion existente sobre Christian
Camara y sus familiares cercanos. En mas de diez
sitios dedicados al gaming subieron links de
los videos de los noticieros, la direccion precisa
de su domicilio, los documentos de cada uno,
numeros de celular y las fechas de nacimiento,
entre otros datos.

Tanto los usuarios que postean como los
comentaristas, utilizan apodos para preser-
var su identidad. En algunos casos, se repiten
nombres falsos y direcciones de e-mail, como
es el caso de Carola Katerina Costa, quien pide
que le envien informacion sobre los Camara
a su casilla.

Enesossitios se senalaal padre de Christian, Alber-
to Camara, como ingeniero informatico responsa-
ble de losataques e intentos de hackeo realizados
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Empresaen la nube

Para amar un revendedor
de juegos online no es nece-
sario abrir una sociedad,
estar inscripto en el régimen
de auténomos, y ni siquiera
ser monofributista. Sélo se
necesita contar conun
dominio en Internet, una
conexién, e invertir en hard-
ware para alojar los juegos.
Y una salvedad: sisetrata
de unadireccion web regis-
trada enla Argentina, hasta
2013 el trémite era gratuito.
Desde este afo, larenova-
cién de los dominios com.ar
tiene un valor de $ 160 al
afno. Los dominios punto-
com, registrados en los
Estados Unidos, van desde
US$ 8 el més econémico,
hasta los miles de délares
los més solicitados.

El pago alos servidores se
realiza con tarjeta de crédi-
1o, depdsito bancario o sis-
temas como Pago mis cuen-
tas, Pay Pal y Western
Union, que permiten hacer-
se del efectivo sin presentar
comprobantes fiscales.

De la misma forma pueden
pagar los usuarios, y el dine-
ro pasa por una cuenta ban-
caria de la que se puede
retirar con tarjeta de débito.
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por sus hijos. “No se sabe quién hizo los ata-
ques de denegacion de servicio que denuncia
Delgado. Yo sé que el unico profesional de tec-
nologia es él. Yo soy ingeniero civil, trabajo
en el Ministerio de Industria (de la Nacion) y
justamente me anoté en un curso de Office
2010 para poder aprender sobre esta aplica-
cion”, se desentiende Alberto Camara, padre
de Christian.

En la causa, Delgado declara haber sido invi-
tado por el padre de Christian a su domicilio
pararesolver la situacion. “E1 7 dejulio de 2010,
concurri6 a casa de los Camara y vio a Chris-
tian sentado frente a una computadora de escri-
torio instalada en el medio del living conec-
tada a un TV LED de grandes dimensiones,
lo que le dio la impresion de que los ataques
cibernéticos son la principal actividad de esa
familia, impresion que se vio afianzada al ente-
rarse de que José Alberto Camara asiste a la
Facultad de Ingenieria”, figura en el expedien-
te de la causa.

Para Alberto Camara, sucedio otra cosa. “El
vino a nuestra casa y entr6 en forma violenta.
Hizo todo esto para barrer a la competencia y
quedarse con el monopolio de los servidores
de juego —argumenta—, porque en ese
momento habia tres mayoristas y ahora queda
él solo.”

En su post que despidi6 al afio 2013 en Face-
book, Delgado conté que entre las cosas malas
que tuvo que padecer estuvo el cierre de su
empresa —en su perfil aparece como CEO
de Servilink— aunque podria tratarse de
Naiboa Group S.A., una sociedad dedicada a
la construccion que lo tiene como director
suplente, de acuerdo con la informacion publi-
ca que registra la provincia de Buenos Aires.

El negocio del gaming

0s juegos en red son provistos por
los fabricantes globales de video-
juegos como Electronic Arts, Nin-
tendo o Activision Blizzard, que cre-
an aventuras online como FIFA
World, Super Mario o World WarCraft, entre
otros titulos que son consumidos por millones
de personas en todo el mundo.




InformationTechnology

nota de tapa

Desde ladécada del '90,lamodalidad de gaming
cambio con la aparicién de Internet. Los jue-
gos dejaron de ser para usuarios tinicos y se con-
vittieron en juegos de red. Esta transformacion
modifico los habitos de los gamers. “El concep-
to de audiencia activa, tan controvertido hace
dos décadas, se da hoy por sentando en todo el
mundo de laindustria mediatica. Las nuevas tec-
nologias estan permitiendo a los consumidores
medios archivar, comentar, apropiarse de los
contenidos mediaticos y volver a ponerlos en cir-
culacion”, seiiala Henry Jenkins en su libro “Fans,
blogueros y videojuegos: La cultura de la cola-
boracion”.

En lajerga gamer se denomina mayoristas a los
usuarios que poseenservidores fisicos en un
centro de datos y ofrecen servidores virtuales
a los jugadores (ver “Empresa en la nube”).
“Esto pasa porque las empresas globales insta-
lan servid o res en pafses con mayor nimero de
usuarios que la Argentina, como es el caso de
Electronic Arts en Brasil, ya que ofrecen mejor
relacion cambiaria. Las personas que quieren
jugar desde la Argentina lo hacen a un ritmo
mas lento. Si un gamer le dispara a otro que
se mueve mas rapido porque tiene mejor acce-
so al servidor, y cuando llega la bala tiene a
su enemigo clavandole un cuchillo por la espal-
da, seguramente elegira un servidor local de
juegos”, explica Sebastian Di Nardo, socio
gerente de la revista de juegos Irrompibles.

A nivel local, esta limitacion de la oferta para
gamers propicié un negocio de baja escala que
pudo ser capitalizado por aquellos que vieron
una oportunidad para tener su propio empre n-
dimiento. Al cierre de esta edicion, el costo men-
sual de contratar un servidor virtual propio
con 500 GB de almacenamiento equipado con
procesadores Xeon o Core i7 de Intel, ronda de
$1.200a$ 1.600 al mes.

Asi, las empresas de hosting ofrecen solucio-
nes para los revendedores que operan online.
Un plan de $ 200 al mes les permite ofrecer un
sewidor virtualizado dentro de uno fisico alo-
jado en un centro de datos, contar con hard-
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‘Era un chico
muy entusiasta
con las
matematicas

la tecnologia”

Eduardo Stamato,

director del Cangallo Schule

ware actualizado periodicamente y, de esa for-
ma, correr los ultimos titulos. En cada servi-
dor pueden entrar mas de 50 gamers en forma
concurente, con lo cual los mayoristas pue-
den recaudar ocho veces mas de lo que pagan
el servicio de hosting.

FirdHosted, la empresa creada por Christian
Camara, se mantiene operativa, de acuerdo
con lo que figura en su sitio web. Su contacto
sigue siendo €l y hasta el momento del allana-
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ntenidos no indexados por los buscadores. Alli se
rirar desde “key loggers” hasta toda clase de drog

Usuarios:

Los principales usuarios de esta red son personas.de entre 15y
50 afioes, que buscan contenido que normalmente no pueden
de sensibilidad afto. En la DeepWeb no existe fittrado,: por o que
no hay limites éticos ni legales de lo que se puede encontrar.

Como llegar a la Intemet profunda:

Se puede acceder descargando el navegador Tor.
(https:/Amww.torproject.org/index.html:en). Su instalacion es
similar a la de un browser normal. Utilizando ese navegador, el
usuario va a poder visitar los dominios:.onion; el dominio mas
comun enla DeepWeb; ya que esta configurado para acceder a
la red privada y andnima y llegar a los servidores .onion, que son
invisibles a la superficie de Internet.

Actividades mas comunes: trafico de drogas,
software malicioso, pornografia

El servicio mas comun es el de entrega a domicilio de drogas. Se
puede comprar cannabis, éxtasis, opios, estimulantes. Para descarga
de softwareilegal, The pirate bay tiene su-propio sitio .onion. Alli se
encuentra todo el software deeste popular sitio, que estan protegidos por
la red Tor. Otro contenido muy buscado es el de pornografia infartil. Yaque
enesta red no hay fitros, se encuentran sitios que publican fotos de este delito.

Trazabilidad:
por qué no se puede encontrar

Para asegurar el anonimatoy la falta de
trazabilidad, la red Tor = separa las
comunicaciones en paquetesy envia cada
paquete por rutas diferentes, a través de otros
usuarios conectados a la red. Bl tréfico es imposible
derastrear: para legar a destino una conexién atraviesa
al menos 20 palses diferentes, en menos de 10 segundos.
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miento contrataba su servicio de hosting a dos
empresas: iPlan y Dattatec. La primera no qui-
so hablar paralanota. La segunda es una empre-
sa de Rosario que hoy se llama Don Web. Con-
sultado para hablar del caso, Guillermo Toma-
tore, CEO de la empresa, prefirio no hablar de
los Camara.

Aunque FireHosted sigue funcionando, la con-
fiscacion de las maquinas para realizar las peri-
cias hizo que los Camara se vieran econémica-
mente afectados. “Esto genero $ 40.000 de
pérdidas para nosotros porque cada cliente paga-
ba $ 1.200 para jugar en FireHosted y tuvimos
que conseguir otros servidotes y comprar nue-
vo hardware, porque el nuestro lo tiene la poli-
cia. Antes habia tres mayoristas y ahora sélo que-
da uno: Pablo Rubén Delgado”, se queja Alber-
to Camara, padre de Christian. “Dattatec sac6
atodos los servidores de juego a partir del alla-
namiento y ahora solamente usamos su siste-
ma de pagos, porque es muy confiable”, agre-
ga Camara.

Los ingresos que le da FireHosted le permiten a
Christian pagar la mensualidad a sus abogados
defensores. “Mi papa maneja el tema de los abo-
gados, a los que les pagamos $ 5.000 por mes.
Ellos le pusieron un valor a la defensa y les vamos
pagando en cuotas”, detalla Christian.

Su padre admite que la cifra es correcta y agre-
ga quelos ingresos de Christian hoy no son altos
y que les cuesta pagar los gastos derivados de la
causa. “También hay que pagarle a los peritos,
entonces hay meses en los cuales se va mucho
dinero”, alega.

Autopsia informatica

omo la causa se encuentra en
suinstancia de indagatoria y los
equipos secuestrados en el alla-
namiento a la familia Camara
estan en poder de la division de
Delitos Informaticos de la Policia Federal, toda-
via no se sabe qué pruebas contra los Camara
tendrd la jueza Wilma Lopez, que estd a cargo
del Juzgado Nacional en lo Criminal de Ins-
t ruccion N° 11, responsable de la causa, y que
ordeno la investigacion liderada por la Fisca-
lia 28.



“Para entender qué paso hay que analizar los
equiposy ver si planté un ‘key logger’ a través de
suservidory con eso construy6 una red de maqui-
nas zombies —analiza Boketero, un ex hacker
devenido en desarrollador de tecnologia y direc-
tor de una productora digital que pidié no ser
identificado—pero es dificil que haya logrado
robar US$ 50.000 por mes, especialmente en
la Argentina, que esta muy devaluada.”
“Elhacker tenia un servidor. Silo afecta con su
‘key logger’ para que una persona ingrese a
jugar una partida online, con una descarga del
archivo y sin que el usuario se dé cuenta, se
puede instalar ese codigo malicioso y registrar
lo que se teclea en la computadora. Si luego
el usuario ingresa su tarjeta de crédito y codi-
go, podria hacerse del nimero”, advierte Cami-
lo Gutiérrez Amaya, especialista en Investiga-
cioén y Concientizacion de la firma de seguri-
dad Eset en América latina.

Aunque en la comunicacion oficial sobre el
allanamiento las fuentes de la investigacion
asegurarm haber secuestrado “computadoras
con capacidades de calculo muy superiores a
las corrientes”, lo cierto es que en el analisis de
p ruebas que realiza la policia, los expertos debe-
ran hallar al codigo malicioso en los servido-
res secuestrados.

Desarrollar un ‘key logger’ que tome infor-
macion de las maquinas es tarea para expert os
(ver “Como se lleva a cabo un fraude banca-
ri0”). Pero existen otras formas de obtenerlo.
Una de ellas es en el mercado negro de apli-
caciones. “Esto es posible desde 2004, cuan-
dola tecnologia de botnet y troyanos se expan-
di6. En 2013 se utilizaba uno llamado Zeus,
que se vende en foros rusos, y fue uno de los
troyanos bancarios mas importantes que se
autopropagba en formaautomatica. No esta-
mos hablando de que tiene que ser un stper
hacker. Puede ser alguien que pudo haber com-
prado una tecnologia que cuesta US$ 200 en
un sitio ruso como zakepy.ru, que significa hac-
ker en ese idioma”, apunta Christian Russo, un
ex hacker que ahora trabaja como consultor
de seguridad en su empresa Calcium Sec.

En todo caso, para los expertos entrevistados
el tema en cuestion no responde al de una per-
sona con grandes conocimientos de tecnolo-
gia sino a un principiante. “Parecen acciones

Qué es la Deep Web

Los expertos llaman Deep
Web a los sitios que no son
accesibles a través de Inter-
net sino mediante el nave-
gador Tor, que oculta los
pasos de los havegantes
transfiriendo las comunica-
ciones a través de una
docena de paises en menos
de diez segundos. Eso hace
que la posibilidad de rastre-
ar los clicks sea muy remo-
ta.

La Deep Web se compone
de sitios creados con com-
binaciones de letras y
ndmeros que son dadas a
conocer por sus creadores
asu red de confianza. Estos
sitios no son indexados por
los buscadores tradiciona-
les como Google, Yahooo
Bing, de Microsoft. “Para
poder entrar a los sitios de la
Deep Web hay que conocer
al duerio del contenido 'y tie-
ne que invitarte déndote la
direccion. Lo que se ve ahi
va desde tréfico de drogas
hasta software malicioso,
pasando por trata de muje-
res y sitios de odio alas
minorias. Se trata de redes
privadas administradas por
gente que no quiere ser
encontrada pero que nece-
sita darse a conocer enun
circuito negro”, explica
Christian Russo, ex hackery

tipicas de alguien que aprende a meterles un
troyano a sus companeros de colegio o a los
miembros despistados de un foro, acciones
que en este caso resultan graves porque estan
organizadas de modo criminal para estafar a
los clientes de un servicio”, observa Frankie,
un ex hacker que hoy trabaja desarrollando apli-
caciones de comercio electrénico.

Un espacio para hallar esta clase de codigos
maliciosos se encuentra en lo que los expertos
denominan Deep Web. “Es una red similar a
la World Wide Web, con servidore y sitios.
Sin embargo, existe una gran diferencia: esos
servidores no se encuentran directamente
conectados a Internet y su contenido no es
indexado por los buscadores. No se puede acce-
der directamente usando un navegador comun
y corriente, sino que se debe usar un navega-
dor especial. El mas conocido es Tor, que se
puede descargar libre y gratuitamente desde
Intemet”, explica Matias Katz, director de MKkit,
una consultora en seguridad informatica (ver
“Qué es la Deep Web).

Esto no quiere decir que Tor sea una aplicacion
pirata. Lo que hace es establecer conexiones con
equipos de varios paises en pocos segundos, para
que lacomunicacién no pueda ser rastreada. “En
la Deep Web los sitios tienen dominios .onion
y para encontrarlos hay que conocer la extensa
combinacion exacta de letras y nimeros que lo
conforman, y son dificiles de recordar. Alli se
maneja informacion turbia, como trafico de dro-
gas, armas y pornografia infantil”, revela Gutié-
rrez Amaya, de Eset Latinoamérica.

Dias de escuela

uando los datos de Christian
Camara fueron publicados en
los foros de gamers, comen-
zd arecibir llamados y amena-
zas. Pero lo que realmente
cambio la vida de Christian fue su aparicion
en los medios. “Todos me empezaron a mirar
de una forma distinta. Un amigo de la facultad
escucho que el profesor de Programacion no
iba a aprobarme por lo que supuestamente
habia hecho”, senala Christian. Consultados
sobre este tema por INFORMATION TECHNOLOGY,
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nota de tapa

la direccion de la UADE prefirié no responder
los requerimientos de esta nota.

Dos semanas después de la televisacion del alla-
namiento, Christian sentia que debia contar su
verdad. Por esos dias volvio al Cangallo
Schule, donde habia cursado la escuela prima-
ria y secundaria. “Como ex alumno, siempre
fue una persona maravillosa, su familia siem-
pre estuvo presente en la escuela y él particu-
larmente era un chico muy entusiasta con las
matematicas y la tecnologia”, recuerda Eduar-
do Stamato, director del Cangallo Schule, ins-
titucion que en agosto cumplira 116 anos.
Segun Alberto Camara, el rendimiento aca-
démico de Christian bajé un poco en la uni-
versidad. “En la escuela era muy bueno, pero
en la facultad le cuesta un poco mas. De hecho,
todavia debe rendir el final de Programacion
porque le fue mal, justo cuando se inici6 la cau-
sa en su contra”, apunta.

Cuando habla de su historia escolar, Christian
nombra solamente a tres amigos del colegio:
Nazareno, Sebastian y Alejandro. Quizds por
eso, en quinto ano decidié no viajar a Barilo-
che. “Preferi quedarme en mi casa descan-
sando”, dice.

El pasado 13 de septiembre, cuando la televi-
sion repetia el allanamiento unay otra vez, los
ex comparneros del Cangallo Schule usaron las
redes sociales para canalizar su recuerdo sobre
Christian. “Siempre dijimos que nos iba a matar
atodos algtin dia... No nos mato pero se la pasé
choreando gente. {No lo puedo creer!”, escri-
bi6 @SebaAlbaum en Twitter.

Con algo mas de sentido critico, su compa-
fiera @Sofiisola publico: “Qué loco pensar que
un flaco egresado del colegio ahora salga en
todos lados como un delincuente”. Un dia des-
pués, @mavirampa respondio: “@SebaAlbaum
Yo lo que no puedo creer es gente del colegio
agregindolo en Facebook... Dale, ;qué te pen-
sas? ;Qué va a poner algo en fbk?”.

Para Stamato, la aparicion de estos comenta-
rios en las redes sociales es parte del juego ado-
lescente que se da en ese ambito, y que debe
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Coémo se lleva a cabo
un fraude bancario

Como todo negocio de la

erainformética, el fraude
electrénico es un negocio
de escala. “Lo que haceun
hacker es plantar un ‘key
logger' en lamayor canti-
dad de méaquinas, para
poder explotar el 10 por
ciento. Si necesita recaudar
US$ 50.000, lo que debera
hacer es infectar 100.000
méaquinas para tratar de
conseguir 10.000 dentro de
su red botnet, y quitarle
US$ 5 a cada una”, teoriza
Matias Katz, director de
Mkit, una consultora en
seguridad informaética.
Para el ex hacker Boketero,
robar la informacién de las
cuentas requiere un paso
adicional al de contar con la
informacién de la cuenta, el
usuarioy la contrasefia.
“Muchos bancos operan
con tarjeta de coordenadas,
y sin esa informacién no se
accede a la cuenta. Ade-
mas puedenrastrear la Py,
sino la tienen registrada,
piden al usuario un cédigo
que elbanco envia por e-
mail o SMS, lo que hace
mas difficil sacar dinero de la
cuenta”, justifica.
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Christian Camara

ser entendido en su contexto. “Quizas puedan
verlo como alguien distinto a ellos, y creo
que en las redes sociales pusieron cosas que no
dirian si lo tuvieran enfrente. Cuando Chris-
tian termino cuarto ano, hizo un gran trabajo
de apertura y cont6 qué cosas lo hacian sentir
mal y eso hizo que su grupo se uniera mas. Al
ano siguiente, durante la entrega de diplomas,
todos lo aplaudieron cuando subio6 a recibir
lo”, cuenta el director de la escuela.
Christian Camara evita hablar sobre lo que
decian sus ex comparieros en las redes socia-
les, aunque sabe lo que se afirma sobre él. Cuan-
do enfoca su mirada para responder, se que-
da en silencio y revive internamente las esce-
nas del dia de la televisacién del allanamien-
to en su casa. Otra vez tiene un déja vu: las
cosas volvieron a ser dificiles, como cuando
estaba en el colegio. B



