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a figura del CISO (Chief Information Security

Officer) se asemeja hoy a la del dios romano

Q Jano, que tenia dos caras mirando haciaambos

o lados de su perfil. Segun se desprende de dos

encuestas difundidas este afio, en el caso de la

Argentina el responsable de las politicas de seguridad infor-

matica tiene que apuntar su mirada vigilante tanto a las ame-

‘ nazas externas como a las que provienen del propio entorno,

| pero en un contexto donde atin tiene problemas para repor-
\ _ tar a la alta gerencia.

| La Encuesta de Seguridad de la Informacion 2009, realizada

| por PricewaterhouseCoopers (PWC), afirma que el 79 por

| 3 ciento de las companias establecio procesos formales de segu-

ridad de la informacién, pero sélo el 29 por ciento tiene un

director a cargo del tema. En 2008, los ataques mds comu-

nes fueron la explotacion de datos y redes y los incidentes per-

: petrados a través del correo electrénico. Los empleados fue-

ron la principal fuente de incidentes, seguidos de cerca por los

auna incoherencia: en la Argentina, el 85 por ciento mani-

| H maneio dela segundad informatica 15 por ciento emplea métricas para evaluar la gestion y el
presupuesto y atencion por parte A punten al e-mail

; % Otra investigacion, la 6* Encuesta Anual de Seguridad Glo-
bal en la Industria Financiera, realizada por Deloitte, apunta
ciento sostuvo que estd alineada con el negocio y apenas un

enlas empresas Oscila entre las presupuestarias” aparecen como el principal obstaculo para
- cumplir con las estrategias planteadas.
preocupaciones y la falta de - g

ex empleados y los “hackers”.

festd poseer una estrategia de seguridad, pero sélo el 40 por
rendimiento de las medidas de seguridad. Las “restricciones
Sergio Gamba, gerente de Sistemas de Clarin, coincide con los

de la direccion. Dos encuestas diagnosticos de las dos consultoras sobre la fuente de los ata-

- ques. “Los incidentes mas habituales con respecto a la segu-

revelan sorpresas sobre como se ridad informatica provienen del correo electrénico y son nues-

! protegen las compaﬁias' tros usuarios los principales damnificados”, describe el

hombre del principal multimedio del pais.
Fabio Gasparri, responsable del area de tecnologia de la
Por César Dergarabedian desarrolladora de software Hexacta, también apunta sobre
| los correos electrénicos: “Los principales incidentes que
| hemos tenido provienen de ataques de virus recibidos a
traveés de e-mails”.
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Marcelo Giménez, Chief Security Officer de Global Crossing
para Latinoamérica y el Caribe, considera como “logico” al
resultado de las investigaciones, y afirma que “lo més coti-

ca que se uliliza para intentar propagar diversos
tipos de ataques”. Puntualiza que el phishing es “el mas
critico y el que mayor seguimiento requiere del sector”.
Giménez recuerda que este ano el ataque del gusano Con-
ficker “no representé un problema significativo en el desen-
volvimiento del negocio”, aunque “su relevancia mediatica
gener6 mucha expectativa, obligando a verificar los con-
troles con el fin de disminuir su posible impacto”. Respec-
tode laactividad detectada en el backbone publico de clien-
tes de este operador de telecomunicaciones, se destacan “los
incidentes de ataque de fuerza bruta, los intentos por vulne-
rar sisternas y la descarga de software ilegal”.
Sinembargo, desde la aseguradora Allianz Argentina tienen
una vision distinta. Daniel Marino, jefe de Seguridad de la
Informacion de esta compaiiia, alirma que no han cam-
biado mucho las cosas en el altimo tiempo. “No hemos sufri-
do incidentes de seguridad que afecten en forma significa-
tiva el desarrollo normal de las operaciones”, sostiene.

diano y representativo es la actividad de spam, técni- 0

Controles internos
Diego Taich, gerente de Servicios de consultoria de
IT de PWC, apunta al frente interno de las organi-

zaciones como uno de los principales origenes del

fraude: “En cuanto a la autoria de los incidentes de seguri-
dad, casiun 45 por ciento corresponde a empleados o exemple-
ados, quienes eventualmente tienen oportunidades por encon-
trarse en una posicion de ‘confianza’ o tener conocimiento
adecuado de los procesos y tecnologias utilizadas para acce-
der o alterar informacion sensitiva de la organizacion a tra-
vés del mal uso o abuso de los medios tecnolégicos”. Taich
agrega el factor de motivacion: “Por ejemplo, presion labo-
ral, desvinculacion en malos términos o posible pérdida de
empleo, cuya consecuencia en algunos casos es la tentacién
de cometer actos irregulares y fraudes”,
Segin PWC, el 54 por ciento de las organizaciones en el mun-
do tiene personal dedicado a monitorear el uso de Internet y
de los activos informaticos por parte de los usuarios. Desde
Swiss Medical Group, Gustavo Quevedo, gerente corporati-
vo de Seguridad Informatica, Auditoria Internay OyM de este
holding de centros de salud, coincide: “Constantemente moni-
toreamos el uso de Internet ya que éste es tomado como una
herramienta de trabajo. Analizamos desde el punto de vista
de seguridad los archivos que contienen los e-mails para la
deteccion temprana de virus y ataques. Y también tenemos
una herramienta de antispam”.
Gamba, de Clarin, marca una evolucién en esta cuestion.
Antes de 2004, “el uso de Internet era practicamen-
te libre y, como suele suceder, el ancho de ban-
danuncaalcanzaba. Estdbamos en pleno pro-
ceso de renovacion tecnologica y no podia-

o . u. VR

“Los incidentes mas habituales provienen del
correo electronico y nuestros usuarios son los

.

cipales damnificados”
\MEBA, gerente de Sistemas de Clarin
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Principales incidentes de seguridad en las
empresas argentinas

Perdidas finandieras 445
Rabo de propiedad intelectual 29
Fraude 224
Sitio web alterado 20s
Imagen corporativa comprometida 18x
Pérdida del valor de las acciones 13%
Extorsion 1%
Exposicion legal Ts

Fuente: PV/C, 2009.

mos implementarlo sin una nueva politica que incluyera tam-
bién un fuerte cambio cultural dentro de la organizacién”. Hoy
cuentan con “una politica de seguridad alineada con la nece-
sidad de cada grupo de usuarios™. En el multimedio tienen
una combinacién de herramientas de open source y poli-
ticas incorporadas dentro de las diferentes aplicaciones.
Marino, de Allianz Argentina, explica que el uso de Inter-

net es “regulado y monitoreado”. Para ello, definieron tres
tipos de listas de navegacion: una negra para los sitios
prohibidos, otra blanca de sitios permitidos (extensiones
org, .edu, .gob, entre otras) y una gris para el resto de los sitios.
“Periddicamente se generan reportes de navegacion que infor-
man la categoria de los sitios accedidos”, dice el ejecutivo.
En Hexacta apuestan més a un “uso responsable y eficiente de
los recursos, y hasta ahora —segiin Gasparri— nos ha dado
muy buenos resultados. No hay un control sobre el conteni-
do, aunque si hacemos monitoreo del uso de ancho de ban-
da para garantizar que los proyectos tengan un nivel de ser-
vicio de Internet adecuado”. Ademas del monitoreo existen
reglas de ‘traffic shaping’ que limitan el uso de ancho de ban-
da, o que lo restringen a determinados horarios para evitar
tener problemas de performance en los proyectos.

Brechas

Lasimplementaciones de seguridad en pro-
cesos criticos también afectan al manejo de
dispositivos méviles. Quevedo, de Swiss
Medical, explica que con ese fin imple-
mentaron “herramientas de monitoreo,
deteccion de intrusos, firewall, proxy,
filtrado de contenido, comunicaciones
seguras, proteccion de documentos y de e-
mails”. En Allianz Argentina, segtin Marino, limi-
taron el uso de los Blackberry con “denegacion del
uso de Bluetooh y de instalacion de software”, Adems, apli-
caron un esquema de teletrabajo para algunos empleados, uti-

lizando VPNs bajo las modalidades Ipsec y SSL.
En Hexacta, los routers Wi-Fi estan protegidos con clave de
128 bits y los usan solo el personal autorizado. En Global Cros-
sing implementaron agentes de control, certificados digitales
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claveS e

® Realizar una correcta inversion en seguridad requiere el conocimiento pre-
ciso del lugar donde residen los mayores riesgos dentro de la organizacion.
® Luego del diagnostico, se deben concentrar los gastos de seguridad en las
areas detectadas como criticas.

* Las tecnologias de seguridad seran més efectivas en la deteccidn de inci-
dentes en la medida en que se invierta también en los procesos criticos.

© En laArgenting, la implementacidn de soluciones de Identity Management
es todavia incipiente, porque resulta muy complejo demostrar el ROI ante la
alta direccion.

Empresas que realizan evaluaciones de
riesgo en la Argentina

No realizan

Dos 0 més veces al afio

Una vez al afio

Menos de una
vez al afio

Fuente: PWC, 2009.

y monitoreo de comportamientos anémalos, entre otros
controles. Sin embargo, Giménez asegura que procuran “por
sobre todo la concientizacion de los usuarios, que es priori-
taria en cuanto la seguridad en el uso de estos dispositivos”.
En Clarin, Gamba destaca el caso de las notebooks, que tie-
nen “un uso intensivo”. Estas portatiles poseen “exactamente
el mismonivel de seguridad que las estaciones de trabajo y esta-
mos en pleno proceso de incorporacion de un software para
encriptacién de su contenido en caso de pérdida o robo”. El
multimedio cuenta con 300 Blackberry. “El servidor de
Blackberry est4 dentro de nuestra red, con un esquema de
comunicacion cifrado que nos agrega mayor seguridad. Si bien
RIM (Research in Motion, proveedor de los equipos) esta en
el medio del proceso de comunicacién, decidimos adop-

tar esta forma de administrarlos”, detalla Gamba.

Los estudios de PWC y de Deloitte advierten que o
hay una brecha significativa entre el gasto en seguri-

dad y los objetivos del negocio. Ademas, sefialan que

el CISO suele tener problemas para reportara laalta direccién.
Segun Taich, “en algunos casos, la falta de un lenguaje
comun y las percepciones diferentes que tienen CEOs y CFOs
con respecto a los responsables de la seguridad informatica
colaboran en la generacion de la brecha. Los CISOs son
quienes estan en el frente de batalla de la seguridad, cercanos
a conocer como se gasta el dinero y, por lo tanto, en una bue-
na posicién de observacion para determinar la brecha entre
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“El uso de Internet en la compaiia esta
regulado y monitoreado”

Informacion de Allianz Argentina

0, jefe de Seguridad de la

el gasto en seguridad y los objetivos de negocio. Per-
ciben que esta brecha es importante. Tienen la sen-
sacion de que se realizan fuertes inversiones en
temas de cumplimiento regulatorio, pero dejando de
lado otros temas”. El analista de PWC afirma que para
alcanzar un mejor alineamiento entre el negocio y el gasto
en seguridad hace falta “incorperar practicas de seguridad que
consideren al riesgo de forma integral — es decir, cualquier
factor que pueda atentar contra los objetivos del negocio—,
estimular la inversion en seguridad como soporte al cambio
(acompanando la evolucién del negocio) y asegurar un ali-
neamiento de los ejecutivos y de las expectativas en cuanto a
la contribucion que la seguridad deberia hacer al negocio”.
Andrés Gil, socio de Enterprise Risk Services (ERS), y Clau-
dia Minzi, gerente de ERS de Deloitte, observan que a la
seguridad informtica “se la sigue asociando con temas
técnicos del 4rea de Sisternas o de Tecnologia y atin no
se asocia directamente como un tema de negocio”. Si
bien reparan que esta tendencia se esta revirtiendo “de a poco”
y en parte motivada por la regulacion del Banco
Central, “aun sigue estando en la mente de los lide- o
res del negocio como un aspecto técnico”. Y remar-
can: “A medida que los incidentes o problemas de
seguridad se suceden, las organizaciones toman real
dimension de laimportancia que la seguridad tiene para el nego-
cio; esentonces cuando la percepcion cambia y, en consecuen-
cia, también la asignacion de recursos y de prioridades”.
Otro aspecto a mejorar, segiin ambos analistas, es la comuni-
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cacion de las dreas de seguridad hacia el

negocio, ya que se puede lograr mayor

compromiso de laalta direccion”. A sujui-

cio, “en la medida en que el mensaje sea
planteado a nivel ejecutivo y que los
controles de seguridad estén enfocados
a cubrir los riesgos de seguridad mas sensibles

parael negocio, el CISO tendra més visibilidad en la orga-
nizacion y su nivel de dependencia podrd cambiar”,
Quevedo, de Swiss Medical Group, muestra otra visién: “Hace-
mos un andlisis detallado de los riesgos que debemos mitigar
y, en base a eso, realizamos un presupuesto que presentamos
ala Direccion General. Hasta ahora han sido aprobados”. Gam-
ba, de Clarin, coincide: “Esun tema estratégico, no séloal nivel
de la gerencia general sino también dentro del Grupo Clarin.
En hase a nuestro presupuesto, la porcion dedicada a seguri-
dad informatica nos permite cumplir con los objetivos de nego-
clo de la empresa”. Giménez, de Global Crossing, apunta que
“Estaclos Unidos sigue el criterio de seguridad del NSA (Net-
work Security Agreement), por lo cual los lineamientos de la
empresa son uniformes en todo el mundo”.
Losanalistas de Deloitte concluyen: “Laestrategia de seguridad
quizd sigue siendo un aspecto mas vinculado al cumplimien-
tode un requisito regulatorio que a un lineamiento para el nego-
cio. A medida que el drea de seguridad tenga mas visibilidad
ante la alta gerencia, definir la estrategia y evaluar su cumpli-
mento con métricas de gestién serd un aspecto relevante, noya
para el drea de seguridad sino para toda la empresa”.




