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Abstract — In recent years, the amount of
malware in Smartphones has increased rapidly,
mainly because the complexity of maintaining
modern operating systems managing these
devices. This paper aims to provide information
about security issues caused by implementation
designs of some Android’s modules, which end in
exploitable vulnerabilities that could affect
directly to the security of the end users.
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I. INTRODUCCION

ctualmente, el mercado de los teléfonos inteligentes

es basto. Solo en México, de 103.9 millones de lineas
moviles en uso al cierre de 2014, 52.6 millones
corresponden a los usuarios que poseen un teléfono
inteligente, es decir, un 50.7% del total [1]. Ademas, el
sistema operativo mas utilizado en el mundo es Android,
con un dominio claro del 62.67% para octubre de 2015,
tal como se muestra en la siguiente gréfica obtenida de

[2].
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Las estadisticas anteriores nos hablan de un riesgo
importante a la seguridad de los usuarios de los teléfonos
inteligentes y especialmente a aquellos usando el sistema
operativo Android, razén por la cual éste ha sido elegido
como objeto de estudio. La historia ha demostrado que
aquellos sistemas operativos con amplio rango de
usuarios son los mas propensos a recibir ataques por
parte de los cibercriminales, un ejemplo es el famoso
malware “ILOVEYOU” que en el afo 2000 infectd
aproximadamente 50 millones de computadoras
corriendo Windows, provocando pérdidas millonarias [3].

II. ARQUITECTURA DEL SO ANDROID

Android es un sistema operativo basado en Linux y al
igual que éste, sus diferentes componentes estan
separados en modulos apilados en capas, donde los
niveles mas bajos son los mas criticos en cuanto a la
seguridad se refiere, ya que la seguridad de las capas
superiores depende de la de las capas inferiores. En la
siguiente figura tomada de [4] se muestran las capas que
conforman la arquitectura del sistema Android, junto con
los componentes de cada una de ellas.
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III. MODELO DE SEGURIDAD EN ANDROID

Las apps que todo usuario de Android utiliza en sus
terminales son desarrolladas utilizando el lenguaje de
programacion Javay el framework de desarrollo provisto
por Google Inc [5]. Al final, una app es distribuida en un
paquete (archivo APK) que contiene el codigo y los
recursos requeridos por ella para ser ejecutada [6].
Ademas, al iniciar una app se crea una nueva instancia de
la maquina virtual Dalvik dedicada especificamente a
ejecutar el codigo de dicha app.

El primer aspecto relevante en la seguridad en Android
es el sistema de permisos heredado de Linux y conocido
como la Sandbox de Android [7]. Este sistema limita en
gran medida el acceso al sistema de archivos e impide
que los procesos puedan acceder a los recursos de otros
procesos, como la memoria y la CPU. Sin embargo,
existen procesos con privilegios elevados que pueden
acceder a recursos del dispositivo sin problemas,
principalmente servicios del sistema y aplicaciones
preinstaladas en los dispositivos.

En adicion a lo anterior, las aplicaciones que son
ejecutadas por Dalvik deben manifestar los permisos de
los que van a disponer en un archivo dentro de su APK
llamado AndroidManifest.xm/ [8]. Estos permisos definen
los recursos del dispositivo que van a utilizar y que el
usuario debe aceptar antes de instalarlas, como el acceso
a la cdmara, leer o escribir en el almacenamiento externo,
el acceso a internet, etc. Android impide que las apps
utilicen recursos no manifestados, provocando un fallo en
las mismas o su cierre, aunque esto solo sucede durante
el desarrollo de las aplicaciones y no en su distribucion.

IV. CONCEPTO DE VULNERABILIDAD

Las vulnerabilidades son errores de programacion
cometidos durante el desarrollo de un software que pasan
desapercibidos al programador y que inicialmente no
representan un problema desde el punto de vista del
usuario final, pero que los cibercriminales son capaces de
detectar y que potencialmente permiten realizar un sin
nimero de actividades no deseadas en los sistemas
operativos corriendo estos softwares vulnerables; como
acceder al sistema de archivos, alterar el comportamiento
normal del sistema y en el caso mas grave controlar el
dispositivo atacado remotamente.

Pero las vulnerabilidades no solo se manifiestan por
errores de programacién, en algunos casos el propio
disefio de estos programas es la causa de ellas. A veces
simplemente no se considerd la validacién de un dato o
archivo de entrada y que al ser procesado, genera un

2 Explotacion. En el contexto utilizado, se refiere al
aprovechamiento de una vulnerabilidad encontrada en un

comportamiento inesperado que termina siendo una
vulnerabilidad explotable?.

V. VULNERABILIDADES COMUNES EN SOFTWARE

A continuacion se enlistan y explican a groso modo
algunas vulnerabilidades comunes encontradas en los
sistemas informaticos que pueden llegar a afectar, y en
algunos casos han afectado a Android, como a cualquier
sistema operativo moderno.

A. Desbordamiento de bufer

Sucede cuando un programa no valida el tamafio de los
datos de entrada y al superar el tamafio en memoria
reservado para ellos, se sobre-escribe la direccion de
memoria que el procesador utiliza para ejecutar la
proxima instruccion del programa, permitiendo a un
atacante tomar el control del flujo del mismo y ejecutar
codigo arbitrario [9].

B. Desbordamiento de entero

En programacion existen diferentes tipos de datos para
representar valores numéricos enteros y almacenarlos en
memoria y éstos tienen un rango de valores posibles
limitado. Cuando se trata de almacenar un valor o realizar
una operacion matematica que excede la capacidad de los
tipos de datos, se genera un desbordamiento de entero,
gue por si solo no es muy peligroso, pero si de ese entero
depende una operacion con memoria, se puede propiciar
un desbordamiento de bufer[10].

C. Usar después de liberar

En la mayoria de los programas se realizan reservas de
memoria en tiempo de ejecucién, utilizando datos
llamados punteros que referencian a las localidades de
memoria reservadas. La vulnerabilidad, Usar después de
liberar, es el resultado de acceder al contenido de la
direccion de memoria reservada después de que ésta ha
sido liberada [11], si un atacante es capaz de escribir
datos en dicha localidad, se puede llegar a ejecutar el
codigo arbitrario plantado por el atacante.

D. Condicion de carrera

Esta vulnerabilidad existe cuando el cambio en el orden
de dos o mas eventos puede causar un cambio de
comportamiento en un programa [12]. Se crea en
escenarios donde diferentes procesos acceden a datos
compartidos al mismo tiempo; como archivos, bases de
datos, memoria, etc. En estas circunstancias un atacante
podria insertar codigo malicioso en regiones compartidas
de memoria y en otros casos tomar ventaja de pequefios
lapsos de tiempo entre operaciones para interferir con la
secuencia en que se éstas se realizan.

programa informatico para obtener acceso a los recursos del
sistema y potencialmente controlarlo.



En fin, existen multitud de vulnerabilidades explotables
que no caen en una categoria especifica, pero que al ser
descubiertas representan un gran problema de seguridad
en los sistemas afectados, ya que en la mayoria de los
casos una vulnerabilidad en un programa especifico pone
en riesgo al sistema en su totalidad.

VI. VULNERABILIDADES DE DiA CERO

Aunque este concepto surge de aquellas
vulnerabilidades explotadas el mismo dia en que son
descubiertas (en la mayoria de los casos no por el
desarrollador?), se extiende también a aquellas
vulnerabilidades que no han sido solucionadas en un
periodo de tiempo especifico.

El peligro de este tipo de vulnerabilidad reside en que
puede surgir el caso en que los cibercriminales la
encuentren y exploten antes de que el desarrollador este
enterado de las mismas y pueda distribuir un parchec a
Sus usuarios.

NOTA: Este término usualmente se refiere a
vulnerabilidades no detectadas por el desarrollador, sin
embargo y aunque el desarrollador esté al tanto de la
vulnerabilidad, mientras el usuario final no sea provisto
con un parche que la solucione, el riesgo que representa
es el mismo que aquel del dia cero, es por esto que el
termino se utiliza de forma equivalente en ambos casos.

VII. VULNERABILIDADES IMPORTANTES EN LA
HISTORIA DE ANDROID

El proposito de esta seccion es establecer un estado del
arte en la explotacion de vulnerabilidades en Android a
través de su historia. Cabe destacar que aunque se han
hecho publicas mas de 140 vulnerabilidades desde 2009
hasta 2015, como se muestra en la siguiente figura
tomada de [13], en este articulo solo se mencionan una
por afio desde 2013, esto para establecer una vision
general, mas que un reporte detallado.

Vulnerabilities By Year
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b El término desarrollador se utiliza para referirse a
companias que fabrican software o a personas independientes
que realizan la misma tarea.

¢ Parche. Se refiere a una actualizaciéon que los
desarrolladores de software proveen a sus usuarios y que

1) APK Duplicate file (Julio de 2013)

Como ya se menciond anteriormente, las
aplicaciones se distribuyen empaquetadas en archivos
con extension APK, que no son mas que archivos
comprimidos en formato ZIP.

Antes de que una APK'sea descomprimida e instalada
en un dispositivo, las firmas criptograficas? de sus
contenidos son verificadas, buscando que coincidan
con las establecidas en un archivo de manifiesto
incluido en la misma APK. En caso de que las firmas
no coincidan, la aplicacion instaladora termina el
proceso de instalacion. Este proceso de verificacion es
una medida de seguridad tomada para evitar que los
contenidos de una APK sean modificados después de
que fueron firmados por las herramientas de
desarrollo para Android, ya que podrian contener
archivos y codigo diferentes al original.

El equipo de investigacion de la compaiia de
seguridad BlueBox descubri6 que cuando habia
archivos duplicados dentro de una APK, solo se
verificaba la firma del primero de esos archivos y la
ultima version era la que se extraia y utilizaba para la
app [14], con lo cual vieron la forma de modificar la
aplicacion encargada de mostrar informacion del
software del dispositivo, y que por cierto cuenta con
privilegios elevados, afiadiendo la cadena de texto
“Bluebox” dentro de la misma [15], tal como se puede
ver en la siguiente figura:

Kernel version

3.0.8-01155-gca24dle
root@ABMO30 #1
SMP PREEMPT

Baseband version
Bluebox_0.17.32.09.12_10.86.32.08L

Build number
1.85.502.3_R2 CL63811 release-keys

Browser version
WebKit/534.30

Esta vulnerabilidad solo afecta a la version de Android
Jelly Bean (Gummy Bear) y anteriores, aunque fue
publicada en Julio, su descubrimiento fue en Febrero y
para el lanzamiento de Jelly Bean (Michael), en Julio 24,
ya estaba parchada.

soluciona un error detectado en dicho software que puede ser o
no una vulnerabilidad.

d Firma Criptografica. Son cadenas de texto generadas y que
identifican a un archivo como Unico, de tal forma que se puede
verificar su integridad y procedencia.



2) The Futex Vulnerability (Junio de 2014)

Esta es una vulnerabilidad descubierta por Nicholas
Allegra [16] relacionada con un mecanismo en el
Kernel de Linux que permite realizar interbloqueos en
programas que necesiten ejecutar instrucciones en
paralelo sobre regiones compartidas de memoria.

Permitié que el Hacker estadounidense, Geo Hotz,
desarrollara la conocida app TowelRoot, que explota
precisamente esta vulnerabilidad para conceder
privilegios de root a dispositivos Android con el Kernel
vulnerable.

Afecta a la version Kitkaty anteriores de Android.

Nota: Dada la naturaleza de esta vulnerabilidad, por
su relacién con una parte muy compleja del Kernel de
Linux, he decidido excluir una explicacion detallada, ya
gue por si sola da material para un articulo completo.

3) Stagefright (Julio de 2015)

Todos los formatos de audio y video soportados por
Android son procesados para su reproduccién por un
servicio escrito en el lenguaje de programacion C++
llamado /ibstagefright. Este servicio se ejecuta en
segundo plano y las apps de usuario pueden utilizarlo
cuando requieren reproducir u obtener informacion
contenida en los metadatos® de estos tipos de
archivos.

El experto en seguridad, Joshua Drake, de Ia
compaiiia Zimperium - Mobile Security, realizo una
profunda investigacién sobre este servicio y termino
encontrando multiples vulnerabilidades asociadas a él
[17], incluyendo Desbordamientos de entero (de los
cuales ya hemos hablado) y Sobre-lectura de Blifer'.

El problema en realidad viene a la hora de procesar
dichos archivos. Un fichero MP4 especialmente
construido puede contener cdédigo malicioso que
podria ejecutarse con los mismos privilegios del
servicio vulnerable en cuestion, los cuales son
bastante elevados, justo antes de roof [18].

Los vectores de ataque? para desencadenar la
explotacion de la vulnerabilidad son muchos, pero el
mas peligroso fue aquel que no requeria de interaccion
con el usuario. Este Ultimo era a través un MMS o
mensaje multimedia, ya que el contenido de estos
mensajes es procesado un vez que es recibido e

¢ En este contexto, los metadatos conforman la informacion
que describe el contenido de un archivo, como autor, fecha de
creacion, tamao, etc.

f Sobre-lectura de Bufer — Se produce cuando se intenta leer
el contenido un bufer pasados los limites en memoria del mismo.

incluso sin necesidad de que la pantalla del dispositivo
este encendida. Con esto en mente, es facil plantearse
un escenario hipotético donde exista un malware lo
suficiente complejo como para acceder a la lista de
contactos del usuario, y con solo obtener el nimero
de dos de ellos, terminamos obteniendo un malware
con una tasa de distribucion exponencial.

Esta vulnerabilidad es bastante nueva y actualmente la
gran mayoria de dispositivos en uso siguen afectados,
incluso una versidon muy reciente de Android: Lolljpop.

VIII. EXPLOTANDO UNA VULNERABILIDAD REAL
EN UNA TABLET ANDROID

Ahora que conocemos algunas de las vulnerabilidades
gue han o que siguen afectando a los dispositivos mdviles
Android, es momento de plantear la pregunta mas
importante de esta investigacion:

éQué tan dificil es

vulnerabilidad en Android?

explotar una

Aunque se piense que se requieren conocimientos
altamente  especializados en  arquitectura de
computadoras y sistemas operativos, en realidad en
algunos casos solo es necesario saber utilizar el lenguaje
de programacién Java y tener conocimientos basicos
sobre el framework de aplicaciones de Android, y esto se
debe a que, como ya se demostrd en la seccion anterior,
existen ciertas vulnerabilidades en la capa de aplicaciones
de la arquitectura de Android que tienen un impacto
moderado en la seguridad del SO.

Para probar lo dicho en el anterior parrafo, en esta
seccion se mostraran los resultados de una prueba de
concepto” desarrollada en forma de app que se aprovecha
de una vulnerabilidad en el sistema de instalacién de
aplicaciones descubierta por la compania de seguridad
Palo Alto Networks, nombrada por ellos como Android
Installer Hijacking, y que afecta a la version de Android
Jelly Bean (Gummy Bear)y anteriores [19].

¢En qué consiste la vulnerabilidad a
explotar?

En la seccién anterior hablamos de la vulnerabilidad APK
Duplicate file, donde se modificaba una APK para burlar
parcialmente la  proteccion, mediante  firmas
criptograficas, del sistema de instalacién de apps.

En este caso se hace un bypass' completo a esta
proteccion mediante el reemplazo de una app durante su

9 Vector de ataque. Mecanismo utilizado para desencadenar
una vulnerabilidad y su subsecuente explotacion.

h POC. Demostracion de la veracidad de una vulnerabilidad.

' Bypass. Burlar o evadir los controles de seguridad en un
sistema informatico.



instalacion por una tercera, después de que la primera ha
sido verificada previamente, e instalando la segunda app
sin necesidad de que haya pasado por el proceso de
instalacion convencional. Es decir, el dispositivo puede
terminar con una aplicacion instalada con un sin nimero
de permisos que el usuario no tuvo oportunidad de revisar
y aceptar.

Vector
explotacion

Para explotar esta vulnerabilidad y poder instalar
malware en un dispositivo, es necesaria la interaccion con
el usuario, y por ende la utilizacién de ingenieria social’.

de ataque para propiciar la

Para nuestra prueba de concepto se monté un escenario
con los siguientes elementos:

a. App administradora (Aplicacion inofensiva).
Hace el primer contacto con el usuario, se
encarga de manipularlo para que instale una
segunda app aparentemente benigna.

b. App sefiuelo (Connectionl). Es una app que
servird como sefuelo y que aparentemente no
representa ningun peligro, porque la lista de
permisos manifestados en su APK son pocos o
nulos.

c. Malware (EjemploService). Reemplazara a la App
sefuelo durante su instalacién y puede o no
tener el mismo nombre que ésta. Potencialmente
utiliza multitud de permisos que el usuario no
puede declinar para proteger su seguridad.

Desarrollo de la prueba de concepto

Nota: No se mencionan detalles de implementacion,
pero se brinda una explicacion que puede permitir la
comprension de la ldgica global del ataque.

Se cred la siguiente interfaz de usuario que nos
permitira observar el experimento detalladamente:

Aplicacion inofensiva por Christian Gonzalez Leon

Inicie el servicio monitor y despues el
experimento

Al iniciarse, esta aplicacion crea un nuevo directorio
vacio, llamado POC, dentro del almacenamiento externo
de la Tablet.

Cuando se toca el botdn “Iniciar servicio monitor”, se
crea un servicio mediante la API¥ IntentService de Android
que se ejecutara en segundo plano. Una vez iniciado, el
servicio comienza a monitorear un directorio; aquel
preparado previamente y cuyo directorio raiz contiene a
las APKs Connectionl y EjemploService, de quienes sus
funcionalidades no tienen relevancia para con esta prueba
de concepto.

En la siguiente pantalla se puede ver la salida del
depurador! de Android Studio™, donde se muestra lo dicho
anteriormente.

DirMonitoriervice: SERVICIO MONITOR INICIADO.
DirMonitoriervice: DIRECTORIC A MONITORIAR: /fmnt/sdcard/DCIM/EOC

DirMonitorService: CONIENIDOS DEL DIRECTORIO PACRE DEL DIRECTCRIC A MONITORIAR

FileManager: /mnt/sdcard/DCIM/Camera
/rnt/adcard/DCIM/ 100ANDRO
frnt/adcard/DCIM/browser-inages
frnt/adcard/DCIM/EjenploService.apk
frnt/adcard/DCIM/Connectionl.apk

/rnt/sdcard/DCIM/EOC

FileManager:
FileManager:
FileManager:
FileManager:
FileManager:

En este punto solo hace falta tocar el botén “Iniciar
experimento”. Este botdén desencadena las siguientes
operaciones:

1. Copiar el archivo “Connectionl.apk” al directorio

POC.

2. Se le solicita a Android que inicie el proceso de

instalacion de la APK copiada en el directorio POC.

3. Después de que el instalador muestra los permisos

requeridos por la app, se sobre-escribe el archivo

APK correspondiente a “Connectionl” con el
contenido de “EjemploService.apk”.

4. Se destruye el servicio monitor.

En la siguiente figura observamos la salida del

depurador, donde se muestran los pasos anteriores:

+ Iniciando BOC

wver: ALGO HA PASADO: 'CREATE' - 'Connectioni.apk'
ARCAIVO '/mnt,/3dcard/DCTM/Connectionl.apk® COPIADO A '/mnt/sdcard/DCTM/POC/Connectionl.apk’.
+ Harmles APK Sheme: file

+ Harnfull APK Sheme: file
+ Intento para instalar APK iniciado.

Iniciar servicio monitor

ARCHIVO '/mnt/adcard/DCTM/ECC/Connectionl, apk' ELIMINALO,
ARCHIVO '/mnt/sdcard/DCIN/EjemploService. apk' COPIADO A '/mnt/sdcard/DCTM/BOC/Connactiond. ap
ARCHIVO '/mnt/sdcard/DCIV/EjemploService. apk' ESCRITO,

Iniciar experimento

J Técnicas utilizadas para manipular a un usuario y lograr que
realice una accién requerida por un atacante.

K API - Interfaz de programacién de aplicaciones. Provee
acceso a funcionalidades pre-programadas que facilitan el
desarrollo de software.

! Depurador. Herramienta utilizada por desarrolladores para
detectar errores en sus programas o simplemente para saber el
estado de los mismos.

m  Android Studio. Software utilizado para desarrollar
aplicaciones para el sistema operativo Android.



Las operaciones que se realizan sobre el archivo
“Connection.apk” se pueden apreciar en la siguiente
figura.

POC_FileObserver: ALGO HA PASADO: 'MODIFY' - 'Connectionl.apk’
POC_FileObserver: ALGO HA PASADO: 'ACCESS' - 'Connectionl.apk’
POC_FileObserver: ALGO HAR PASADO: 'DELETE' - 'Connectionl.apk'
POC_FileObserver: ALGO HA PASADO: 'CREATE' - 'Connectionl.apk'
POC_FileObserver: ALGO HA PASADO: 'MODIFY' - 'Connectionl.apk’
DirMonitorService: SALIENDO DEL SERVICIO MONITOR.

En la siguiente figura se muestra la pantalla de
interaccion con el usuario, donde acepta los permisos que
la app requiere, o cancela la instalacién.

@ Connection

¢Quieres instalar esta aplicacion? Podra acceder a:

ACCE! POSITIVO

Instalar

Una vez que el usuario toca el botdn “Instalar”, en
realidad se instala el malware, ya previamente se
sustituyo el contenido de la app original, veamos las
capturas de pantalla tomadas durante el experimento:

® EjempoService

Instalando...

El depurador muestra lo siguiente repetidas veces y de
forma consecutiva durante el tiempo en que el instalador
despliega la barra de progreso de la figura anterior:

ALGO HA PRSREDO: '"ACCESS' - "Connectionl.apk'
ALGO HA PASADO: 'ACCESS' - "Connectionl.apk'
ATG0 HA PRSADO: 'ACCESS' - "Connectionl.apk'
ALGD HR PASADO: '"ACCESS" - "Connectionl.apk'
ALGO HA PASADO: '"ACCESS' - "Connectionl.apk'

A pesar de que en la anterior y siguiente pantalla se
puede ver que la aplicacion sefiuelo y el malware tienen
nombres diferentes, esto es facilmente configurable
desde Android Studio y puede permitir que ambas apps
muestren el mismo nombre durante su instalacion,
haciendo imposible para el usuario detectar que ha sido
infectado con malware.

® EjempoService

~ Aplicacién instalada

éPor qué utilizar una Tableta para el
experimento y no un Smartphone?

Android es un sistema operativo que corre en multitud
de dispositivos, no solo Smartphones. Uno de estos
dispositivos son las denominadas Tablet, que permiten
una mejor visualizacién del contenido mostrado, gracias
a que cuentan con una pantalla de mayor tamafio.

Pues bien, en México existe un programa social
administrado por la Secretaria de Educacion Publica
llamado “Programa de Inclusion y Alfabetizacion Digital”
[20], el cual esta activo desde el afio 2013.

En el ciclo escolar iniciado en la segunda mitad del 2014,
se comenzd una iniciativa que consiste en entregar
gratuitamente Tabletas a nifios cursando el quinto afio de
la educacién primaria, asi como a los profesores. En la
primera dotacién de tabletas se entregaron 131 mil 188
dispositivos [21], la gran mayoria corriendo Android en su
version Jelly Bean (Gummy Bear) [22] y vendidas por la
empresa [USA MEDICION S.A. DE C.V[23]:

La vulnerabilidad explotada justamente afecta a
esta version de Android y anteriores. La tableta
utilizada en el experimento utiliza precisamente
esta version.

Es decir, multitud de nifios de 11 a 12 afos son
actualmente vulnerables a ataques por malware, algunos
de los cuales exponen a los usuarios a contenido solo para



adultos, tal como fue demostrado por FireEye en su
descubrimiento de un nuevo malware que comienza
ganando privilegios root, para que en cierto momento se
descarguen aplicaciones sin el consentimiento del usuario
y que muestran este tipo de contenido [24].

En la prueba de concepto desarrollada, el malware
instalado en lugar de la app original, podria en un
escenario real contener contenido peligroso para los
infantes, como pornografia, violencia explicita, etc.

IX. CONCLUSION

El sistema operativo Android fue disefado pensando en
la seguridad como un factor prioritario, sin embargo,
errores en la implementacion de las aplicaciones y en
moddulos del sistema de un nivel mas bajo, generan
comportamientos no deseados que terminan en
vulnerabilidades explotables que pueden poner en serio
peligro a los usuarios, desde molestar con simple
publicidad invasiva, hasta robar su informacion sensible
con fines delictivos como la extorcion o el secuestro.

Lo mejor que los usuarios pueden hacer para prevenir
ser infectados por malware a través la explotacion de
vulnerabilidades, es instalar las actualizaciones que los
fabricantes de sus dispositivos ponen a su disposicion.
Aunque en realidad siempre aparecen nuevas
vulnerabilidades de dia cero que podrian burlar cualquier
medida de seguridad.

También se recomienda no adquirir terminales que
ejecuten versiones antiguas de Android, ya que éstas son
las mas propensas a ser contener vulnerabilidades
explotables.

Con el presente trabajo se espera que los lectores
hagan conciencia sobre los riesgos que la utilizacion de
dispositivos desactualizados, susceptibles a
vulnerabilidades explotables, representan para su
seguridad y se les exhorta a que busquen por su cuenta
mas fuentes de informacién sobre el tema, para que
conozcan las practicas recomendadas para evitar ser
infectados con malware.
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