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Abstract

A lot of people use the Tor network to feel safer in internet as it prevents hackers and governments
to spy their communications. Or not? This investigation will try to solve this question by showing
how is it posible to get personal information from Tor by mounting and analyzing a tor exit relay.
During the process, | will also show how difficult it is to help the Tor project and what is the network
mostly used for.

Objetivo

Analizar trafico que viaja a través de la red Tor mediante la implementacién de un nodo de salida y
captura de trafico y, en el proceso, mostrar a los lectores y usuarios novatos de dicha red para qué
es usada, desmentir algunos mitos sobre la red y buscar actividad maliciosa dentro de ella. En
general se pretende responder a las preguntas: ées la red Tor sindnimo de privacidad?, ées la red
Tor usada exclusivamente para entrar en la “dark net”? y ¢ es dificil contribuir al proyecto Tor?”.

Antecedentes

éQué es Tor?

[ La red Tor es un grupo de servidores administrados por voluntarios que ayuda a las personas a
mejorar su privacidad y seguridad en la red. Los usuarios de Tor utilizan esta red, como una serie de
tuneles virtuales en lugar de hacer una conexion directa entre un cliente y un servidor, por lo que
permite a organizaciones e individuos compartir informacién en redes publicas sin comprometer su
privacidad. Al usar Tor, los sitios no pueden rastrear a sus usuarios, pues realmente verian en sus
registros las direcciones IP correspondientes a un nodo Tor. Asimismo, Tor cifra todos los datos
enviados a través de la red.

¢Quién utiliza Tor?

[ Tor es utilizada por periodistas, denunciantes y disidentes para que no se les pueda rastrear.
Asimismo es utilizada por personas en paises que tienen bloqueos regionales a internet y, de esta
manera, evitar dicho bloqueo. Igualmente es usado por personas que quieren hacer uso de los
“servicios cebolla” y, en general, por cualquiera que quiere mantener su privacidad mejor protegida.

¢Qué es un nodo Tor?

Un nodo Tor es un servidor que ayuda a la red Tor a proveer ancho de banda. Los nodos son los que
forman los tuneles virtuales que evitan las conexiones directas entre un cliente y un servidor. La
conexion entre el cliente y la red Tor, asi como todas las conexiones entre los diferentes nodos, van
cifradas, por lo que no se puede analizar el trafico en esos puntos. Un nodo puede ser usado para,
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simplemente, reenviar el tréfico al siguiente nodo en la conexién o, también, como un nodo de
salida.

¢Qué es un nodo de salida?

Es el ultimo nodo o servidor en el tunel virtual, por lo tanto es el que establece la comunicacién
directamente con los servidores finales (Por ejemplo: google.com). Este servidor se encarga de
descifrar los datos que viajaron cifrados en todo el trayecto, pues tiene que ser asi para que el sitio
destino original sea capaz de entender la informacidn. Es la direccion IP de este ultimo nodo la que
realmente aparecera en los registros de los sitios visitados.

¢Qué son los servicios cebolla?

También conocidos como “hidden services” u “onion services”, representan lo que cominmente se
conoce como “Dark Net” pues no pueden ser accedidos de forma convencional y se requiere de una
conexibn a través de Tor. Son sitios alojados en nodos Tor (Por ejemplo:
https://facebookcorewwwi.onion), esto implica que no es necesario salir de la red Tor para visitarlos
y, por lo tanto, el trafico entre el cliente y el servidor siempre se encuentra cifrado. Debido a esta
cualidad, los servicios cebolla no son vulnerables a ser analizados en un nodo de salida y, por lo
tanto, salen del alcance de este trabajo.


https://facebookcorewwwi.onion/
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Preparacion del ambiente

[21 En esta seccidn se explica detalladamente todo lo que se hizo para poner en marcha un nodo de
salida en la red Tor.

El primer paso fue adquirir un servidor con una direccidn IP publica, por lo que se rentd un servidor
virtual. Es comun que los proveedores de servidores virtuales tengan prohibido explicitamente en
sus politicas el instalar y configurar un nodo de Tor. Esto se debe a que es comun que la red sea
utilizada por atacantes para cubrir su localizacion, lo que implica que todas las quejas llegaran
directamente al proveedor, por lo que prefieren prohibir este tipo de aplicaciones.

Por lo tanto se investigd sobre algln proveedor que no prohibiera ésto. Finalmente se decidié rentar
con una empresa que promete ancho de banda ilimitado (caracteristica especialmente util para este
trabajo) y no prohibe explicitamente el levantar un nodo Tor.

Una vez teniendo acceso al servidor, puesto que se trata de un servidor publico y queda expuesto a
amenazas, se llevaron a cabo tareas bdsicas de configuracién y seguridad.

e Seinstaldé y configuré en un sistema operativo Debian 9.

llustracion 1. Version del sistema operativo

e Se hizo una actualizacion de los paquetes.

llustracion 2. Actualizacion de los paquetes que se pueden instalar en el servidor
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e Se instald y usd chkrootkit para determinar si en el sistema estaba instalado algun rootkit
por defecto. Al no encontrar ninguna amenaza de este estilo, se continla normalmente con
las configuraciones.

llustracion 3. Ejecucion de chkrootkit

e Seinstalaron y configuraron las actualizaciones automaticas de paquetes para mantener el
sistema con las ultimas actualizaciones de seguridad todo el tiempo.

llustracion 4. Instalacion de actualizaciones automdticas

1 Configuring una spgrades
e B
|z Applying updates on a freguent basis is an important part of keeping Systems securs, By default, updates nesd to be applisd manually using package managsment x|
I« tools. Rlternatively, you can choose to have this system automatically download and install important updates. B
= =
B
|
B
|

[x Zutomatically download and install stable updates?
fx
e

<No>
fx
[mI9999999999999999999999999999999999999999999999999999999999999999999999999999999999999999999999 39999999999 99999999999939999999999999999999999399999999999ITIIITIT]|

llustracion 5. Configuracion de actualizaciones automdticas

e Se configurd SSH para no permitir conexiones al usuario root.

llustracion 6. Usuario root no permitido

e Seinstald el programa “tor” mediante paquetes.

llustracion 7. Instalacion de tor
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e Se configuré Tor para funcionar como un nodo de salida. Esto se logra agregando la directiva
“ORPort” en el archivo de configuracion de Tor (/etc/tor/torrc). El ancho de banda elegido
fue de 2MB, suficiente para ser aceptado como nodo de salida. Asimismo, se establecié una
politica reducida que se obtuvo a partir de las politicas propuestas en la pagina oficial ..
Sélo se agregaron los puertos que comunmente utilizan los chats IRC.

Ilustracion 8. Configuracion de tor

e Una vez definidos los puertos permitidos, se aplicaron las correspondientes reglas en el
firewall del servidor para permitir esas comunicaciones.

llustracion 9. Reglas activas en el firewall
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e Puesto que es comun que los atacantes usen Tor para protegerse, se agregdé una pagina
explicativa en el servidor web sobre el funcionamiento de la red y el papel del servidor en
ella. Esto debido a que se ha demostrado que, al estar enteradas las victimas de que se trata
de un nodo de salida Tor, las denuncias se reducen considerablemente. Dentro de la pagina
se incluyd mi correo electrénico para recibir los correos de “abuse” y poderles dar una
respuesta oportuna.

¢ - c o & ¥
= ]

This is a Tor Exit Router

Most likely you are accessing this website because you had some issue with the traffic coming from this TP. This router is part of the Tor Anopymity Network_ which is dedicated to providing privacy to
people who need it most: average computer users. This router [P should be generating no other traffic, unless it has been compromised j )

i
| -O . -
|
-

sz Al

- | 0 -
» —

" )
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How Tor Works: click hars for more information.

Tor sees use by many important of the population, including whistle blowers, journalists, Chinese dissidents skirting the Great Firewall and oppressive censership, abuse victims, stalker targets, the
US military, and law enforcement. just to name a few. While Tor is not designed for malicious computer users, it is true that theyv can use the network for malicious ends. In reality however, the actual amount
of abuse is quite low. This is largely because criminals and hackers have significantly better access to privacy and anonymity than do the regular users whom they prey upon. Criminals can and do build. sell.
and trade far larger and more powerful networks than Tor on a daily basis. Thus, in the mind of this operator, the social need for easily accessible censorship-resistant private, anonymous communication
trumps the risk of unskilled bad actors, who are almost always more easily uncovered by traditional police work than by extensive monitoring and surveillance anyway.

In terms of applicable law, the best way to understand Tor is to consider it a network of routers operating as common carriers. much like the Internet backbone. However, unlike the Tnternet backbone routers.
Tor routers explicitly do not contain identifiable routing information about the source of a packet. and no single Tor node can determine both the origin and destination of a given transmission.

llustracion 10. Servicio web con descripcion del nodo

e Una vez teniendo listo todo lo anterior, sélo fue cuestidon de tiempo para que la red nos
aceptara como un nodo de salida. Automaticamente se hacen pruebas para ver si el nodo
no estd redirigiendo trafico a otros sitios o cambiando las consultas DNS y si tiene ancho de
banda suficiente, entre otras pruebas.

e Se puede revisar facilmente si estd aceptado como un nodo de salida en la pagina de
busquedas ' de Tor, pues muestra todas las caracteristicas del nodo, incluida la bandera
“exit” en caso de ser aceptado como un nodo de salida.

Relay Search — g
Details for: || NG

This relay appears to be less than 2 weeks old. T explains the lifecycle of a new relay, and why it will not be immediately fully used to capacity.
Configuration Properties
Nickname Fingerprint

9D648D909F510B8ABCOEE36F2D44B36BC1A973A5

OR Addresses
. o: Uptime
Contact 8 days 14 hours 49 minutes and 3 seconds
—— P
Dir Address @Exit # Fast ~ Guard [FHSDir 4 Running @ Stable [V2Dir @ Valid
3§ Additional Flags
Exit Addresses
none
none Host Name
Advertised Bandwidth
2 MiB/s s

llustracion 11. Descripcion del nodo en la pdgina oficial
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e A continuacién se muestra el comando utilizado para hacer la captura de trafico. Se
decidié hacer un archivo nuevo cada hora, con el fin de evitar que tuvieran tamafios
excesivos. Asimismo, sélo se captura lo que sale de nuestra direccién IP y se excluye

nuestra conexién por SSH.

llustracion 12. Comando para capturar trdfico

e Se cred una nueva tarea en cron para ejecutar el script de la ilustracién 12 cada hora

llustracion 13. Tarea programada para capturar trdfico
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Analisis de hosts conectados

El objetivo de este analisis es obtener informacidn de primera mano de los hosts con los que se estd
comunicando el servidor. La informacién de los hosts facilmente se obtiene con el comando netstat
y se puede hacer un filtro de las direcciones IP correspondientes a otro nodo Tor y un servidor
comun y corriente.

Como se determiné en el archivo de configuracion de tor, el puerto 9001 se usa para las
comunicaciones con otros servidores tor. Por lo tanto, cualquier conexion que inicie con un puerto
diferente corresponde a una conexidn establecida con un servidor comun. Como se puede ver en la
ilustracién 14, existen mas de 4300 conexiones simultaneas.

llustracion 14. Salida de netstat que muestra conexiones

Al ejecutar el comando ‘awk '{print 54 "\t"S5}' netstat.txt’ se puede filtrar los datos del archivo para
obtener Unicamente las direcciones IP y puertos de los hosts.

llustracion 15. Hosts conectados

Teniendo la informacidn anterior, se puede crear un script como el siguiente para escribir en
archivos separados los hosts que pertenecen a la red Tor (los que salen del puerto 9001 de nuestro
servidor) y los hosts que son servidores comunes, es decir, los visitados por los usuarios de la red.

llustracion 16. Script para filtrar hosts conectados
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Una vez teniendo por separado las direcciones IP de servidores que pertenecen ala red Tor y de los
qgue no pertenecen, podemos ejecutar comandos como whois de forma secuencial y obtener
informacidn de cada uno. Haciendo esto puede ser que se encuentre mucha o poca informacién; en
este caso, podemos determinar que se estdn buscando pdaginas que se encuentras alojadas en China.

llustracion 17. Informacion de un host visitado

Se puede obtener la misma informacién de las direcciones correspondientes a los demas nodos
usando el comando ‘whois’y, haciendo una busqueda un poco mas profunda, se puede determinar
gué tipo de organizaciones o personas son las que apoyan en mayor o menor medida el proyecto
Tor. Por ejemplo, es comun encontrar pdaginas cuyo principal tema es la seguridad informatica
apoyando con un nodo, como se ve en las ilustraciones 18 y 19. Se recuerda que es posible que
cualquier nodo Tor podria estar alojando un hidden service (sitio .onion), pero esto no se puede
determinar con este tipo de analisis.

PRIVATEBIN

SERVER STATUS | ATLAS OVERVIEW | ABOUT THIS PLACE | AAIL | ToOx

llustracion 18. Sitio web de un nodo Tor

11
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llustracion 19. Sitio web de un nodo Tor 2
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Analisis del trafico

Se capturaron 222 GB de trafico de red en 48 horas, repartidos en 48 archivos en formato pcap. Esto
significa un promedio de 4.6 GB de trafico por hora. Lo que demuestra que la red es aln muy
utilizada y aunque esta cantidad de trafico es poco (en comparacidn con los mas de 100Gbits/s que
viajan por la red) !, se considera como trafico suficiente para ser analizado.

llustracion 20. Capturas de trdfico y su tamafio

Consultas DNS

Sitios mas buscados

El objetivo de este analisis es mostrar los sitios mds cominmente visitados por los usuarios de Tor.
Para obtener esta informacidn, se hace un filtro con tshark , el cual permite obtener los nombres de
dominio que fueron consultados. Para automatizar la busqueda en todos los archivos pcap, se hizo
un script sencillo.

llustracion 21. Comando para obtener peticiones DNS

En total se hicieron 53,433 consultas DNS en aproximadamente diez horas. Se desarrollé un script
en python que permite obtener los dominios de nivel superior y segundo nivel mas buscados (top
15) y mostrarlos graficamente.

with open(

N AW

o

llustracion 22. Script para obtener la cuenta de dominios

13
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Se observa que “com” es el TLD
mas buscado, sin embargo
sorprende que “ru” ocupa el tercer
lugar, lo que demuestra que los
sitios rusos son un objetivo regular
de los usuarios de la red.

llustracion 23. Top de dominio de nivel superior

En cuanto a los nombres de
dominio hasta el segundo nivel,
hay que destacar que se trata de
dominios comunes como
Facebook.com y google.com. Sin
embargo hay dominios extrafios
como g3537.download.

google.com

vkcache.com

mail.ru

; * torproject.org
googlevideo.com
googleapis.com userapi.com
g3537.download
doubleclick.net ¥ cloudfront.net
livejournal.com
facebook.com

symcd.com
gstatic.com co.uk Y

llustracion 24. Top de dominios hasta segundo nivel
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Busqueda de actividad maliciosa

Como se puede ver en las graficas anteriores, la mayor cantidad de consultas se hace hacia sitios
comunes, sin embargo revisando los dominios, se puede encontrar con sitios extrafios o poco
comunes. En estos casos se procedid a obtener mas informacion de dichos dominios a través del
sitio Virus Total, el cual se encarga de analizar archivos y sitios en busca de malware.

El primero en analizarse llamd mi atencién, pues es un dominio con una longitud muy grande, algo
gue es muy poco comun. Sin embargo, no fue detectado como un dominio malicioso en Virus Total.

llustracion 25. Algunos dominios consultados 2

v total

URL http://3.10195r00n8510211p3740584r830n2n4n99526206455n9256 152pr55966pg072. Trop1r741p034393
648523480762q1066953rs5rq7n5104083sn0842803qp97.q0277pn06357qob6q73r3pd6q83qrE344r7T736

n5pr97009576pTro80sno.nbo86s034113913015r0856340805nq4683:1727.i.08.5.sophosxl.net/ .

Fecha ds 2017-11-28 12:25:18 UTC { hace 0 minutos )
analisis:

Detecciones:

llustracion 26. Andlisis en Virus Total de dominio sospechoso 2
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El segundo dominio analizado llamé mi atencidn pues, ademas de ser mas largo que el resto de los
dominios encontrados, termina en “download”, dando una referencia a que se trata de una pagina
de descargas. En este caso si fue determinado como un sitio malicioso por 5 escaneres.

llustracion 27. Algunos dominios consultados

> total

URL: http://46852 43483 wymigx.zjwpqg1 kskddh.co0gqvm uulljd.dlim3.www.q3537 .download/ $
Detecciones: 5/66

—
Fecha da 2017-11-28 12:30:50 UTC ( hace 0 minutos ) .r 0 O

analisis:

llustracion 28. Andlisis en Virus Total de dominio sospechoso

Puesto que, con el script de python, se determiné que g3537.download fue uno de los dominios
mas veces buscado, llamé mi atencidn aun mds. Se accedié a través de un navegador v,
efectivamente, es anunciado por el navegador como un sitio malicioso. Se pasé por alto la
advertencia para ver el contenido del sitio y resultd ser una pdgina en idioma chino.

Error de seguridad

& C A Peligroso | g3537.download

A

El sitio al que vas a acceder contiene software malicioso

Es posible que los atacantes que se encuentren en q3537.download intenten instalar
programas peligrosos en tu ordenador para robar o eliminar tu informacién (por ejemplo,
fotos, contrasefias, mensajes y tarjetas de crédito). Mas informacion

DETALLES Volver para estar a salvo

llustracion 29. Advertencia en navegador sobre sitio malicioso
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[ NeAxAEHT2E x % ¥

C A Peligroso | g3537.download

EET G R ZAM i 1 ot A 1 45:Www. 55458 . Com(' ki lI&(,Jrée)

W W BEE vter VTR
- :
pun
SOTR I N )
—— HI e, 23T+ BRiie
wiww. G0H8. com I AR

28/11/2017 9:33:33 B

“1400: (DX—EOW) —— (O(—EXQDW\) SRAAF
5 m A 1401 : 4003458 £ 5 > EBEO# 4
o e 14090 i AT EORBOM]  1408: KN — 1 —F T4, ¥

1408 : TP EAROBD 14080: 2 W5 2 W 2 W) 2 ARk A FF 140 — G BHP—— AN
14081 : # IS Y 2B La08): T —HAELYEEE 1108 A —FEOHOH e LD
VOB FEE 1008 WY 108 REETAS I IREM AL 1400 —— T4 AT

o—EHhElFe RERFIE: =OHEOBE=
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llustracion 30. Pdgina principal de sitio malicioso

Se volvid a utilizar el comando whois, pues de esta forma se puede encontrar informacion que
podria ser Gtil para advertir que el sitio esta siendo utilizado para difundir malware. Sin embargo
eso sale del objetivo del proyecto y se decidid terminar aqui.

llustracion 31. Informacion registrada del sitio malicioso
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Dominios mexicanos

Se investigd qué tipo de sitios son los que los mexicanos buscan. Esto no es una aseveracion
definitiva, pues un mexicano podria buscar cualquier tipo de sitios y un extranjero podria buscar
sitios mexicanos por cualquier razén. Aun asi, no deja de ser un poco interesante y divertido.

Se hizo un filtro de todos los dominios usando las cadenas “.mx” y “mex”.

llustracion 32. Comandos para filtrar dominios mexicanos

El resultado se muestra a continuacidén, siendo “www.correosdemexico.gob.mx” vy
“www.amazon.com.mx” los dominios mas consultados.

Dominio Consultas Dominio Consultas
app.cfe.gob.mx 1 sevenservice.com.mx 1
arxbuysell.com.mx 1 terra.com.mx 1
bclegalconsulting.com.mx 1 themexicantaco.org 1
blogs.eluniversal.com.mx 1 transexualesmexico.net 1
cdn.mxpnl.com 6 unidep.mx 1
chorizomexicano.biz 1 vertelenovelasyseries.blogspot 1
.mx

com.mx 1 whois.mx 1
folex.com.mx 1 www.actbc.mx 1
grupocyc.mx 1 www.amazon.com.mx 24
hospedame.mx 1 www.audioonline.com.mx 1
ibotana.mx 1 www.correosdemexico.gob.mx 31
Jjimaja.com.mx 1 www.costco.com.mx 1
jumpseller.mx 1 www.dimercom.mx 1
koolteck.com.mx 1 www.elfinanciero.com.mx 1
livinginthemexicancaribbean.c 1 www.fiestasmexicanas.net 1
om

mexashare.com 1 www.filosofia.mx 1
mexicolindojewelry.com 1 www.homedepot.com.mx 1
nextme.mx 1 www.i-m.mx 1
oarsa.mx 1 www.iscor.com.mx 1
paginas.seccionamarilla.com. 2 www.lamudi.com.mx 1
mx

p.ato.mx 1 www.linio.com.mx 1
quicksteptelcomgimex.com 1 www.medicinatradicionalmexi 1

cana.unam.mx

s.ato.mx 2  www.mxdout.com 1
scientologymexico.org 1 www.sams.com.mx 1

18
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segurodeviajero.mx 1 www.transexualesmexico.net 1

Analisis de flujos: tcpflow
Un flujo se refiere a todas las comunicaciones establecidas entre la misma direccion IP origen y la
misma direccién IP destino. Esto vuelve mas facil el mostrar cudles son las direcciones IP que mas
datos transmitieron, asi como los protocolos mas usados a través del nodo. Para lograr este objetivo,
se utilizé el programa tcpflow.

Para el primer anlisis, se uso el archivo dump_2017-11-19 00 _01.pcap, el cual tiene un tamafio de
1.9 GB y contiene el trafico en esa hora en particular.

Se puede observar que la mayor parte del trafico, por mucho, corresponde al puerto 9001. Como
bien recordaremos, este es el puerto configurado para establecer las comunicaciones con otros
nodos de la red. Esto nos dice que practicamente la mayor parte del trafico que redirigimos no va
hacia hosts finales a pesar de ser un nodo de salida.

100%

00 02 04 06 08 10 12 14 16 18 20 22 24 26 28 30 32 34 36 38 40 42 44 46 48 50 52 54 56 58 00
[ 1 hour (1 minute intervals) |

Wrr W ue W HTes [ rortooor [l port 41497

llustracion 33. Protocolos mds usados por minuto

A continuacidn se puede ver el top de puertos origen y puertos destino. Esto corrobora la
informacidn, pues el puerto origen mas usado fue el 9001 y en los puertos destino sélo figura el 443
de los puertos bien conocidos.

~100%

Top Destination Ports
1) 9001 - 1.88 GB (96%)

2) 41497 - 2.19 MB (0%) 1) 43422 - 448.11 MB (22%)
3) 37193 - 2.15 MB (0%) 2) 51978 - 233.83 MB (11%)
3) 43962 - 195.85 MB (10%)

llustracidn 35. Puertos origen mds comunes llustracion 34. Puertos destino mds comunes
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Se procedid a hacer un filtro sobre una captura diferente, en este caso se eligid el archivo
dump_2017-11-20_06_00_01.pcap el cual originalmente tenia un tamano de 4.9 GB y después de
filtrar todo el trafico correspondiente al puerto 9001, resultd un archivo de 220 MB.

Ahora es mas evidente la cantidad de trafico que viaja cifrado con respecto al que viaja no cifrado
dentro de la red. Si bien si hay una gran cantidad que viaja cifrado, es preocupante ver que sigue
habiendo un porcentaje alto de trafico que no lo hace.

00 02 04 06 08 10 12 14 16 18 20 22 24 26 28 30 32 34 36 38 40 42 44 456 48 50 52 54 56 58 00

b 1 hour (1 minute intervals) {

| B GuiclE KBS

llustracion 36. Protocolos mds usados por minuto 2

Puesto que se elimind el trafico correspondiente al enrutamiento de la red, se puede ver cuales
fueron las direcciones que mas trafico generaron durante esa hora en particular, asi como una mejor
vista de los protocolos mayormente usados.

L)

L
rl1o0% 119 MB 100%

0% 08 0%
Top Destination Addresses Top Destination Ports

1) 216.0.0.0/5 - 14.61 MB (7%) ;i 333 '5;105;3B;B“‘1§2‘g7)%’
2) 64.0.0.0/5 - 8.72 MB (4%) 243 - 222,92 K8 (Wf}
3) 104.0.0.0/6 - 7.77 MB (4%) ’

Ilustracion 38. Direcciones destino mds comunes llustracion 37. Puertos origen mds comunes 2
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Analisis de flujos: tcpdstat

Para complementar el analisis anteriormente hecho, se decidié usar un programa un tanto antiguo
pero muy util: tcpdstat. Este programa nos ofrece de forma rapida y concisa un desglose de los
protocolos mas usados.

Esto nos sirve para determinar cuanto trafico puede recibir o enviar un solo host y ver cuales son las
costumbres de los usuarios dentro de la red. Para este analisis se usaron los archivos dump_2017-
11-19 11 00 0l.pcap (3.8GB), dump 2017-11-19 18 00 Ol.pcap (4.6 GB), dump 2017-11-
20 14 00 01.pcap (5.5 GB), y dump _2017-11-20 08 _00_01.pcap (7.3GB). Hay que recordar que
estas capturas contienen mucho tréfico correspondiente al puerto 9001 (enrutamiento de Tor).

llustracion 39. Resultado de tcpdstat en cuatro capturas
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En este andlisis se puede comprobar que, si bien hay una buena parte del trafico cifrado,
aproximadamente el 30% del trafico de navegacién de los usuarios corresponde a HTTP y no a
HTTPS. Esto significa que seria muy sencillo para cualquiera que instale y configure un nodo de
salida, obtener una gran cantidad de informacién de los usuarios, como veremos a continuacion.

root vt [

llustracion 40. Resultado de tcpdstat en cuatro capturas 2
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Analisis de trafico HTTP: Wireshark
El objetivo del trabajo a partir de esta seccién, es demostrar qué tan facil podria ser para un
administrador de un nodo de salida obtener informacidn sensible de las personas que utilizan Tor.

Esta parte del analisis se comenzd usando una herramienta muy conocida: Wireshark, debido a su
gran popularidad para el andlisis de tramas y por todas las caracteristicas que provee.

A continuacién veremos que existen herramientas que automatizan la extraccién de datos que, para
un atacante o analista de seguridad, son mucho mas utiles. Sin embargo, no esta de mas probar con
una herramienta tan popular para demostrar claramente el analisis llevado a cabo.

Se aplicé un filtro para mostrar Unicamente el trafico HTTP y, para mi sorpresa, una de las primeras
cosas en aparecer fue un par de credenciales de un formato de registro de un sitio.

dump-2017-11-18_22_00_01.pcap e 0
File Edit View Go (Capture Analyze Statistics Telephony Wireless Tools Help

A N ® D RE @ «» 0> @ Q @ I

[M]tcp.port == 80 B -| Expression..  +

No.

Time Source Destination Protocol |Length Info
.001682 78.24.218.233 TCP 6640885 — 80 _JACK] Seg=1 Ack=1 _Win=220 Len=0 _TSval=76616973 TSecr=..

206.188.192.220 1012 POST /plantarmaconnasucp phprmode=register 4TTP/L.0 (applicatio..

88.212.196.124 7 4annen i —— .o Wl 460 SACK_PERM=1 TSva..
138 0.275802 88.212.196.124 TCF 66 36585 —~ 80 [ACK] Seq=1 Ack=1 Win=29312 Len=8 TSval=76617042 TSec..
192 0.414775 172.217.22 .14 TCP 74 43009 — 80 [SYN] Seq=0 Win=29200 Len=0 MSS=1460 SACK_PERM=1 TSva..
193 0.420310 172.217.22.14 TCP 66 43009 — 80 [ACK] Seg=1 Ack=1 Win=29312 Len=0 TSval=76617078 TSec..
213 0.485488 88.212.196.124 HTTP 441 GET /hit?t50.2; rhttp%3A//pornorip.biz/;s1920*969*24; uhttp%3A//po..
242 0.523562 172.217.22.14 HTTP 143 GET / HTTP/1.1

——————————]

256 0.535915 78.24.218.233 HTTF 1073 POST /forum/register/register HTTP/1.0 (application/x-www- form-..
257 0.536988 88.212.196.124 TCP 66 36585 — 80 [ACK] Seq=376 Ack=541 Win=30336 Len=0 TSval=76617107 ..
262 0.539796 172.217.22 .14 TCF 66 43009 —~ 80 [ACK] Seq=78 Ack=541 Win=30336 Len=0 TSval=76617108 T..
306 0.591014 172.217.22.14 TCP 66 43009 — 80 [FIN, ACK] Seq=78 Ack=541 Win=30336 Len=0 TSval=76617.. -
202 n EnaRBA 477 717 2n a4 Tre AR ARAON_. ©n [ACK] SAn=70 Ack—FA7 Win—2M22E |an—M TEin1-78817197 T

File Data: 407 bytes -
« HTML Form URL Encoded: application/x-www-form-urlencoded
~ Form item: "username" =
Key: username
wvalue: chrisqol
= Forn item: 'email’ = "avisar3o S

Key: email

value: avisar3@

v Form item: "new_password" = ("
Key: new_password
value

w Form item: "password_confirm" = "'
Key: password_confirm
value:

~ Form item: "lang" = "en"

Key: lang
value: en
~ Form item: "tz" = "-3"
Key: tz id
@ 7 Textitem (text), 53 bytes Packets: 1345196 - Displayed: 160955 (12.0%) - Load time: 2:29.87  Profile: Default

llustracion 41. Credenciales encontradas en wireshark
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En no muchos paquetes posteriores, se encontré con algo que bien podria ser considerada una
situacién similar. Inicios de sesidn (o mejor dicho: intentos de inicio de sesidn) a través del archivo
xmlrpc.php que se encuentra activo por defecto en los sitios construidos con el manejador de
contenidos (CMS) Wordpress.

Claramente se trata de un ataque de fuerza bruta al sitio mostrado, pues se encontraron muchos
intentos para ingresar en esta captura de trafico.

Source Destination

Protocol Length Info
74 ] Seq=0 W1n=29200 Len=0 MSS=1460 SACK_PERM=1 TSva..
2 0 1
195 1.96 TCP
Frame 797: 95 bytes on wire (760 bits), 95 bytes captured (760 bits)
Ethernet II, Src: 96:b2:37:84:95:c7 (96:b2:37:84:95:c7), Dst: Cisco_c9:45:80 (00:15:c7:c9:45:80)
Internet Protocol Version 4, Src: 87.118.110.170, Dst: 192.252.146.13
Transmission Control Protocol, Src Port: 43589, Dst Port: 80, Seq: 499, Ack: 1, Len: 29
[2 Reassembled TCF Segments (527 bytes): #737(498), #797(29)]
Hypertext Transfer Protocol
eXtensible Markup Language
- <7xml
version="1.0"
encoding="UTF-38"
7>

dvwvw~|-

~ <methodCall>
» <methodName>
~ <params>
¥ <param>
~ <value>

el

</value>
</param=>

~ <param>
v <value> @

e
string

</value>
</param>
</params=>
</methodCall>

llustracion 42. Ataque de fuerza bruta en wireshark

No.

Time Destination Protocol Length Info
1212 3.077728 192.252.146.13 TCP 564

3 reassembled PDU]
HTTR/1.1
1275 3,.30009 n n Sea=0 Win=29200 Len=0 MSS=1460 SACK PERM=1
Frame 1264: 92 bytes on wire (736 bits), 92 bytes captured (736 bits)
Ethernet II, Src: 96:b2:37:84:95:c7 (96:b2:37:84:95:c7), Dst: Cisco_c9:45:80 (00:15:c7:c9:45:80)
Internet Protocol Version 4, Src: 87.118.110.170, Dst: 192.252,146.13
Transmission Control Protocol, Src Port: 42601, Dst Port: 80, Seq: 499, Ack: 1, Len: 26
[2 Reassembled TCP Segments (524 hytes): #1212(498), #1264(26)]
Hypertext Transfer Protocol
eXtensible Markup Language
v <7xml
version="1,0"
encoding="UTF-8"
7>
> <methodCall>
¥ <methodName>
wp . getUsersBlogs
</me thodName>
~ <params>
~ <param>
+ <value>
v < oo
adminl23
s
</value>
</param=>
- <param>
v <value>

(vvvvvv|l

</value>
</param=
</params>

PR S R

llustracion 43. Ataque de fuerza bruta en wireshark 2
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Ademas de probar repetidamente con muchas combinaciones diferentes, el atacante también suele
cambiar el agente de usuario (HTTP User-Agent) en las diferentes peticiones en un esfuerzo de
evitar ser bloqueado por la pagina atacada, lo cual sélo confirma que se trata de este tipo de ataque.

Content-Length: 231\r\n

HOS T 11V e e i

User-Agent: [Mozilla/5.0@ (Windows NT 6.1; WOWG4) ApplewWebKit/536.3 (KHTML, like Gecko) Chrome/19.@8.1062.0 Safari/536.3%r\n
Accept-EncodIng: GZip acrriacentan

Nrin

[Full request URI: http://livrena.com/xmlrpc.php]

THTTE ranmiact 4741

llustracion 44. User-Agent en fuerza bruta

Content-Length: 235\r\n
HOS T 11V e R
User-Agent: Mozillas5.0 (Windows; U; Windows NT 6.1; en-US; rv:1.9.2.8) Gecko/20100806 Firefox/3.6\r\n ]

Accept-Encodtig  Dotp oo raro oo
Nrin

[Full request URI: http://livrena.com/xmlrpc.php]

TUTTE ramiact 4 /11

llustracion 45. User-Agent en fuerza bruta 2

Content-Length: 231\r\n
HOSE: 11V e Qs
USer—Agent:lMozilla/B.O (Windows NT 6.1) ApplewebKit/535.1 (KHTML, like Gecko) Chrome/14.0.812.0 Safari/535.1\r\nl
Accept-Enco inepileeficleinls

Srin

[Full request URI: http://livrena.com/xmlrpc.php]

[HTTF request 1/1]

File Data: 231 bvtes

———

llustracion 46. User-Agent en fuerza bruta 3
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Extraccion de contrasefias: Pcredz

Puesto que en general son archivos muy grandes, continuar con la busqueda de informacion
sensible usando wireshark no es viable. Por lo tanto se decidié usar una herramienta que automatice
la extraccidn de este tipo de datos ! y asi poder determinar qué tanta informaciéon importante y
sensible viaja de forma insegura a través de esta red.

Se ejecutd Pcredz y se seleccioné la captura dump _2017-11-18 21 00 _01.pcap. Una vez que se
ejecuta el programa se registran todas las posibles credenciales en un archivo de texto.

llustracion 47. Ejecucion de Pcredz

Se repitié el proceso con tres capturas mas y la situacidon en general es alarmante. No intenté
determinar si eran credenciales vélidas, pues eso sale completamente del alcance de este trabajo,
sin embargo, se encontraron mas de 300 posibles credenciales en sélo cuatro horas.

llustracion 48. Credenciales obtenidas con Pcredz
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En esta herramienta también se encontraron ataques de fuerza bruta a un sitio construido con
Wordpress. Si bien esto claramente modifica la cifra antes mencionada (mas 300 credenciales en
cuatro horas), cabe resaltar que no cambia por mucho pues estos ataques estdn lejos de ser
exhaustivos. Esto debido a que se probaron Unicamente contrasefias por defecto o muy débiles.

llustracion 49. Ataque de fuerza bruta encontrado con Pcredz
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Extraccion de informacion: Network Miner
Anteriormente ya se extrajo informacién sensible que viajé a través del nodo, sin embargo, el
programa Network Miner I"! facilita la extraccion de archivos y provee muchos datos en un formato
facilmente entendible. Por ejemplo, muestra todos los hosts que se encuentran en determinada
captura, asi como informacién detallada de ellos.

“ NetworkMiner 2.2
Eile Tools Help
— Select a network adapterin the list —
Hosts (23404) Files (§645) Images Messages Credentials (335) Sessions (228530) DNS  Paramsters (36640) Keywords Anomalies

Sort Hests On: | IP Address (ascending) ~ Sort and Refresh

5

[ [

3is 11312263

(@) IP: 45.113.122.63 (Broadcast)
- MAC: D015C7C34580
V NIC Vender: Cisco Systems, Inc
-~ Hostname:
05: Unknown
TTL: Unknown
Open TCP Ports:
-Er Sent: 0 packets (0 Bytes). 0.00 % cleartest (0 of 0 Bytes)
-4 Received: 4 packets (204 Bytes), 0.00 % cleartext (0 of 0 Bytes)
w7 Incoming sessions: 1
Outgoing sessions: 0

o
@

o [ [ o [ ] ]

50 [midai123.com]
Ilustracion 50. Hosts encontrados en una captura

Una de las caracteristicas que implementa este programa es la extraccidon de credenciales. No lo
hace tan bien como PCredz, pero obtiene mucha informacion que facilmente podria utilizar un
atacante, como los identificadores de sesidn y de esta manera hacer un secuestro de sesidn.

Server Protocol Usemame Password Valid login ~ Login timestamp
78.140.137.93 [rawpost.com] HTTP Cockie __mcja=172068000.1.2073218301.1510992660.0.151085...  N/A Unknown  2017-11-18 02
78.140.137.93 [rawpost.com] HTTP Coockie __mcja=172068000.1.2073218301.1510992660.0.151085...  N/A Unknown  2017-11-18 02
172.82.228.19 [adobetp chegg com] HTTP Cookie check=true; AMCVS_3FE7CBC1556605A77F000101%40A... N/A Unknown  2017-11-18 02:
172.82.228.19 [adobetp .chegg.com] HTTP Cookie check=true; AMCVS_3FE7CBC1556605A77F000101%404... NAA Unknown  2017-11-18 02:2
172.82.228.19 [adobetp chegg .com] HTTF Cockie PHPSESSID=30561p66f221f6v2h Imd 1b8ti6; C=0;0=0; U... N/A Unknown  2017-11-18 02:
172.82.228.19 [adobetp chegg.com] HTTP Cockie PHPSESSID=041husoeudehbsdbokeufdsvEl; C=0;0=0; ... N/A Unknown  2017-11-18 0222
172.82.228.19 [adobetp chegg.com] HTTP Cockie PHPSESSID=pSvb2q3itpl2ock8cgigim0; C=0; 0=0; U=... N/A Unknown  2017-11-18 02:2
216.137.61 57 [promo webpayments closeby intemet.apps.... HTTP Cookie Set-Cookie: Path=/; Secure; HitpOnly; CloudFront-Key-Pair...  N/A Unknown  2017-11-18 0222
94.142.139.248 [skyback ru] HTTP Cockie h3Pdxw7bFm=1; PHPSESSID=-6%aadetddadled2bdbld...  N/A Unknown  2017-11-18 02:
104.28.8.154 [en mytubes xyz] HTTP Cookie 100640546F=2-1510954328-1510954372-1510594328-: 1 NAA Unknown  2017-11-18 02«
185.68.16.181 [napor.com.ua] HTTP Cookie da517e5f69575c62c3bd485786d71X6=3suu2p5pb98abkt... N/A Unknown  2017-11-18 02«
84.200.32.149 [k 183 clanzilla.de] HTTP Cookie PHPSESSID=memdt7015tr1 1r67g/55h 1jbb3 NAA Unknown  2017-11-18 02+
84.200.32.145 [k 183 clanzilla.de] HTTF Cookie PHPSESSID=mcmdi7015tr1 1r67gj3%h 1jbb3; wordpress_te... N/A Unknown  2017-11-18 02«
84.200.32.145 [k 183 clanzilla .de] g

84.200.32.149 [k 183 clanzilla.de] HTTF Cookie PHPSESSID=mcmdt7015tr11r67gj9%h 1jbb3; wordpress_te... N/A Unknown  2017-11-18 02«
104.28.9.154 [en mytubes xyz] HTTP Cockie 100640546P=5-1510994328-1510995177-1510994328- 1., N/A Unknown  2017-11-18 02:

5.35172.152 [www . 24video.in] HTTP Cookie raw_ref=https %.3A%2F % 2Fduckduckgo com®.2F; JSESSIO...  N/A Unknown  2017-11-18 02:%

EAC AT AEA L NTTR AL IRTRRIARIR AR T AC R T T INTO AN A DA AR A . M il AR 44 40 R

llustracion 51. Informacion sensible de una captura
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Se hizo una extraccidn de todas las cabeceras HTTP y en particular de los agentes de usuario (HTTP
User-Agent), con el fin de encontrar actividad maliciosa. Esto en razén de que pueden encontrarse
campafias de atacantes que se diferencian mediante esta cabecera. Asimismo, es posible encontrar
actividad de malware que tenga un agente de usuario muy particular.

En general los agentes de usuario encontrados son bastante comunes (sin que esto signifique que
sea trafico no malicioso). Por otro lado, fue comun encontrar el agente “AfD-Verbotsverfahren
JETZT!”, que no corresponde a una campaia de ataques o de malware, sino a una campafia para
enviar un mensaje politico. ®

User-Agent A D-Verbotsverfahren JETZT! 4873378 TCP 37215 109.237.138.16 [muscle-car-parts de] [payclever.de] TCP 80
User-Agent A D-Verbotsverfahren JETZT! 4873380 TCP 41305 81.1659.145.84 tanzkapelle-calypso de] [schlossbrunn.de] ...  TCP 80
User-Agent MD-Verbotsverfahren JETZT! 487331 TCP 33537  81.165.145.74 [beratungsmappe de] ftitax de] [vandevoor... TCP 80
Uszer-Agent AfD-Verboteverfahren JETZT! 4873359 TCP 40711 81.165.145.162 [claudiafiergolla de] [van-der-sman.de] [v... TCP 80
User-Agent A D-Verbotsverfahren JETZT! 4373415 TCP 45163 81.165.145.84 fanzkapellecalypso de] [schloss-brunn.de] ...  TCP 80
User-Agent AfD-Verbotsverfahren JETZT! 4873419 TCP 34601  109.237.140.22 [recruting-erfolg.de] [al-bayati-gmbh.de] TCP 280
User-Agent A D-Verbotsverfahren JETZT! 4873420 TCP 45515 81.1659.145.70 [www emh-service-gmbh de] [mathekolleg.... TCP 80
User-Agent A D-Verbotsverfahren JETZT! 487344 TCP 36725 81.165.145.77 [effect.de] [dsenergy de] [walddorf de] [ord... TCP 80
User-Agent AfD-Verbotsverfahren JETZT! 4873443 TCP 37887 217.160.231.121 [rechtsgelenkt.de] TCP 80
User-Agent MD-Verbotsverfahren JETZT! 4873444 TCP 38813 80.237.132.102 [xn-mantheirechtsanwhin-m2b de] TCP 80
User-Agent AfD-Verbotsverfahren JETZT! 4873461 TCP 35017 52.51.164.231 [keepyoureyesopen.de] TCP 80
User-Agent AfD-Verbotsverfahren JETZT! 4873462 TCP 34577  89.31.143.1 [sn-hrgenetrgertcbedx de] [rabenhofer.de] [d... TCP 80
User-Agent A D-Verbotsverfahren JETZT! 4873471 TCP 42675 54247 41101 [www abakus-musik de] TCP 80
User-Agent A D-Verbotsverfahren JETZT! 4873472 TCP 36805 37.17.224 10 Forodedomingo de] TCP 80
User-Agent AfD-Verbotsverfahren JETZT! 4373502 TCP 38535  109.237.130.56 [eddys-autoglas.de] TCP 80
User-Agent MD-Verbotsverfahren JETZT! 487351 TCP 43521 185.21.102 43 [clubdmpena-hannover.de] TCP 80
User-Agert MD-Verbotsverahiren JETZT! 4873565 TCP 37661  217.160.0.84 baeckersi-schwerdtner.de] TCP 80
User-Agent AfD-Verbotsverfahren JETZT! 4873602 TCP 44567  46.252.18.36 feuerfootbag de] feuerfootbag.de] TCP 80

llustracion 52. Agente de usuario de una campaiia politica

Del mismo modo se extrajeron las peticiones GET hechas en diferentes capturas. Fue relativamente
rapido encontrar un escaneo de vulnerabilidades hecho con Acunetix, que intenta ver si un servidor
es vulnerable a SQL injection y a local file inclusion, entre otras vulnerabilidades.

Filter keyword v | Case sensitive | ExactPhrase | Any colu
Para Parameter value Destination host
GET /AIVy38GhzjgbNBaOANw 52.204.43.15 [click dji.com] [
GET /AINv38GhzjgbNBaOANw 52.204.43.15 [click dji.com] [
GET /AINv38GhzjgbNBaOANw 52.204.43.15 [click dji.com] [
GET  /AIVv38GhzjgbNBgOANwW — 52.204.43.15 [elick dji.com] [
GET  /T1rKRwmBGgt_gtWi7as T8ch=201504018pm=customéutm_campaign=WEIXIN&tm_content=Phantom4MBé&wim_medium=cpcéutm_source=....././.0.0 .0 ./ /. ./../Et:/passwd";ml 52.204.43.15 [elick dji.com] [
GET / 52.204.43.15 [elick dji.com] [
GET  /AIVv38GhzjgbNBgOAN 52.204.43.15 [elick dji.com] [
GET  /T1rKRwm EGngI‘N\?aleDm&cth 504018pm=customéutm_campaign=\VEIXIN&utm_content=Phartom4MBautm_medium=cpcdutm_source=/.././7 ./ /1.0 1A LFE L. .//Etc/passwd",[}[)mq 52.204.43.15 [elick dji.com] [
GET  /AIVv38GhzjgbNBgO. 52.204.43.15 [elick dji.com] [
GET  /AIVv38GhzjgbNBgOANw 52.204.43.15 [elick dji.com] [
GET  /AIVv38GhzjgbNBgOANw 52.204.43.15 [elick dji.com] [
GET  /AIVv38GhzjgbNBgOANw 52.204.43.15 [elick dji.com] [
GET  /AIVv38GhzjgbNBgOANw 52.204.43.15 [elick dji.com] [
GET  /AIVv38GhzjgbNBgOANw 52.204.43.15 [elick dji.com] [
GET  /AIVv38GhzjghNBgOANw 52.204 4315 [click dji.com] [z
GET  /AIVv38GhzjghNBgOANw 52.204 4315 [click dji.com] [z
GET / 52.204 4315 [click dji.com] e
GET  /AIVv38GhzjghNBgOAN 52.204 4315 [click dji.com] e
GET  /TIrKRwmBGgt_gt'WI?as§0014ch=201504014pm=customdutm_campaign=WEIXIN&utm_content=Phantom4MBautm_medium=cpcdutm_source=_/ 77/ /£ 017 JEF W £ A0 F A F Fietc/passwd 52.204 4315 [elick dji.com] [
GET  /AIVv3BGhzjghNBgOAN 2.204 4315 [click dji.com] [
GET  /T1rKRwmBGgt_gt'WI?as§0014ch=201504014pm=customdutm_campaign=\WEIXIN&utm_content=Phantom4MBautm_medium=cpcdutm_source=_/_/./// /174 J 100 S AA 211 AT ) feteip 2.204 43 15 [click dji.com] [¢
GET  /ANv3BGhzighNBgOAN 204 4315 [click dji com] [
GET  /AIVv3BGhzigbNBgOANW 52 204 4315 [elick dji.com] [
GET  /assets/ste/icons/icn-navcat-nv01 svg 5222217154 [ chegaedn.c
GET  /T1rKRwmBGat_gtwl 52 204 4315 [lick dji.com] [
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jgb ersdpm=40163672 select %.20pg_sleepl! 52.204.43.15 [click

/AN 38GhzjghNBgOANw ?as=00068ch=_"252F _%252F 262F %.253F .252F %.252F ‘.252F %.262F %.252F %252Fetc252Fpasswd 2500 jpgdpmslink 52204 4315 [click dj

AMid=t/. 52.204.43.15 [click dji.com] |
A/T1rKRwmBGgt_gt\Wl7as=00013ch=201504014pm=customdutm_campaign=../../../.././ /.0 7/ Awindows/win.ini% 00 jpgdutm_content=Phantom4MBautm_medium=cpcautm_source=\Weixin 52.204.43.15 [click dji.com] |
AMid=WEB-INF%5cweb xml 52.204.43.15 [click dji.com] |
ARid=%3cl- 52.204.43.15 [click dji.com] |
Aid=""l4%<31337> 52204 4315 [click dji.com] |
ARid=C%.5cWINDOWS ¥%5csystem 327 Scdrivers . 5cete .5chosts 52.204.43.15 [click dji.com] |
/ 52204 4315 [click dji.com] |
/ 52.204.43.15 [click dji.com] |
£ 52.204 4315 [click dji.com] |
/AIVv38GhzjgbNBgOANw ?as=00068ch=_./ .77 /A7 A A AFAHY YA LY S Pt /passwd@pmlink 52.204.43.15 [click dji.com] |
£ 52.204.43.15 [click dji.com] |
ARid=_"%5c..%8e. %WBe. %5e. Whe. %5, %be. “hewindows % 5cwin ini 52204 43.15 [click dji.com] |
£ 52.204.43.15 [click dji.com] |
/ 52204 4315 [click dji.com] |
ANid= S A S LS ST SIS T A Awindows fwin ini 52.204.43.15 [click dji.com] |
AXid=_ /A S S S AL SIS AL A SS S S Swindows/win ini 52204 4315 [click dji.com] |
/ 52.204.43.15 [click dji.com] |
AT1rKRwmBGgt_gtWl?as=0001&ch=201504014pm=customautm_campaign=//VWEB-INF /web xml|&utm_content=Phantom4MBautm_medium=cpcdutm_source=Weixin 52.204.43.15 [click dji.com] |
A R 904 A AR Tnlinle A nne] 1
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Conclusiones

La red Tor es una red ampliamente usada que ayuda a muchas personas en diferentes situaciones
gue necesitan mantener su privacidad un poco mejor protegida. Se demostré que no es dificil
instalar y configurar un nodo Tor y que, si alguien quisiera apoyar con un poco de ancho de banda
para ayudar a estas personas, facilmente puede lograrlo. Ademas, podria ser util implementarlo
para los investigadores de seguridad, ya que es un buen método para hallar actividad maliciosa en
la red, asi como campanias de ataques y, con algo de suerte, nuevas familias de malware.

En cuanto al uso que se le da a la red, si bien no se puede determinar el trafico dirigido a los hidden
services, esta claro que la red estd lejos de ser exclusiva para eso. Se encuentra todo tipo de sitios
gue pueden ser visitados en cualquier navegador, en cualquier lugar. Eso si, las visitas a estos sitios
son de todo tipo: escaneos de vulnerabilidades, ataques de fuerza bruta, campafias politicas,
descargas de malware y navegacién comun.

El punto mas importante de toda la investigacion trata sobre la privacidad en esta red. Usar Tor esta
muy lejos de ser sinénimo de privacidad si no se hace con el cuidado adecuado. Quedé demostrado
gue en un nodo de salida administrado por un atacante o un gobierno, facilmente se pueden extraer
todo tipo de archivos, contrasefias, cookies y cualquier trafico que no se encuentre cifrado. Esto
debe convencer al lector que, si planea usar Tor para mantenerse privado, deberia tener cuidado y
asegurarse de viajar sélo a sitios seguros usando las versiones seguras de los protocolos, como por
ejemplo HTTPS, SSH o IMAPS.

Fuentes
[1] https://www.torproject.org/about/overview.html.en

[2] https://blog.daknob.net/running-a-tor-exit-node-for-fun-and-e-mails/

[3] https://trac.torproject.org/projects/tor/wiki/doc/ReducedExitPolicy

[4] https://atlas.torproject.org/

[5] https://metrics.torproject.org/bandwidth.html

[6] https://github.com/Igandx/PCredz

[7] http://www.netresec.com/?page=NetworkMiner

[8] https://marius.bloggt-in-braunschweig.de/2017/10/09/politische-kampagnen-aus-dem-tor-
netz/

31


https://www.torproject.org/about/overview.html.en
https://blog.daknob.net/running-a-tor-exit-node-for-fun-and-e-mails/
https://trac.torproject.org/projects/tor/wiki/doc/ReducedExitPolicy
https://atlas.torproject.org/
https://metrics.torproject.org/bandwidth.html
https://github.com/lgandx/PCredz
http://www.netresec.com/?page=NetworkMiner
https://marius.bloggt-in-braunschweig.de/2017/10/09/politische-kampagnen-aus-dem-tor-netz/
https://marius.bloggt-in-braunschweig.de/2017/10/09/politische-kampagnen-aus-dem-tor-netz/

