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Abstract
The following paper aims to demonstrate how human factors may compromise the
security of an entire company. For this purpose, an experiment was conducted at
University Foundation Luis Amigd, Medellin, Colombia at Faculty of Engineering. This
exercise was to audit people's susceptibility to social engineering attacks, through a
physical attack vector. Also the high importance of awareness and education as security
strategies oriented to the human factor to combat such attacks was demonstrated.
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1. INTRODUCCION

En lo que va corrido del afio, América latina ha sido el nuevo objetivo en la mira para los
ciberdelincuentes, el crimen cibernético marcé una subida de hasta un 40% en 2012 (y;. Si
se hace un andlisis mas detallado mes a mes se tiene que en febrero mediante el uso de
novedosas técnicas de Ingenieria Social, MSIL/Agent.NKY mejor conocido como poker
agent y el falso video sobre Justin Bieber con Selena Gédmez hicieron estragos en las redes
sociales 7. En marzo ESET Latinoamérica detecté un correo electrénico que simulaba
provenir de Mercado Libre y en donde se informaba que el destinatario “ha sido
suspendido para operar”, se trataba de un caso de ingenieria social y phishing. 3
Finalmente el mes pasado, nuevamente el protagonismo fue para los ataques de
ingenieria social y phishing, las amenazas mas destacadas fueron suplantacién a la banca
en panama y el famoso ataque a la agencia de prensa The Associated Press (AP) 4y hecho
gue repercutio incluso en wallstreet.

El éxito de éste tipo de técnicas, es la explotaciéon de vulnerabilidades no en la parte
técnica ni tecnoldgica de la organizacién sino en el factor humano. Se aprovecha el
conocimiento de la parte psicosocial del individuo y de metodologias de manipulacién
para explotar sentimientos como la confianza, la curiosidad, la inocencia, la
desinformacién, la atraccidn fisica y la sexualidad, la reciprocidad, las ganas de ayudar, la
lastima, la aprobacion social entre otros muchos.

Teniendo en cuenta el contexto latinoamericano descrito anteriormente, se realizé un
trabajo de investigacion con fines netamente académicos, se contd con la aprobaciéon de
la decanatura en la facultad de ingenieria de sistemas de la Fundacién Universitaria Luis
Amigd para la realizacidon de un experimento social en sus laboratorios. Dicho ejercicio
consistid en basicamente tratar de explotar multiples vulnerabilidades del sistema
operativo mas fragil, el de los humanO.S. ; Motivando y generando expectativa alrededor
de publicidad falsa ofreciendo servicios gratuitos inexistentes a los usuarios a cambio del
registro de sus datos personales, ademas la alta posibilidad de ganar un iPad 3.

Este reporte tiene por objetivo documentar el experimento realizado ademas de
demostrar la susceptibilidad de los usuarios a ataques de ingenieria social dirigidos.
También se describe como se realizd el experimento sin siquiera tener manejo de
tecnologias avanzadas o lenguaje de programacién de tal modo que cualquier persona
puede realizar este tipo de ataque.
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2. INGENIERIA SOCIAL; EXPLOTANDO LOS HUMANOS

“Hecha la ley, hecha la trampa”. Conforme avanza la tecnologia, se mejoran y
reestructuran los sistemas de seguridad avanzando a la par de ésta, pero también los
atacantes hacen lo mismo, desarrollan rapidamente formas de evadir los perimetros de
seguridad de las empresas apoyados en nuevos vectores de ataque o mejorando los ya
existentes por ejemplo el caso de las APT (Advanced persistent threat) que son amenazas
persistentes como la ingenieria social. Esta no es algo nuevo, el fraude como la famosa
estafa nigeriana, timo 419 6 timo nigeriano, llamado asi porque la mayor parte de estas
estafas provienen de ese pais, ya habia explotado la inocencia y los buzones postales de
las victimas desde antes de la existencia de la internet. Dicho timo, consiste en motivar a
la victima con un premio o dinero inexistente y persuadirla para que realice una
consignacion de dinero por adelantado “para realizar los tramites pertinentes” como
Unica condicion para acceder al supuesto dinero o premio. Las sumas solicitadas son
bastante elevadas, pero insignificantes comparadas con la suma de dinero 6 el gran
premio que las victimas esperan recibir. Pues bien, este tipo de engafios ahora usan las
Tics para lograr su cometido.

3. PERO ENTONCES, ¢ QUE ES LA INGENIERIA SOCIAL?

Podria definirse como la explotacién de la seguridad de un sistema, orientada al factor
humano, no a la parte técnica ni tecnoldgica de la organizacién, mediante el uso de
técnicas de manipulacién y engafios para obtener informacion sensible. La informacién
sensible no es mas que datos personales e "intransferibles" de una persona que la
identifica en la red o en la vida real.

Segun laboratorios ESET “La Ingenieria Social puede definirse como una accién o conducta
social destinada a conseguir informacién de las personas cercanas a un sistema. Es el arte
de conseguir de un tercero aquellos datos de interés para el atacante por medio de
habilidades sociales. Estas practicas estan relacionadas con la comunicacién entre seres

humanos.” [5)

No se puede hablar de ingenieria social sin citar al hacker considerado el mas peligroso del
mundo en su época, el genio Kevin Mitnick especialista en ingenieria social, fue el pionero
en entender que las personas son activos de informacién y pueden ser explotadas
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mediante técnicas psicoldgicas y de manipulacidn. Segun su opinidn, la ingenieria social se
basa en estos cuatro principios:

1. Todos queremos ayudar.

2. El primer movimiento es siempre de confianza hacia el otro.

3. No nos gusta decir No.

4. Atodos nos gusta que nos alaben.” g]

4. ¢ CUAL ES LA RELACION ENTRE LA INGENIERIA SOCIAL Y LA SEGURIDAD
INFORMATICA?

La seguridad de la informacién busca mantener la integridad, confidencialidad vy
disponibilidad de la informacidn mediante estrategias y tecnologias que protejan los
activos de informacién. Hay que entender que las personas deben ser consideradas como
dichos activos puesto que conoce procesos criticos, almacena datos e informacion
sensible.

Cuando se realiza un ataque dirigido a infraestructura con herramientas y técnicas
avanzadas de penetracion de sistemas y hacking demanda mucho tiempo, dinero y
esfuerzo porque implica planear el ataque: Recopilar suficiente informacién pasiva antes
de intentar vulnerar la seguridad de la red sin mencionar que si ésta tiene una topologia
de red segura seran varios anillos de seguridad los que van a complicar el trabajo; Por otro
lado es ejecutar el ataque: Para ello, el intruso debe tener amplia experiencia en software
libre y herramientas de penetracion para poder romper las multiples capas de seguridad
sin generar alarmas y con el menor ruido posible para evitar dejar evidencias. Ademas,
tendra que estar familiarizado con la tecnologia empleada dentro de la organizacidn a la
que se esta infiltrando. Como puede verse, se necesita mucho tiempo dinero y esfuerzo
para investigar, planear y ejecutar un ataque de este tipo.

Mientras que cuando un atagque es dirigido a los activos de informacién
humanO.S.(Human Operate System) mediante métodos de ingenieria social, el intruso
realiza el mismo proceso de investigacion planeacién y ejecuciéon del ataque pero el
consumo de recursos es minimo ya que al atacar directamente al usuario, el hacker
evitara todos los sistemas de control y tecnologias de seguridad haciéndole un bypass al
sistema completo como muestra la figura a continuacion.
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= == = Social Engineering path

Traditional hacker path

Figura 1: Cortesia flickr
Social Engineering path: Ataque directo al usuario, evadiendo todos sistemas de control y
tecnologias de seguridad.
Traditional hacker path: Ataque directo a la infraestructura, romper todos y cada uno de
los anillos de seguridad.

Por lo tanto, Las empresas pueden comprar las mejores soluciones, las mas costosas del
mercado —Software o Hardware- y tener los mejores controles de seguridad para proteger
sus activos, pero no sera de gran utilidad si los empleados no son conscientes del valor de
la informacién con la que trabajan. “la seguridad de una compaiiia es tan fuerte como el
eslabon mas débil de la cadena”. De nada sirve tener el mejor Firewall, IDS, HoneyPOT,
Antivirus, HIPS, Endpoint Protection, ni conexiones cifradas, si un usuario inocente,
inconsciente 6 simplemente desinformado da clic a cualquier link, instala software de
sitios de dudosa confianza y da permisos a cuanto proceso le solicita, un eslabén débil en
la cadena puede zombificar toda una organizacién. Las malas practicas arrojan por la
ventana la seguridad de miles de ddlares de la empresa. Por esto es muy importante tener
en cuenta dentro de las estrategias de seguridad de la empresa la concienciacidn,
capacitacién y educacion de los usuarios. Hay que ensefarles a identificar el valor de la
informacién con la que trabajan diariamente, la importancia de sus acciones y habitos
para mantener un nivel adecuado de seguridad.
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5. CASO DE ANALISIS.

Se efectud un experimento social con fines educativos, éste consistid en vulnerar
diferentes aspectos psicolégicos a un grupo de estudiantes de ingenieria de sistemas de la
Fundacién Universitaria Luis Amigé de Medellin (Desde ahora FUNLAM), el objetivo era
obtener informacién sensible de ellos. El ejercicio se realizé usando herramientas libres y
sin usar técnicas de programacion, de manera tal que cualquiera pudiera hacerlo.

5.1 HERRAMIENTAS USADAS
Para la ejecucion del experimento se usaron las siguientes herramientas:
- Blog: elperiodicoen.blogspot.com

- Publicidad: Flayer impreso.
- Formulario de registros, Embebido desde http://jotform.co/
- Exploit social

5.2 PROCEDIMIENTO:
Con la colaboracién de mi hermosa esposa, se entregaron 50 volantes en los
laboratorios de ingenieria de sistemas de la FUNLAM bajo el siguiente argumento
o pretexto:

5.3 EL EXPLOIT:
“Hola, soy Laura Celis, modelo y publicista de la universidad EAFIT (Prestigiosa
universidad local) y vine aqui a regalarles suscripciones gratis a nuestro periddico.
Haber les cuento de que se trata! Somos un nuevo servicio de prensa tecnoldgica
gue esta incursionando en el mercado local, nos dedicamos a difundir y compartir
informacién sobre los principales avances y noticias tecnoldgicas de interés.
Vinimos a esta institucién porque actualmente estamos realizando una campaiia
de publicidad en solo dos universidades en ésta (FUNLAM) y en ESUMER (Otra
institucion universitaria de la regién). Estamos regalando 3 meses gratis de
suscripciones a nuestra versidn escrita, solo necesitan registrarse en la pdgina
elperiodicoen.blogspot.com llenarla con tus datos personales y ademds podran

participar en la rifa de 50 iPads 3. Nol olviden que tienen muchas probabilidades
de ganarlo porque la campana publicitaria solo se esta llevando a cabo en las
facultades de ingenieria de las dos universidades que les comenté. No olviden que
por cuestiones legales no podrdn recibir el premio menores de edad ni quienes
ingresen documentos o datos invalidos. Los ganadores que no deseen el iPad 3
podrdn reclamar el valor comercial del premio a través de su entidad bancaria de
preferencia”
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5.4 EL FLAYER:
El ejercicio de ingenieria social se decidid orientar hacia el vector de ataque fisico
para lo cual se disefié e imprimid (La publicidad falsa impresa da mas credibilidad)
un volante con caracteristicas puntuales por ejemplo, la tipografia empleada, muy
similar a la de la prensa local, las palabras “gratis” y “un iPad 3” fueron resaltadas
de tal manera que pudiera influir a simple vista. En el pie de pdagina, el argumento
gue hace mas dirigido aun el ataque de ingenieria social y motiva enormemente al
usuario a registrar sus datos, porque creerd en la alta probabilidad de ganar el

premio.

El Periodico

elperiodicoen.blogspot.com

Registrate y recibe

GRATIS

3 ediciones impresas

y la posibilidad de ganar

Valido solo para estudiantes de la FUNLAM y ESUMER

Figura 2: Volante de publicidad falsa.

Se entregaron 50 volantes en los laboratorios de sistemas de la Fundacién
Universitaria Luis Amigd, se abordaron a los usuarios alli porque tenian a mano las
computadoras para hacer el registro inmediatamente recibieran la publicidad
falsa.

5.5 EL BLOG:
Con la ayuda de una excelente plantilla corporativa, se publicé un blog fachada, se
llené con copias de varios articulos muy interesantes encontrados en internet y se
postearon alli con un buen tiempo de anticipacién antes de la ejecucion del
experimento. El portal quedé asi (Ver figuras 3 y 4)
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@ i periodico en Blogspot.com - Mozita Frefox

&rchivo fditae Yer Migtorial Mwcadores Hemamiengas Ayuds

[ 61 podico en Blogspot.com +| .
¥ elperiodicoen blogspot.com /8- Pid & B

% Acunetix Web Scanner | b Start Scan - W Abart Scn | ¥ Settings | () Advanced - | Scanner stats: e,

Registrate y recibe

GRATIS

3 edicidnes impresas

Suscripcidn a versidn impresa GRATIS

PARTICIPA §
Y GANA e

Figura 3: Blog usado como fachada

El blog tiene sus detalles pensados para persuadir al usuario, hacerlo sentir que
estd en un sitio solido, serio, de confianza. En varias partes hay posteado un
modulo que dice “Suscripcidn a version impresa GRATIS” acompafiado de un gran
botdn rojo llamando a la accion (Call to action) de registrarse para obtener el
beneficio gratuito.

7 Bl periodico en Blogspot.com [+]

¥ elpesiodicoen.blogspot.com ¢ B-

) Acunetix Web Scanner | b Start Scan - B Abort Sca Settings | ) Advanced - | Scanner status: de.

Google Glass

Suscripei6n a versi
GRATIS

PARTICIPA
Y GANA

Figura 4:
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Cuando el usuario entra a elperiodicoen.blogspot.com una ventana emergente es

cargada 10 segundos después del ingreso al sitio, capturando la atencién del
usuario e invitandolo a registrarse. La ventana luce asi: (Figura 5)

5.6 EL FORMULARIO:

@ Concuros unicamente valido para estudiantes de ingenieria de FUNLAM o ESUMER - Moszilla F| 0, (0 (= -~

[S=E="]

form jotformz.com/form

Registrate y recibe

RATIS

= ediciones impresas

Nombra Completo =

. {Por fectos legales, menores de edad y cédulas invalidas no podrén reclamar =l premio. ) *

0

Direcodn (Donde envisremos 3 Meses de suscripcion GRATIS, asi como Jos premsos a los respectivos ganadores.)

Quienes deseen cobrar el valor comercal del dispositivo en efectivo favor indscar su banco de preferenca.

Suscribirme 3 meses GRATIS

Figura 5: Formulario y campos de registro

Este formulario (Figura 5) fue creado a través de un aplicativo llamado jotform.co
sin necesidad de emplear lenguajes de programacion, facilmente se pueden crear
formularios en linea y embeberlos a gusto. Como se puede observar esta
compuesto por un banner con publicidad, debajo un pretexto para motivar al
usuario; “Concurso valido sdlo para estudiantes de ingenieria de la FUNLAM o el
ESUMER”; “Participas también en el sorteo de 50 iPads 3”. En la parte inferior un
botdn, no cualquier botédn plano, si no un “push button” de color rojo para ser
coherente con las teorias de la psicologia del color y persuadir pasivamente lo
mejor posible.
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El contenido del formulario esta dirigido a capturar los siguientes datos sensibles

del usuario:

Nombres y apellidos
Cedula de ciudadania
Correo Electrénico
Teléfono Celular
Fecha de nacimiento
Usuario

Contrasefia

Direccion fisica

Banco de preferencia.

Lo que siguid fue esperar el registro de los usuarios. Accién que fue llevada a cabo

el mismo dia, la técnica de haber suministrado publicidad en los laboratorios antes

de clase resulté ser muy eficiente, ya que entre mas personalizado y dirigido sea

el ataque, mejores seran los resultados.

@nms_george
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6. ANALISIS Y HALLAZGOS

6.1 RESULTADOS:

Registros Total REPORTE

Registros Validos 45

Registros no validos 2

El experimento arrojo los

No Registrados

Volantes repartidos 50 siguientes datos

454

Reg. No Valido Reg, Validos

El experimento tuvo una eficacia del 90%. Se atribuye el poder del ataque a la creatividad
del escenario, buena planeacién y ejecuciéon del mismo. Los usuarios indudablemente
fueron susceptibles a la técnica de ingeniera social con vector de ataque fisico. Con los
datos capturados se puede hacer robo de identidad y por extensidon cualquier tipo de
estafa. En este caso los datos no seran liberados ni usados para pos explotaciéon, lo
contrario, se realizara una charla de concientizacidon y sensibilizacidn a los estudiantes.

La ingenieria social es un riesgo real de alto impacto. Imaginemos que pasaria si el
ejercicio se repitiera en la salida de un banco a medio dia cuando el gerente sale almorzar

13
@nms_george



al restaurante que acostumbra, supongamos que conocemos el hobby del gerente, las
motos, que podria pasar si se pone a una nifla hermosa a repartir volantes publicitarios
con invitacién a un super evento de motociclismo y Freestyle; “gana un pase doble al gran
evento registrando Unicamente tu correo electrénico y tu cedula” te enviaremos la boleta
para ingresar al evento totalmente gratis... Es innegable que la ingenieria social llega hasta
donde la creatividad, imaginacién y las mafias lo decidan, no hay limites.

7. ASPECTOS PSICOLOGICOS VULNERADOS

- Confianza: Los seres humanos tienden a confiar por naturaleza en quienes tienen
aspecto confiable o cierto aire de autoridad. La confianza es uno de los principales
aspectos psicolégicos que aprovechan los atacantes. En el experimento, las personas
confiaron en el aspecto agradable de quien promovid la campafia publicitaria, supusieron
que realmente era modelo porque es hermosa y elegante, también creyeron que era
publicista porque nadie pregunto nada sobre el asunto, nadie dudd de sus palabras. Por
medio de su aspecto, del buen disefio, calidad de la publicidad y del blog, ella generd esa
confianza y credibilidad para persuadir a las personas a participar en el concurso para
ganar un iPad 3. Los usuarios también fueron muy confiados al enviar esos datos tan
sensibles por conexiones sin cifrar.

- El deseo de obtener algo a cambio de nada: Esta vulnerabilidad es la mas explotada por
los estafadores, jacaso quien no quiere ganar un iPad 3 y tres meses de suscripcion a
prensa escrita gratis, sea cual sea el producto, si es gratuito hay motivacion!

- Atraccidn fisica: a las personas les agradan los rasgos fisicos lindos, simétricos y al igual
gue la sexualidad, son armas casi infalibles de manipulacion.

- Validacién social: También conocido como el error comun, es hacer algo “porque todo el
mundo lo hace”.

- Ingenuidad: Falta de malicia de experiencia y paranoia, no se puede pretender creer que
todas las personas son buenas o que siempre dicen la verdad, desafortunadamente
siempre hay que desconfiar y dudar de todo.

- Subestimacion: No estar preparado para un ataque te hace vulnerable a él. En temas de
seguridad hay que ser siempre proactivos.
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8. CONCLUSIONES.

El éxito de los desarrolladores de malware, virus y spammers depende casi en su totalidad
de su capacidad de disfrazar el malware y el spam con ingenieria social. Segun Microsoft el
45% del malware necesita interaccion con el usuario 7). La idea es subir un poco el nivel
de paranoia, ser muy prudentes, no dar clic a cuanto link aleatorio llega, no dar permisos a
cuanto proceso lo solicita, leer muy bien y pensar antes de actuar. La mayoria de usuarios
no leen, solo ven colores.

Es de vital importancia generar y definir estrategias de seguridad que cubran no solo la
parte técnica y procesos criticos de la organizacién, también las vulnerabilidades del
sistema operativo mas fragil; El de los HumanO.S.

En cuestidon de seguridad hay que ser muy proactivos, el subestimar un ataque te hace
vulnerable a este, porque no se esta preparado. La proteccidn anticipada ahorra tiempo,
dinero y esfuerzo al prevenir pérdida de informacidon de manera proactiva en lugar de los
costos generados a partir de las respuestas a un incidente en forma reactiva.

Nunca suministrar informacién sensible a desconocidos o en lugares publicos ni mucho
menos en redes sociales, anuncios, paginas web etc. También hay que tener en cuenta la
reputacién de los sitios donde se van a entregar los datos personales y de no ser
estrictamente necesario, nunca envie datos sensibles por conexiones no cifradas, podria
alguien estar “escuchando” la red y capturar esa informacion.

Para asegurar el factor humano contra la ingenieria social es muy necesario fomentar
mediante la educacion, comportamientos, conductas y habitos seguros tanto en el manejo
de la informacién, como en la navegacion a través de Internet. Al final el usuario estara en
la capacidad de reconocer y evitar ataques de tipo ingenieria social y phishing. En América
latina el 96% de las empresas considera que la importancia de la educacidn es alta o
esencial.[g

No hay usuarios ni expertos que estén a salvo de un ataque de ingenieria social, esta no
pasa de moda y avanza, mejora con el tiempo por eso estd catalogada como una APT
(Advanced Persistent Threat)
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El entrenamiento y la capacitacion continua mantienen los niveles de riesgo bajos, y ayuda
a minimizar el impacto/costo de nuevos ataques. Anqué la cultura del entrenamiento no
es un habito de las empresas Latino Americanas pues tan solo un 10% de las empresas
realizan regularmente actividades de concientizacién al personal (9110 que no deberia ser
asi, pues cultivar la concientizacién y el sentido comin como Unica forma de combatir la
ingenieria social y el fraude es la estrategia adecuada. Podran existir programas “Site
advisor” y numerosos plugins para combatir el phishing y la ingenieria social los cuales
realizan verificaciones, analisis toman decisiones por el usuario al momento de navegar
advirtiendo si una pagina es confiable o no, pero lo correcto es empapar al usuario con
informacién por que el usuario frente a una situacion hostil o sospechosa tiene la ventaja
sobre el programa, puede improvisar, el programa no.
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