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2 INTRODUCCION

Iniciamos hablando sobre LA CALIDAD. Segun la NORMA INTERNACIONAL ISO 9000, la calidad es el “grado en el
que un conjunto de caracteristicas inherentes cumple con los requisitos”. De forma sencilla podemos entender a la
calidad en aplicaciones web como la satisfaccion de las necesidades de los usuarios, que sean confiables y sobre
todo que cuenten con la mejora continua en su desempefio.

Hoy dia vivimos en una serie de transiciones tecnoldgicas que cada vez hacen de nuestras actividades cotidianas
tales como compras, ventas, transacciones monetarias, etc., un proceso sencillo, confiable, optimizando los recursos
mas importantes como el tiempo y costo. Con la web semantica, el proceso sera alin mejor ya que sera posible
intercambiar informacién entre dos o mas sistemas informaticos, haciendo uso de los agentes inteligentes.

Sin duda las aplicaciones web son cada vez mas utilizadas a nivel mundial. Sin embargo esto nos lleva a la siguiente
interrogante: éSon seguras las nuevas aplicaciones web? De forma rapida describimos la estructura de una
aplicaciones web distribuida en capas: Capa 1: Aplicaciones cliente. Capa 2: Servidor Wen. Capa 3: Servidor de
base de datos. Siendo la Ultima capa lo mas importante de cualquier sistema. Nuestro activo mas importante se
resume en la siguiente palabra: Informacion.

3 SUMMER

We begin by talking about QUALITY. According to the INTERNATIONAL STANDARD ISO 9000, quality is the
"degree in which a group of inherent characteristics fulfills the requirements." Simply speaking we can understand
quality in web applications as satisfying the users' needs, that they be reliable and especially that they have
continual improvement in performance.

Today we live in a series of technological transitions that increasingly make our everyday activities such as buying,
selling, monetary transactions, etc., a simple, reliable process, optimizing the most important resources such as
time and cost. With the Semantic Web, the process will be even better since it will be possible to exchange
information between two or more computer systems, using intelligent agents.

No doubt web applications are increasingly used worldwide. But this brings us to the question: are the new web
applications secure? Briefly we describe the structure of a web application distributed in layers: Layer 1: Client

applications. Layer 2: Web Server. Layer 3: Server database. The latter being the most important layer of any
system. Our most important asset is summarized in the following word: information.

“No se puede asegurar lo que no se conoce”

Principios basicos de seguridad informatica
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4 MALWARE

El “Malware” es uno de los términos que mas hacemos uso, a la hora de referirnos a la seguridad
informatica. En si ¢éQué es Malware? Veamos lo que nos dice Eldad Eilam: “El software malicioso (o
malware) es cualquier programa que va en contra del propietario o del usuario del sistema. En términos
generales, los usuarios esperan que el equipo y que todo el software que se ejecuta en él trabaje para su
beneficio. Cualquier programa que viole esta regla se considera malware, porque funciona para el interés
de otras personas.” !

El malware es una palabra compuesta de “malicious” y “software” es decir software o cddigo malicioso.
Como lo vimos anteriormente, es todo aquel software que perjudica el funcionamiento de una
computadora. Pero éste no solo perjudica el funcionamiento, sino puede ir mas alla, al tratar de una o
varias formas el como aprovechar recursos informaticos y sobre todo obtener informacion sensible de
usuarios, organizaciones, empresas, bancos hasta incluso informacién clasificada de gobiernos. Existe una
gran cantidad de malware que se diferencian por la forma de propagacion, los dafos que ocasionan entre
otras caracteristicas. Veamos el siguiente resumen de la clasificacion de Malware segiin ESET?:

Produce algin dano en el sistema del usuario. Posee 3 caracteristicas particulares: infecta archivos, actda
de forma transparente al usuario y tiene la capacidad de reproducirse a si mismo.

Virus

Su caracteristica no es infectar archivos sino la modificacion de claves en el Registro para ejecutarse en el
inicio del sistema o explotar vulnerabilidades en el OS o aplicaciones. Es capara de reproducirse a si mismo.
Medios utilizados seglin la variante: Envio por Email, cliente IM, propagacién por redes P2P, por
vulnerabilidades de software, por dispositivos USB.

Gusanos

Simula ser inofensivo, Util o benigno para el usuario. No infecta archivos y necesita del usuario para su
propagarcion. Se caracterizan por una alta utilizacién de técnicas de Ingenieria Social. Existe una gran
cantidad de troyanos los cuales suelen clasificarse segun el dafo que causan, entre ellos estan los siguientes:
Downloader, Banker, Dropper, Clicker, Keylogger, Backdoor y los Bot.

Troyanos

Se instala en el sistema sin que el usuario lo note, cuya funcion es descargar y/o mostrar textos o imagenes
de publicidad en la pantalla de la victima. El adware utiliza informacion recopilada por algln spyware.

Adware

Conocido como progrma espia, es una aplicacion cuyo fin es recolectar informacion del usuario sin su
consentimiento. La informacion puede ser: Historial de navegacion, Descarga de archivos, Compras via e-
commerce, Informacion demografica (edad, sexo, etc.), Intereses comerciales.

Spyware

1 Reversing Secrets of Reverse Engineering (Pag. 273)
2 ESET Andlisis de malware — Conceptos basicos (Pags. 7-14 )
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g | Simula ser un programa de seguridad, con el fin de lograr que el usuario pague por una aplicacion dafiina o
2 inexistente. Intenta generar miedo en el operador de la PC, indicando falsas alertas sobre infecciones y/o
& | problemas que pudiera tener el sistema. Utilizado por 2 fines: Instalacion de malware y cobro de dinero.

g ,

g Cifra o bloquea el acceso a la informacion; para que el usuario pueda volver acceder a ella necesita realizar
g el pago de una determinada cantidad de dinero. Algunas de las acciones que se incluyen en su
2 | funcionamiento son: Cifrado de archivos de disco, bloque total de acceso al sistema, bloqueo de ciertos
&  archivos.

.

+ | Herramienta disefiada para mantener en forma encubierta el control de una computadora. Es decir cualquier
% | componente logico que permita al atacante mantener el acceso y el control del sistema: programas, archivos,
] procesos, puertos, etc. El rootkit no es un software maligno en si mismo, sino que permite ocultar las acciones
& | dafinas que ejecute un atacante en el sistema.

La ingenieria social es otro tema muy importante en cuanto a la seguridad informatica. De acuerdo a
Christopher Hadnagy se define a la Ingenieria Social como “El acto de manipular a una persona para que lleve
a cabo una accidn que -puede ser o no- lo mas conveniente para cumplir con cierto objetivo. Este puede ser la
obtencion de informacion, conseguir algun tipo de acceso o logar que se realice una determinada accion”.3

Existen personas con altos grados de
conocimientos en informatica, en donde hacen
uso de sus conocimientos con el objetivo de

Colombia |
57 %

delitos informaticos. Los laboratorios de ESET a Ecuador Y

nivel mundial identifican aproximadamente 240,000 - 0% % \ \S/Sf;:m'a

nuevos codigos maliciosos por dia. Es increible la L 10% ’

cantidad de malware en donde el usuario final esta o

.z . . . 20% Perq |

expuesto. Para su propagacion existe diversidad de 47% |

metodologias y técnicas. En esta oportunidad - 30%

simplemente mencionamos los mas conocidos: Las | 40%

redes sociales, los correos electronicos en donde se Chile

h de | h | Phishi r 50% 30% Uruguay

ace uso de los (spam, hoax, scam), el Phishing. T 26 %

r 60%

A nivel regional, las empresas encuestadas en [ 70% /

Colombia, Venezuela, Ecuador, Perd vy L 20% \fgie"“"a

Nicaragua son la que reportaron mayores —_— E ‘

niveles de infecciones con cédigos maliciosos.* R
L 100% S |

Esto no es una sorpresa cuando observamos
. . . GRAFICO 3/ Infecciones con malware por pals.
que, por ejemplo, en Colombia las detecciones

de botnets crecieron un 10% durante 2014, y

3 Ingenieria Social. El Arte del Hacking Personal, Christopher Hadnagy.
4 ESET Security Reports Latinoamérica 20015
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en paises como Ecuador y Venezuela encontramos variantes de codigos maliciosos que no son los mas
comunes comparados con el resto de Latinoamérica.>

5 BASE DE DATOS

5.1 CONTROL DE ACCESO.

El control de acceso se define en dos enfoques: Control de acceso direccional y el control de acceso obligatorio. El
control de acceso direccional es cuando un usuario especifico tendra generalmente diferentes derechos de acceso
(también conocidos como privilegios) sobre diferentes objetos.® Es decir; cuando un administrador de base de datos
otorga los privilegios a cada usuario, éste puede tener diferentes tipos de acceso segun las tareas que se le asignen.
El DBA garantiza privilegios a usuarios, incluyendo la capacidad para acceder archivos de datos especificos, registros
0 campos para operar de una manera determinada (read, insert, delete, o update).

Ejemplo:

GRANT SCHEMA Nombre EsgqBD AUTHORIZATION usuario;

GRANT privilegios ON objeto TO usuarios [WITH GRANT OPTION]
REVOKE [GRANT OPTION FOR] privilegio ON objeto FROM usuarios
{CASCADE | RESTRICT}

El control de acceso obligatorio es cuando cada objeto de datos esta etiquetado con un nivel de clasificacion
determinado y a cada usuario se le da un nivel de acreditacion y los esquemas obligatorios tienden a ser jerarquicos
por naturaleza.s Lo que quiere decir, es que el control de acceso obligatorio cede los privilegios de forma jerarquica
de tal manera que la seguridad de toda la organizacion esté dividida estratégicamente y asi obtener un mejor
control en cuanto quién puede tener acceso a informacion confidencial.

Este nivel de seguridad en cuanto a los controles de acceso, obligan a que un objeto de datos especifico solo puede
ser accedido por los usuarios que tengan el nivel de acreditacién adecuado y principalmente clasifica los usuarios
y datos en multiples niveles de seguridad, y luego fuerza determinadas reglas acordes a cada nivel.

5.2 CONTROL DE ACCESO BASADO EN ROLES:

El acceso obligatorio o mandatorio es rigido porque hay que asignar permisos de una determinada clase a cada
objeto y sujeto.s En el mundo real, los privilegios de acceso estan asociados con el rol de una persona en la
organizacion.

e Cada rol debe ser creado con determinados privilegios.
e Cada usuario es asociado a un rol.

> Botnets a la orden del dia. http://www.welivesecurity.com/la-es/2014/10/23/zombis-colombia-ecuador-
venezuela-botnets/
6 Jorge Sanchez Asenjo (2009) Apuntes Completos Sistemas Gestores de Base de Datos. Espafia
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Este tipo de control, segun las necesidades, puede ser el mas adecuado, ya que segun los roles que cada
usuario desempena, asi sera su tipo de privilegio, en cuanto mas delicado sea el rol, mas delicado sera su
responsabilidad con la informacién de la compafiia.

5.3 CONTROL DE ACCESO MEDIANTE TRIGGERS

Con la utilizacion de los triggers es posible crear mecanismo de seguridad mas complejos que pueden ser disparados
cada vez que se llama un evento.’

El comando Insert en latabla es un ejemplo de un evento que puede ser usado para disparar un Triggers, ademas
de eso, los mismos pueden ser disparados antes o después del comando especificado con el objetivo de proveer
mayor rigor en el control de la seguridad. Si el comando ejecutado por el usuario no es validado por los Triggers,
salta un error en el cuerpo del propio trigger para impedir que la tabla sea modificada indebidamente.

Los triggers la utilizamos generalmente para asegurar reglas de negocio complejas y auditar cambios en los datos,
es por ello la necesidad inmediata de los controles.

5.4 CONTROL DE ACCESO MEDIANTE VIEWS

Las vistas constituyen otro método de control de acceso, normalmente son utilizadas para restringir el acceso
directo a los datos.”

Con la view es posible permitir el acceso de un usuario concediendo privilegios, ocultar lineas y columnas de
informaciones confidenciales o restringir a los residentes en la tabla original de las indicaciones del SQL. Los
privilegios y concesiones estan definidos solamente en la view y no afectan a la tabla base, estando el acceso de
los usuarios delimitando por la view, la cual se genera creando un subconjunto de datos en la tabla referenciada.

Privilegio sobre una vista: Para el caso de las vistas podemos a un usuario otorgar permisos de la siguiente
forma. Como Ejemplo hacemos uso de la tabla alumnos y el campo Luis.

SELECT, INSERT, UPDATE, DELETE, DEBUG, REFERENCES.
SQL > GRANT ALL ON vista_alumnos TO Luis

Otorgamos al usuario Luis todos los permisos sobre la vista vista_alumnos.

5.5 GRANT — REVOKE

Un usuario o papel al que se le concede un privilegio no esta autorizado de manera predeterminada a concedérselo
a otros usuarios o papeles. Si se desea conceder un privilegio a un usuario y permitirle que lo transmita a otros
usuarios hay que afadir la clausula with grant option a la orden grant correspondiente.®

7 Gabriel Gallardo Avilés (Seguridad en Base de Datos y Aplicaciones Web)

8 Fundamentos de Base de Datos. Cuarta Edicion. Madrid. Mc Graw Hill
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A un usuario podemos otorgarle una serie de privilegios. Un privilegio permite a un usuario acceder a ciertos
objetos o realizar ciertas acciones:

e Privilegios sobre Objetos (Object privileges)
e Privilegios del Sistema (System privileges)
e Privilegios sobre Roles (Role privileges)

Para otorgar privilegios utilizamos la sentencia GRANT, para quitar un privilegio o permiso a un usuario utilizamos
la sentencia REVOKE.?

Ejemplo:
Privilegio sobre una tabla:
SQL > GRANT ALL ON tabla_alumnos TO byron

Siendo tabla_alumnos una tabla de nuestra base de datos y byron un usuario de esta, hemos asignado mediante
GRANT ALL, todos los permisos al usuario byron sobre esta tabla.

GRANT ALL = permisos SELECT, INSERT, UPDATE, DELETE

Si queremos asignar solo uno de estos permisos utilizamos la misma sentencia pero con el permiso que queramos
otorgar.

SQL > GRANT SELECT ON tabla_alumnos TO byron
SQL > GRANT SELECT, INSERT ON tabla_alumnos TO byron

QUITANDO PRIVILEGIOS

Si queremos quitar un privilegio a uno de estos objetos haremos lo mismo que con GRANT pero utilizando la
sentencia REVOKE.

SQL > REVOKE ALL ON tabla_usuarios FROM byron

5.6 ENCRIPTACION DE PASSWORD.

Nunca debemos guardar las contrasenas de los usuarios sin cifrar. Esto es un error mas comun de lo que pueda
parecer ya que los clientes suelen pedir como requisito el que se pueda "recordar" la contrasefia a los usuarios
(enviar por correo la contrasefia actual, no una nueva).?

Las contrasefias siempre han de guardarse en la base de datos "cifradas" de algin modo, de forma que el atacante
no pueda conocerlas. Si es requisito indispensable el que las contrasefas puedan ser "recordadas", deberan cifrarse
con un algoritmo de "doble sentido" para que puedan ser descifradas por la aplicacion. Pero este sistema es muy

% Jorge Sanchez Asenjo (2009) Apuntes Completos Sistemas Gestores de Base de Datos. Espafia

10 |uis M. (s/f) Encriptar y Guardar Contrasefias en Base de Datos.
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poco recomendable ya que el atacante podra también descifrarlas. Lo mejor es cifrar las contrasefias con un
algoritmo de "un sélo sentido" de forma que no se puedan descifrar.

6 OLapr

Segun la Wikipedia, OLAP es: “OLAP es el acrénimo en inglés de procesamiento analitico en linea (On-Line Analytical
Processing). Es una solucién utilizada en el campo de la llamada inteligencia empresarial (o Business Intelligence)
cuyo objetivo es agilizar la consulta de grandes cantidades de datos. Para ello utiliza estructuras multidimensionales
(o cubos OLAP) que contienen datos resumidos de grandes bases de datos o Sistemas Transaccionales (OLTP). Se
usa en informes de negocios de ventas, marketing, informes de direccion, mineria de datos y areas similares.”!!

Veamos el
siguiente
ejemplo de un
comercial de
Pizza Freschetta,
en donde vemos
COmo una mujer
haciendo una
combinacion de

datos y filtrando
caracteristicas de
una pizza entre
varias.
Finalmente
encuentra la
deseada.

Porque OLAP no es mas que: Una manera de acceder a tu informacion utilizando un “lenguaje natural”.

En el mundo corporativo, los analistas acceden a la informacion filtrando sus indicadores de negocio por regiones,
por producto, por tiempo, etc. A partir de esta definicion basica, existen distintas tecnologias que lo implementan
(ROLAP, MOLAP), pero basicamente todas hacen las mismas acciones basicas sobre la informacion:

e Segmentar: Como cuando pides las ventas por producto y por trimestre.
e Filtrar: Como cuando pides el informe de ventas de Toyota en San Marcos, Guatemala.

11 WIKIPEDIA recuperado en https://es.wikipedia.org/wiki/OLAP
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e  Profundizar (Drill down): Como cuando ves los datos de trimestre 2 y te interesa el desglose de abril, mayo,
junio.

e Sintetizar (Drill up): Cuando deshaces el desglose anterior y vuelves al desglose por trimestre.

e Rotar (Drill anywhere): Cuando en lugar de pasar de un desglose por trimestres a uno mensual, te interesa
un desglose por familia de producto, o por nacionalidad, es decir, por una caracteristica de una jerarquia
distinta a la que lo estas viendo actualmente.!?

OLAP nos permite “navegar” facilmente por la informacion, solicitandola con el detalle preciso y con los filtros
adecuados, y que podemos hacerlo de manera dinamica, facil, ad hoc, sobre la marcha, sin necesitar asistencia,
rapido, y utilizando el lenguaje de negocio.

7 MINERIA DE DATOS.

La mineria de datos es el proceso de detectar la informacion accionale de grandes conjuntos de datos. Utiliza el
analisis matematico para deducir los patrones y tendencias que existen en los datos. Normalmente, estos patrones
no se pueden detectar mediante la exploracion tradicional de los datos porque las relaciones son demasiado
complejas o porque hay demasiado datos.'3

Todas las herramientas tradicionales de mineria de datos asumen que los datos que usaran para construir los
modelos contienen la informacidn necesaria para lograr el propdsito buscado: obtener suficiente conocimiento que
pueda ser aplicado al negocio (o problema) para obtener un beneficio (o solucion).

Ejemplos de uso de la mineria de datos

Negocios El ejemplo clasico de aplicacion de la mineria
de datos tiene que ver con la deteccion de
habitos de compra en supermercados. Un
estudio muy citado detecté que los viernes
Eiaudes habia una cantidad inusualmente elevada de

Andlisis de la cesta de la compra

Patrones de fuga

Recursos humanos clientes que adquirian a la vez pafales y
cerveza. Se detecto que se debia a que dicho
dia solian acudir al supermercado padres

Comportamiento en Internet

Terrorismo

jovenes cuya perspectiva para el fin de
Juegos semana consistia en quedarse en casa
cuidando de su hijo y viendo la television con
una cerveza en la mano. El supermercado
pudo incrementar sus ventas de cerveza
Ingenierfa eléctrica colocandolas proximas a los pafiales para
fomentar las ventas compulsivas.

Ciencia e Ingenieria

Genética

Andlisis de gases

12 pau Urquizu, socio de Crono Analytics. Business Intelligence recuperado en
facilhttp://www.businessintelligence.info/definiciones/que-es-olap.html
13 Microsoft — Recuperado en: https://msdn.microsoft.com/es-es/library/ms174949(v=sql.120).aspx
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8 LA INTERCEPCION DE DATOS CONFIDENCIALES

Segun las investigaciones que se han realizado para escribir la presente monografia, es interesante dar a
conocer la postura de Marg, J (s/f):

El cuarto riesgo importante que amenaza a la empresa es la intercepcion por parte de un tercero de datos
confidenciales. Es necesario tomar conciencia de un hecho: es una conexion de red y/o internet normal, el 99.9%
de los datos que circulan no estan cifrados por lo que pueden ser interceptados por cualquiera. Es mas, es una
operacion simple y al alcance de cualquier pirata. Existen muchos programas que permiten guardar y luego
consultar todo lo que pasa por una red informatica, llamados “Packet sniffer”(p. 23)

Tal como se expresa en la cita anterior, la confidencialidad de los datos de una compaiiia representa gran
valor; por lo que se hace necesario los conocimientos necesarios en cuanto a los pasos a seguir para proteger la
informacion de cualquier hacker o cracker en la red.

9 APLICACIONES WEB.

Una aplicacion web es una pagina web especial, que tiene informacion sobre la que se puede interactuar e incluso
cambiar. La diferencia con las aplicaciones de escritorio es que no se instala ni se ejecuta en tu ordenador, sino a
través de un navegador. Ejemplos de aplicaciones web son: Gmail, Hotmail, Google.

Muchas aplicaciones web tienen descuidos en programacion y de administracion. Si estos sitios estan vulnerables,
de algiin modo exponen informacion o datos. Como una de las metas del hacking ético es encontrar esas brechas
antes de que un atacante real lo haga, en nuestra tarea como profesionales éticos la clave es buscar, interpretar,
analizar, generar errores y revisar de modo intensivo, hasta encontrar. No todo lo encontrado puede ser explotable,
pero podria ser una muy buena pista para dar con algo sensible, o bien, mejorar la seguridad.*

10 INYECCION DE CODIGO SQL

Es impresionante el alcance que tiene un descuido en los activos por la deficiente implementacion de seguridad
informatica, tanto en el cddigo como en la administracion de un contexto donde se lleva a cabo la gestion de
informacion con base de datos relacionales. ( 7ori, 2008, 166); pareciera que los efectos que puede ocasionar la
deficiente administracion de la seguridad informatica, especificamente la seguridad en las bases de datos, no
afectaran grandemente, pero desafortunadamente grandes companias han perdido gran cantidad de informacion
a causa de esta problematica.

“El descuido que permite inyectar cddigo SQL (Structured Query Language) va a perdurar tanto, por lo humano, y
es tan interesante”. (7ori, 2008, 166), actualmente, un gran nimero de sitios y aplicaciones web interactian con
bases de datos, teniendo en cuenta que a través de éstos, se maneja informacion de diferentes niveles de criticidad,
gue deben ser almacenados, consultados y modificados, es decir, gestionados; toda esta informacion es accedida
a través de sentencias SQL, embebidas desde el mismo cddigo fuente de la pagina o scripts incluidos.

14 Hacking Etico por Carlos Tori 2008
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11 BYPASS DE ACCESO

En términos generales. Cuando nos referimos al bypass de acceso nos referimos a un salto de login. Es decir

tratamos de evadir el ingreso a un sitio web.

Veamos el siguiente ejemplo para comprender mejor una vulnerabilidad. En el cddigo, se vera la sintaxis

transaccional SQL a la base de datos: 1°

SELECT id

FROM login

WHERE usuario = ‘$usuario’
AND clave = ‘$clave’

AND cuenta = ‘$cuenta’

SELECT id

FROM login

WHERE usuario = ‘admin’
AND clave = ° OR 1=1

Algunos ejemplos de inyeccion para bypass de
accesos son:

e “or 0=0 #

e ‘orl=1-

° a” 01‘ 6633’:,,2'
e )orl=l;

e or(0=0#

° (13 Or “a’7:,’a

12 CROSS-SITE SCRIPTING

Ingrese Usuario

& Bienvenid@ Luiss Feliciano

El Cross-Site-Scripting, conocido también como XSS por sus siglas en inglés, es una vulnerabilidad que muchos
desarrolladores dejan pasar por alto, quizas por falta de un planeamiento de analisis de riesgos en el proceso de
disefio, desarrollo e implementacion de sus aplicativos, o simplemente no lo vean como una falla que les va a
presentar problemas en su aplicacién, incluso por desconocimiento de esta vulnerabilidad.

15 Hacking Etico por Carlos Tori 2008
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Sea cual sea el motivo por el cual no se ejecuten medidas de prevencion con respecto a esta vulnerabilidad, es
necesario saber, que es un tipo de ataque que se extiende cada dia mas, hoy en dia es muy comin encontrar sitios
y usuarios afectados por este tipo de agresion.

Para ejecutar este tipo de ataque no es necesario ser un gurl en el campo de la programacion, ni desarrollar o
utilizar herramientas complejas, basta nada mas con manejar un poco de las etiquetas de HTML y algun lenguaje
de Scripting, es suficiente para utilizar el cross-site-scripting en sitios que no estan protegidos contra este tipo de
ataque.

Ahora bien, la forma de Proteccion también son métodos basicos y de facil implementacion, que no conllevan
ninguna tarea complicada que signifique un retrazo significativo en el tiempo de desarrollo de la aplicacién, ni un
quebradero de cabeza para implementar en sitios ya desarrollados, ya que dicha solucién consiste en implantar un
sistema de validacion en los campos de entrada de datos, ademas de tener claro que no podemos fiarnos de datos
gue vengan de nuestras propias bases de datos cuando estos datos pueden ser insertados o modificados por el
usuario.

La clave primordial en el campo de la seguridad es no confiar en la entrada de datos de ningun usuario, ya que en
algin momento estas entradas se puede convertir en una insercion de codigo malicioso, es por ello que la aplicacién
debe de validar cada uno de los campos en donde el usuario pueda o le sea requerido el ingreso de datos y dejar
de lado la politica de confianza al usuario.

13 METADATOS

Comunmente, se define a los metadatos como un conjunto de datos sobre datos. Si lo llevamos a la vida diaria, un
ejemplo podria ser el siguiente: si el dato en cuestion es un libro, la ficha que podriamos tener sobre ese libro en
una biblioteca serian los metadatos, es decir, su autor, fecha de publicacion, editorial y demas especificaciones del
libro (dato). 16

Para el caso de archivos como fotos, musica y documentos de ofimatica, estos archivos también traen consigo
metadatos que, en muchas ocasiones, serviran para buscar un archivo creado en una fecha especifica, de un autor
preciso e inclusive saber con qué calidad se encuentra un archivo de audio.

16 ESET - Guia de Privacidad en Internet
PUBLICADO 28 SEP 2015 - http://www.welivesecurity.com/wp-content/uploads/2015/09/eset-guia-privacidad-
internet.pdf
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Sin embargo, hay veces en las cuales a través de imagenes se puede conocer una posicion geografica (mediante
coordenadas GPS) en el caso de los Smartphone, o subiendo algln archivo de ofimatica a la nube se puede ver el
nombre de usuario de un equipo. Es por esto que se debe tener un cuidado especial entendiendo que la informacion
que se sube a Internet puede contener (o brindar) mas datos que meramente lo que se ve en una foto o se muestra
en un archivo.

Si bien en la actualidad la mayoria de las Redes Sociales elimina los = e

metadatos, no se puede saber a ciencia cierta si futuras redes también lo
haran, por lo cual nos parece importante resaltar su existencia y los posibles
peligros que traen aparejados

EjempIO' E' Tipo Exif Makernote
Make: Apple
H Model: iPhcne 4
CUna fOtO habla més de Ia Cuenta? Orientation: Top, left side (Horizontal / normal)

X Resolution: 72 dots per inches
Y Resolution: 72 dots per inches

Si no se toman los recaudos necesarios, si: esta simple foto podria entregar Resolution Unit: Inches

. .7 . . . s Software: 7.1.1

informacién muy sensible a un atacante. A continuacién veremos qué Date/Time: 2014:05:12 16:0502

. s . n . o . YChCr Positioning: Center of pixel array
informacion trae escondida nuestro “amiguito” amarillo. Exposure Time: 1/17 sec

F-Number: F 2,8
Exposure Program: Program normal
ISO Speed Ratings: 100

14 RECOMENDACIONES Exif Version: 221

14.1 EVALUACION DE LA VULNERABILIDAD Y LA CONFIGURACION

Evalle su configuracion de bases de datos, para asegurarse que no tiene huecos de seguridad.

Esto incluye la verificacion de la forma en que se instald la base de datos y su sistema operativo (por
ejemplo, la comprobacion privilegios de grupos de archivo -lectura, escritura y ejecucion- de base de
datos y bitacoras de transacciones). Asimismo con archivos con parametros de configuracion y programas
ejecutables. Ademas, es necesario verificar que no se esta ejecutando la base de datos con versiones que
incluyen vulnerabilidades conocidas; asi como impedir consultas SQL desde las aplicaciones o capa de
usuarios. Para ello se pueden considerar (Como administrador):

e Limitar el acceso a los procedimientos a ciertos usuarios.
e Delimitar el acceso a los datos para ciertos usuarios, procedimientos y/o datos.
e Declinar la coincidencia de horarios entre usuarios que coincidan.

14.2 ENDURECIMIENTO (HARDENING EN DB)

Como resultado de una evaluacién de la vulnerabilidad a menudo se dan una serie de recomendaciones
especificas. Este es el primer paso en el endurecimiento de la base de datos. Otros elementos de
endurecimiento implican la eliminacién de todas las funciones y opciones que se no utilicen. Aplique una
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politica estricta sobre que se puede y que no se puede hacer, pero aseglrese de desactivar lo que no
necesita.!’

14.3 AUDITE

Una vez que haya creado una configuracidn y controles de endurecimiento, realice auto evaluaciones y
seguimiento a las recomendaciones de auditoria para asegurar que no se desvie de su objetivo (la
seguridad).

Automatice el control de la configuracion de tal forma que se registre cualquier cambio en la misma
implementando una bitacora. Implemente alertas sobre cambios en la configuracién. Cada vez que un
cambio se realice, este podria afectar a la seguridad de la base de datos.

14.4 MONITOREO

Monitoreo en tiempo real de la actividad de base de datos es clave para limitar su exposicidon, aplique o
adquiera agentes inteligentes de monitoreo, deteccion de intrusiones y uso indebido.

Por ejemplo, alertas sobre patrones inusuales de acceso, que podrian indicar la presencia de un ataque
de inyeccion SQL, cambios no autorizados a los datos, cambios en privilegios de las cuentas, y los cambios
de configuracion que se ejecutan a mediante de comandos de SQL.

Recuerde que el monitoreo usuarios privilegiados, es requisito para la gobernabilidad de datos y
cumplimiento de regulaciones como SOX y regulaciones de privacidad. También, ayuda a detectar
intrusiones, ya que muchos de los ataques mas comunes se hacen con privilegios de usuario de alto nivel.

El monitoreo dindmico es también un elemento esencial de la evaluaciéon de vulnerabilidad, le permite ir
mas alla de evaluaciones estaticas o forenses. Un ejemplo clasico lo vemos cuando multiples usuarios
comparten credenciales con privilegios o un nimero excesivo de inicios de sesion de base de datos.

14.5 TESTEO WEB
El auge de las aplicaciones Web en el mercado de software ha propiciado el desarrollo de sistemas utilizando
metodologias convencionales, sin considerar los nuevos problemas que este tipo de soluciones traen aparejadas.

El comercio electronico, las aplicaciones distribuidas, el trabajo colaborativo, entre otras, son actividades comunes
en el desarrollo de software convencionales y muy factibles de migrar a aplicaciones basadas en la Web. Pero si

17 Gabriel Gallardo Avilés (Seguridad en Base de Datos y Aplicaciones Web)
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esta tarea es realizada de forma directa, sin tener en cuenta las diferencias existentes, no tendra un éxito. Si se”
considera un sistema de escritorio tradicional y se migra a un entorno Web.!®

o

o

Clientes dinamicos: Ya no se tiene un cliente de forma estatica, sino que el servidor va a ir generando
dinamicamente las interfaces del cliente para cada peticion.

Clientes desde Sistemas Operativos diferentes: Es posible que los clientes se conecten desde
sistemas operativos diferentes, por lo que las interfaces deben funcionar correctamente en cada uno de
ellos.

Diferentes tipos de conexidn: Los clientes pueden conectarse a través de diferentes tipos de redes. Los
puntos de conexion pueden variar de velocidades, tiempo de respuesta, protocolos de transmision, etc.
Alteraciones del control de flujo por parte del usuario: En una aplicacion convencional los usuarios
no pueden alterar el flujo del programa, mientras que en las aplicaciones Web los usuarios pueden alterar
el flujo de control presionando las teclas de retroceso o actualizacién de pagina, cambiando el contexto de
ejecucién y generando efectos inesperados. Estas posibilidades deben estar contempladas en el desarrollo
de una aplicacién Web.

Cambios de configuracion: El usuario puede cambiar la configuracién del cliente (como por ejemplo
deshabilitando cookies), produciendo asi un cambio de comportamiento en la aplicacion.

Problemas en la programacion: Existen caracteristicas particulares en el desarrollo de sistemas
orientados a la web, que generan una necesidad de mayor testeo que en las aplicaciones de escritorio
estandar. Algunas de esas caracteristicas son la utilizacion de varios lenguajes para su codificacion (entre
otros, HTML o Javascript en el cliente y Java o Perl para ser ejecutado en el servidor), el alto re-uso de
codigo existente (sin implicar que este codigo ya esté testeado) y la utilizacién de componentes de terceros
(que no siempre son garantia de calidad).

Problemas de interaccion: Los sistemas distribuidos basados en la Web se caracterizan por utilizar o
brindar servicios de otros sitios. Tal es el caso de los sistemas que admiten pagos con tarjetas de crédito,
en los cuales se interactia con un sistema bancario que brinde efectivamente el servicio de cobro con
tarjeta.

o La informacién que utiliza un sistema Web puede estar distribuida en diferentes bases de datos
ubicadas en diversos puntos geograficos.

o Ademas, la usabilidad caracteristica de estos sistemas, hace que personas con diversas aptitudes
sean usuarios potenciales.

o Las particularidades enunciadas generan un problema inherente en la interaccion de los sistemas
web con otros sistemas, con las bases de datos manipuladas y con la gran diversidad de usuarios
hipotéticos existentes, incrementandose la necesidad de testeo de estas aplicaciones.

Mantenimiento: Las tecnologias utilizadas en las aplicaciones basadas en la Web avanzan muy rapido, lo
que requiere que el mantenimiento se deba llevar a cabo mas frecuentemente y de forma mas eficiente,
especialmente en lo que respecta a seguridad.

15 CONCLUSION

Sin duda la importancia de la seguridad en aplicaciones web y bases de datos son una prioridad alta en toda
companiia. Como vimos que un grupo de crackers exponen 38 millones de infidelidades.

El grupo de crackers The Impact Team ha accedido a las bases de datos que albergaban en Avid Life Media. Vicente
Fernandez, director del Grupo SAI y Luis Fernando Garcia Alcaraz, experto en seguridad informatica del citado
grupo. Se les hace la siguiente pregunta: ¢Qué técnicas actuales se conocen que permitan hackear una web y robar

18 Offutt J., “Quality Attributes of Web Software Applications”.
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los datos de los usuarios, como el caso de Ashley Madison? Respuesta: Una de las mas conocidas es SQL Injection,
que trata de actuar de manera activa sobre la base de datos desde la propia pagina WEB victima.

Para evitar cualquier robo de informacion, es necesario implementar una serie de politicas de seguridad a distintos
niveles. Evaluacion de riesgos sin duda es indispensable realizar. Un constante monitoreo y test de seguridad
periddicas tanto a las bases de datos como a las aplicaciones web.
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17 ANEXOS

SEGURIDAD DEL SITIO WEB DE RENAP
Seguridad de Sitio Web : https://www.renap.gob.gt/

Herramienta Utilizada: FOCA Free 3.1

FOCA Free es una herramienta para la realizacion de procesos
de fingerprinting e information gathering en trabajos de
auditoria web. La version Free realiza busqueda de servidores,
dominios, URLs y documentos publicados, asi como el
descubrimiento de versiones de software en servidores y clientes. FOCA se hizo famosa por la extraccion de
metadatos en documentos publicos, pero hoy en dia es mucho mas que eso

Hallazgo

RENAP - FOCA Free 3.1
Tools LFOptions (3 Tasklist &7 About [=)Donate

rO:A

E
z’
g0

=

# zz

%i :: = foms_ Tecrvlogios ANUAL 2013p8 d Type  URL

T4 oF 12014 pck o doc hitps://www renap.gob gt efautt fil firmar.doc

o : . ] zz:|

-E? : 3::4Mwmm;mgﬂs'ﬂéamﬁa-23 informe_de_awditosa_contralona_cuentas_del_2011_0pdf g hﬂps//wwwrenapgob"‘ - k- P s doc

<] pf  Hps/ pdf https://www renap.gob gt/sites/defautt il loaded/Inf ] ANUAL 2D139d1

=] of  hip ) pdf  https://www.renap.gob.gt default il 1-2014.pdf

P s et et e D5 oo e e o el Teendgeo o221

TQ  oF  Hpslhn ;D.,g.,.suém_ﬁ.am 2 20128 | pdf  hitps://www renap gob.gt/sites/default files/23_informe_de_audtoria_contraloria_cuentas_del_2011_0pdf

13 pf  rEpsy/wwwenap gob gb/stes/defaut fles/32_scta_57_2012pd
Al realizar analisis de Metadatos del sitio web de El Administrador web debe hacer uso de estandares de
RENAP: https://www.renap.gob.gt/ programacion de calidad. El cual nos ayuda a la
determinamos que es posible obtener archivos declaracién correcta de variables, clases, métodos,
sensibles como el archivo siguiente archivo. funciones. Dentro de los estandares, debemos obtener
FILETYPE:DOC la capacidad maxima para el uso de .htaccess, donde

Nombre: Declaracion jurada testigo no puede firmar podemos controlar determinados aspectos de nuestro
sitio web, incluyendo el rendimiento.
También con la técnica de iframe. Se trata de utilizar la
etiqueta <iframe> con algunas modificaciones, y con
el agregado de algunas propiedades CSS.
Ej. <iframe src="xxxxxxxxx.html"></iframe>
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Mapa de Servidores

&

35 Project 'Tools < 7Options (3 TaskL

=@ RENAP
By Metwork
i8] Clients (0)
Elj Servers (3)
- 181.114.0.0
E!---_E'z_l 181.114.17.0
=[5 wwwrenap.gob gt [181.11
gﬂ www renap.gob gt
=5 2_1]'1 HEAT70
=[5 comeorenap.gob.gt.177.216.2
_Eﬂ comeo renap.gob.gt 1772

Al realizar analisis de Metadatos del sitio web de

RENAP: https://www.renap.gob.gt/
determinamos que el acceso al mapa de los
servidores del sitio web.

Attribute

Domain - Source
www renap gob gt

IP Addresses - Source
201.216.177.238
181.114.17.4

Server Roles
201.216.177.238
181.114.17.4

Value

WebSearch

WebSearch > DNS resolution [201.216.177.238]
WebSearch > DNS rezolution [181.114.17.4]

Hitps
Hitps

Technology recognition | Crawling

¢ Technology
“* Recognition

Domain: www.renap.gob.gt

Files (103 found)
SQLis {0 found)

Exploting | Files | Log

Folders {6 found) Documents published (103 found)
Directory Listing enabled (0 found) [PASIVE]

Fie

Edension

hitps://www renap.gob gt /sites,/default files /uploaded /productos/rc-declaracion. . doc
hitps://www renap.gob gt/sites/defautt files Auploaded /productos/re formulariod...  .doc

3ded document: https://www renap.gob gt/sites/default files/uploaded/productos./re-declara
sded document: https://www renap.gob gt/sites/default files/4_viaticos_pagados_al_interior ..

Se debe realizar las respectivas correcciones en cuanto
a configuraciones del acceso del NOS de los servidores.

Ej.

configure terminal
hostname Router_Renap_1
no ip domain-lookup

enable secret AS_security

#banner motd #Prohibido el acceso sin autorizacion, sistema
sujeto a monitoreo solo personal autorizado#

!
line con 0

password cisco

login

loggin synchronous
1

line vty 0 4

password AS_security_

login

loggin synchronous

!
end
write
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Vulnerabilidades Encontradas:

¢ Juicy Files: Todos esos ficheros suelen contener datos jugosos, y en la FOCA existen listas para
clasificarlos cuando sean encontrados, son los "Juicy Files". Es configurable cuando debe ser tomado un
fichero de este tipo, y dependera de cada proyecto, pero por defecto lo sera cualquier fichero con una
extension que no sea de las comunes.

; Insecure Methods
EI’ Juicy files
201 216177 238 [www renap qob qt]

: [5 181.114.17.4 [www renap gob gt]
@ Muttiple choices

Al realizar analisis de Metadatos del sitio web de

RENAP: https://www.renap.qgob.gt/

determinamos vulnerabilidades de tipo Juicy Files.

Seguridad de Datos sitio Web: https://www.renap.gob.gt/

Herramienta Utilizada: METAGOOFIL (KALI)

File Edit View Search Terminal Help

Agtribute Value
IP - Source
201.216.177 238 [www renap.gob.gt] IF range
Rolesin [P
Rl Https
Juicy files
URL https:/www renap gob gt /sites/defautt Ailesuploaded /productos /re-declaracio
LURL https./fwww renap gob gt/stes/defautt files/uploaded/productos/reformulario-...
URL hitps:/Awww renap gob gt /sites/defautt Ailes/uploaded/productos/re-declaracio. ..
URL https.//www renap gob gt/sites/defautt files/uploaded/Informe_Tecnologico_A...
URL hitps ./ /ww renap .gob gt /stes/default files/6_funciones_de_la_asistente_adm...
URL https://www renap gob gt/sites/default files/6_manual_de_funciones_supervis
Domains in IP - Source
www renap gob gt WebSearch
comeo renap gob gt. 177.216.201 in-addr ama WebSearch > DNS resalution [201.216.177.238] > DNS reverse resolution [co...

Hacer uso de estandares a la hora de nombrar los
archivos, sabiendo que éstos pueden ser usados por
terceros.

Ej. Renap_AS1.pdf

root@kali: /home/metagoofil - [ O

:/home/metagoofil# metagoofil -d www.renap.gob.gt -t pdf -1 200 -n 5 -o renap -f renap.htmll
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root@kali: /home/metagoofil

File Edit View Search Terminal Help

VAVAVAVRN /

B
NS N N
+
*

Metagoofil Ver 2.2
* Christian Martorella
* Edge-Security.com
* cmartorella_at_edge-security.com
e e e e o o e o b o o e b b b o e b b o o e b ok o o o ok ok e e o o e o b o o e o e b o o ok

['pdf']

[-] Starting online search...

[-] Searching for
Searching
Searching

pdf files, with a limit of 200
100 results...
200 results...

Results: 207 files found
Starting to download 2 of them:

[1/2] /webhp?hl=en
[x] Error downloading /webhp?hl=en

[2/2] https://www

ANUAL_2013.pdf

.renap.gob.gt/sites/default/files/uploaded/lnforgé_Tecnologico_

Seguridad de Sitio Web : https://www.renap.gob.gt/
Herramienta Utilizada: EXIFTOOL (KALI)
ARCHIVO: informativo-tecnologico-nol-2014.pdf

root@kali: /home/metagoofil/renap

File Edit View Search Terminal Help
:/home/metagoofil# 1s
0oj oj.html renap renap.html temppdf.txt
:/home/metagoofil# cd renap/
:/home/metagoofil/renap# 1s
informativo-tecnologico-nol-2014.pdf Informe_Tecnologico ANUAL_2013.pdf
:/home/metagoofil /renap# exiftool informativo-tecnologico-nol-2014.pdf

ExifTool Version
File Name
Directory
File Size

Number : 8.60
: informativo-tecnologico-nol-2014.pdf

. 3.2 MB

File Modification Date/Time : 2015:11:06 16:35:41-06:00

File Permissions
File Type
MIME Type
PDF Version
Linearized
Encryption
User Access
Create Date
Creator
Modify Date
Tagged PDF
XMP Toolkit
13:37:26

rwW-r--r--
: PDF

: application/pdf

2alih

: No

: Standard V4.4.(128-bit)

. Extract

1 2014:04:09 17:00:20-06:00

: Adobe InDesign CS6 (Windows)

1 2014:04:09 17:01:j}-06:0®

: Yes

: Adobe XMP Core 5.2-c001 63.139439, 2010/09/27-
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ARCHIVO: 23_informe_de_auditoria_contraloria_cuentas_del 2011 0.pdf

File Edit View Search Terminal Help

root@kali: /home/metagoofil/renap

: 8.60
: 23_informe_de_auditoria_contraloria_cuentas_de

. 2.0 MB

Modification Da
Permissions

: 2015:11:06 16:38:36-06:00
D orW-r--F--

: PDF

: application/pdf
¥ H3

: No

: 3.1-702

Creator Tool
Metadata Date
Document ID
Instance ID

: ScandAll PRO V1.7

172012:06:08 0©9:33:07-06:00

: uuid:281ab22b-3628-4a48-bd97 - fb7d9c81c7 f7
! uuid:83f24dal -2e07-461d-ala2-0796e44db9c3

: application/pdf

Page Count
Create Date

: 70 %

112012:06:08 09:33:06-06:00

: ScandAll PRO V1.7

er
odify Date H
/home/metagoofil/renap#

Al obtener metadatos de archivos, puede ser
sumamente daiiino para el Sistema de Informacion de = para la eliminacion de metadatos.
nuestra empresa, por lo que se debe de evitar que e MetaStripper 0.92
nuestros archivos tengan enriquecido los metadatos. e MetaClean 2.7.2

e BatchPurifier 3.1

MetaStripper

Libera tus fotos de metadatos EXIF e
IPTC. ... de eliminar los metadatos ...
metadatos que quieres eliminar, ...

& 7 MetaClean

Administrar, gestionar, mostrar, borrar,
limpiar, eliminar, editar los METADATOS de
Microsoft Office, PDF y OpenOffice.

&) BatchPurifier

Elimina la informacion oculta de tus
documentos. ... muestra los metadatos
por tipo ... que desees eliminar y haz ...

: Adobe PDF Scan Library 2.3
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Tenemos las siguientes aplicaciones de forma gratuita
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Seguridad de contraseinas en un sitio web:

CMS: DRUPAL 7.3

Encriptacion: Simple md5 hex. Hash

Archivo [Editar Yer Higtorial Marcadores Herramienfas Ayuda

% Cuenta de usuario | K'ulb'i.. X

€ localhost/prueba_pue/user

1 Txolqij - Calendario Maya
: ﬂgg K'ulb'il Yol Mam

Comunidad Lingiiistica Mam

'S 1AYAS DE GUATEMALA

XIKYB'IL - INICIO ~ ALKYEQOY - QUIENES SOMOS PUQANIL - MULTIMEDIA K'UX AQ'UNAB'IL - E-RECURSOS

nicio » Cuenta de usuario

Cuenta de usuario

Iniciar sesidn | Solicitar una nueva contrasefia

NOMBRE DE USUARIO *

Esgiba su nombre de usuaric en Kulb'il Yol Mam.

CONTRASERA

Escriba s contrasefis ssignads & su nombre de ususric,

Tniciar sesidn

A continuacion modificaremos la contrasefia de administrador:
Primero: Modificamos el archivo index.php con el siguiente cddigo:

define('DRUPAL_ROOT', getcwd());

require_once DRUPAL_ROOT . '/includes/bootstrap.inc';
drupal_bootstrap(DRUPAL_BOOTSTRAP_FULL);
menu_execute_active_handler();

DESPUES :
define('DRUPAL_ROOT', getcwd());

require_once DRUPAL_ROOT . '/includes/bootstrap.inc';
drupal_bootstrap(DRUPAL_BOOTSTRAP_FULL);
require('includes/password.inc');

echo user_hash_password('PUE_2015");

die();

menu_execute_active_handler();

w8 9 & A O

Seguridad en Base de Datos & Aplicaciones Web

Luis Feliciano



Archivo Editer Mer Higtorial Marcadores Heramientas Ayuda

[£] http://localh.../prueba_pue/

€ > localhost/prueba_pue & Buscar T:? B U ¥ # B

855D gPoPmiCtj1 Av.0w3IkzCqB0S 3aGuR 1nPY 6tIR8TOyebt WAOMeN

Modificamos la tabla user de la base de datos:

es  Herramienjas  Ayuda

RL-3:tbl_change.php?db=mam.almg.orq.qt&itable=pa_users&server=18target=Aitoken=Ffhabbdeaase5s c Buscar B @ ¥ A& 8 =

N CilSenidor: 127.0.0.1 » @ Base de datos: mam.almg.org.gt » [ Tabla: pa_users "Stores user data.”

|Z| Examinar 34 Estructura L[ SQL , Buscar | #¢ Insertar |[& Exportar |5} Importar | 53 Privilegios | 4 Operaciones ¥ Mas
Columna Tipo Funcién Nule Valor

uid int(10) unsigned ©

1
name varchar(60) o
Admin
pass varchar(128) w $8$DgPaPnils] lAv. Jw3IkzCqB08. 3aCuRlaPYEsIR
2T0yebrHAOMeN

Rectificamos el archivo index.php a su estado normal.

Y luego intentamos logearnos como administradores con la contrasefa que indicamos anteriormente: PUE_2015
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Archivo Editer Mer Higtorial Marcadores Heramientas Ayuda

" & Admin | K'ulb'il Yol Mam x
€ localhost/prueba_pue/user/1 ¢ Buscar T:? B 9 & # B =
#  Panel de control enido  Estructura  Apariencia  Usuarios  Mddulos  Configuracid

Agregar contenide  Fi Editar atajos

1 Txolqij - Calendario Maya

AU keuib'it Yol Mam
gy

Comunidad Lingiiistica Mam

¥ MAYAS DE GUATEMALA

XIKYB'IL - INICIO  ALKYEQOY - QUIENES SOMOS PUQANIL - MULTIMEDIA KUX AQ'UNAB'IL - E-RECURSOS  JUNTL - OTROS

Mi cuenta Cerrar sesion
Inicio » Admin

Admin

Ver| | Editar | Atajos | Siguelasvisitas a paginas | File browser

Historial

Miembro durante
8 meses 2 semanas

Es importante velar por el cumplimiento de normas que impidan este tipo de errores de
programacion, para ofrecer una mejor seguridad de nuestros datos.
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