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Phishing is one of the most common and widespread forms of credential theft. This publication
discusses a more sophisticated form of phishing, the common propagation method, how it works,
how it’s used by criminals and how to identify it before get in it so you can prevent being affected.

I. INTRODUCCION

El phishing es tal vez la técnica de hacking para la ob-
tenciéon de credenciales mas comun a pesar de su simpli-
cidad, el phishing viene acompanado de técnicas de inge-
nieria social haciéndose pasar por personas o empresas de
confianza, intentando hacer robo de datos personales, in-
formacién bancaria, y credenciales de todo tipo, teniendo
como método de propagaciéon mas comun el email spam.
Las API[6] interfaces de programacioén de aplicaciones es
una especificacion formal sobre cémo un moédulo de un
software se comunica con otro. Oauth es estandar abierto
para la delegacion de acceso, que es comunmente usada
para darle acceso a sitios web o aplicaciones para que pue-
dan obtener informacion sin tener la contrasena del usua-
rio, las altimas 2 definiciones ( API y Oauth) son usadas
comunmente para crear aplicaciones en sitios web o apli-
caciones de escritorio, éstas dos tecnologias son usadas
por empresas como Google, Facebook y Microsoft. Las
API como sistemas de autentificacion de los usuarios que
estan consumiendo la aplicaciéon usan OAuth. Entonces
es cuando se plantea la posibilidad de hacer aplicaciones
maliciosas con ayuda de phishing para en vez de robar un
usuario y una contrasena robar tokens de OAuth, el fun-
cionamiento y modus operandi [7] de estas aplicaciones
es motivo de esta investigacion . [I] [4]

II. FUNCIONAMIENTO

El funcionamiento de éste ataque se basa en el sistema
de tokens de OAuth y la forma de administrar los
permisos del usuario, es importante resaltar que al
dar permisos a una aplicacién ésta posteriormente se
identifica solamente con un token sin la necesidad de
tener el usuario y la contrasena, saltando sistemas
de doble autenticacién y evadiendo los sistemas que
verifican pais, dispositivos conocidos y cualquier cosa
que haga al sistema sospechar que no es el verdadero
usuario, dado que el sistema sabe que es una app al
que el dueno le da su confianza. Es decir éste ataque
como cualquier otro phishing es inutil si la victima no
hace lo que el atacante desea que en este caso es ceder
permisos a una app maliciosa, el problema radica en que
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los usuarios normalmente al tener que aceptar permisos
estan acostumbrados a darle siguiente o aceptar sin leer
qué permisos esté solicitando la aplicacién. En un ataque
normal de phishing se pide el usuario y la contrasena,
simulando ser la pagina real, pero hay detalles para que a
un usuario prevenido no le hagan caer en éstos métodos,
por ejemplo el ver la direccién que no coincide con la del
sitio al cual pertenece ese usuario y esa contrasena, otro
indicador que es normalmente recomendado es verificar
si la url contiene un certificado ssl, en este ataque ambas
recomendaciones se pasan por alto dado que si en caso
de que la cuenta esta cerrada si hay que iniciar sesion
pero al verificar a quien se le estan proveyendo estos
datos se identifica que es la pagina a la que pertenecen,
dada la forma en la cual funciona Oauth.
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Figura 1: Funcionamiento de Oauth2.0 en un web server,
Fuente : [5]

En el momento en que el usuario da los permi-
sos(Scopes) a la aplicacién maliciosa obtiene un codigo
de autorizacién con el cual puede solicitar al servidor un
token como se muestra en la Figura 1, y este responde
con parametros como el tiempo de validéz, fecha de expi-
racion y los dos méas importantes el token de acceso y el
token de refresco, el token de acceso es el que se utiliza
para hacer uso de las funciones de la API en nombre del
usuario en este caso la victima, y el token de refresco se
usa para volver a pedir un token de acceso cuando éste
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caduco, entonces si tenemos guardado el token de refresco
de la victima solo basta con hacer la peticion para refres-
car el token de acceso para acceder a la informaciéon y a
las funcionalidades del API con los permisos solicitados
previamente que ademas fueron aceptados.

III. METODO DE ATAQUE

Nota 1. El método de ataque se realizd6 con una
aplicacion propia explicada en el punto IV

El método de difusion es la ingenieria social, como el
email spoofing o simplemente un e-mail de una direcciéon
desconocida pero real, el cuerpo del mensaje contiene un
link el cual lleva a una app que usa Oauth y ésta pide
permisos para luego redirigir a la victima de nuevo a su
email o a cualquier sitio de eleccion del atacante, en el
contenido del mensaje se encuentra cualquier cosa como
que se gandé un premio, suscripciones gratis o algin tipo
de amenaza como el famoso virus de la policia.

En el siguiente ejemplo lo que hice fue enviar un email
desde una direccién falsa por un servidor smtp gratuito,
a mi direcciéon de correo simulando un ataque de email
spoofing; como resultado el correo llego a mi bandeja de
entrada sin ser detectado como spam.

Cabe resaltar que google filtra el spam de forma auto-
matica y éstos filtros en sus configuraciones por defecto
dejan pasar algunos ataques de phishing en especial los
ataques dirigidos, es decir los que son personalizados
para que la victima crea que el mensaje es legitimo.

En este caso en especifico cuando el correo contiene un
enlace a una pagina no conocida o un sitio no seguro el
correo es filtrado como spam por lo cual opte por acortar
el link malicioso con el propio acortador de enlaces de
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Figura 2: Email malicioso, Fuente : Jorge Monterroso

En la figura 2 se muestra el correo en bandeja de
entrada y el correo ya abierto. En bandeja de entrada

se observa que gmail marco como importante este
correo, y en el cuerpo de mensaje se intentd personalizar
ligeramente con html y simulando ser una pagina de
musica que ofrece una suscripciéon gratuita por 9 meses
que es parte de la ingenierfa social que se utiliza en un
ataque, ademas se colocod el puntero del mouse sobre el
botén para que el navegador mostrase a donde dirige
este link.
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Figura 3: Permisos Aplicacion web maliciosa, Fuente :
Jorge Monterroso

El enlace dirige a una pagina web la cual genera la pri-

mer peticién de token y redirecciona a la victima a la pe-
ticion de permisos(Figura 3), cuando éstos son aceptados
es redirigido a la app maliciosa que guarda la informacion
del token y redirecciona a el email.
Del lado de la victima el procedimiento que el visuali-
za es del correo a la pagina de Oauth de google y luego
de vuelta a su correo, puesto que los redireccionamientos
son rapidos. En el momento que un usuario le da acceso
a una aplicacion, google envia un correo con los permisos
que se concedieron y el nombre de la app que esté usan-
do éstos, intentando que el usuario no lea este correo se
implementa un método que busca y elimina el correo de
advertencia



IV. APLICACION

Nota 2 El codigo del cual se habla en
este apartado estd publicado en github
https://github.com/jorged104  Propiedad de
Jorge Monterroso ( Autor de esta publicacion )

Como lenguaje de programacion para éste script se
opto por utilizar el lenguaje python por su simplicidad y
facil comprension para la ensenanza y que es soportado
por la API de google, como servidor web se utilizo
FLASK, base de datos mysql y por supuesto la API de
google.

La mayor parte de esta aplicaciéon esta basada en la
API de google y se cre6 con una orientacion para que
fuese una herramienta facil de montar y aprender cémo
funcionan este tipo de ataques de phishing asi como su
implementacién como una herramienta de pentesting.

A continuacién encuentra una pequenia documentacion
de los métodos mas importantes utilizados en la creacion
del script.
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Figura 4: Funcién E-mail spoofing, Fuente : Jorge Mon-
terroso

En la figura 4 se aprecia la programacion del email
spoofing, el resultado se observa en figura 2, este método
recoge el correo de la victima por la url y se conecta con
el servidor smtp para hacer el envio del e-mail.
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Figura 5: Método que salva las funciones, Fuente : Jorge
Monterroso

En la figura 5 se obtienen los tokens de acceso y éstos
son almacenados en la base de datos para usarlos por el
administrador .
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Figura 6: Obtiene y refresca el token Fuente : Jorge Mon-
terroso

El codigo de la figura 6 crea el cambio de ese token a
un token de refresco que es utilizado para la obtencion
de los accesos, ademas actualiza la base de datos.
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Figura 7: Panel de administracién Fuente : Jorge Monte-
ITOSO

La figura 7 contiene el panel de administrador en el
cual se obtiene informacion del vencimiento y estado de
los tokens que estan en nuestro poder para asi refrescar-
los, eliminar el correo de advertencia para no levantar
sospechas y la opcion de visualizar los correos.
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Figura 8: Panel de administraciéon Fuente : Jorge Monte-
ITOSO

Se ingres6 a un correo de los que se tiene capturada
la informacioén, en este apartado del panel se listan los
correos que estan en la bandeja de entrada de la victima,
se enviaron dos correos para poder visualizar en panta-
lla que la informacion obtenida es correcta tal como se
muestra en la figura 8.

V. EXPLOTACION

Nota 3. El ataque aqui simulado se realizdé en
cuentas propias con motivo de investigacion.

Los siguientes pasos son utilizados para saltar un fac-
tor de doble autentificacion de una cuenta en una pagina
de juegos suponiendo que el usuario y la contrasena ya
fueron comprometidos.

El ataque comienza utilizando la herramienta ya mon-
tada accediendo a la url /envio2?victima=(Direccion de
la victima) que lo que hace es usar email spoofing para
mandarle a la victima un correo de una supuesta sus-
cripcion gratis aprovechandonos de la ingenieria social se
espera que el atacado lea el correo, he intente reclamar
su supuesta suscripcion, lo que la victima visualiza en su
bandeja de entrada esta en la figura 2.

Cuando la victima ya acept6 y didé permisos a la apli-
caciéon, roba las credenciales y redirige a la victima de
nuevo a su correo para evitar sospechas(figura 3).

Figura 9: VPN Utilizado Fuente : Jorge Monterroso

En una maquina virtual y la conexiéon por medio de
una VPN para cambiar la IP(figura 9) se intent6 entrar
a la cuenta de steam de la victima por lo cual salta un
factor de doble autenticacién que envia un cédigo de con-
firmacion al email del duefio de la cuenta(figura 10).
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Figura 10: Envio de c6digo de confirmacion Fuente : Jorge
Monterroso,pégina de steam

Luego por medio del panel de administracion se entra
al correo de la victima y al mensaje que acaba de lle-
gar para obtener el codigo de confirmacion de la cuenta
comprometida(figura 11)
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Figura 11: Panel de administracion de la herramienta (
Visualizacion de correos ) Fuente : Jorge Monterroso

Se escoge éste método para pasar el factor de doble
autenticacién porque en el caso de que se intentara com-
prometer el correo electréonico obteniendo la contrasena,
puede que tenga otro factor de autenticacién al que no
se podria acceder para ver los mensajes, por lo cual la
técnica de robo de tokens de OQauth es la mejor opcion
asi saltando la seguridad, como se explic6 anteriormente.

VI. ALCANCES

Los alcances para éste tipo de ataque son muy variados
yva que en si depende de la creatividad del atacante,
porque cuando éste consigue permisos del usuario la
aplicaciéon puede hacer lo que quiera, que esté dentro de
los limites del API y permisos, aparte del demostrado en
la seccion anterior estan los siguientes ejemplos, un tipo
de ransomware que encripta el correo electronico o afecte
archivos de drive, crear listas de emails, envio de spam
desde cuentas email a contactos y desconocidos para
saltar filtros de spam, adware que implante publicidad
dentro del email, spam desde perfiles sociales y estos son
solo unos usos que se ven entre los posibles vectores de
explotacién de los robos de tokens.

Cabe resaltar que aunque esta investigacion fue enfoca-
da en los servicios de google este tipo de ataque se puede
realizar en cualquier API que use el sistema de Oauth
porque la vulnerabilidad no se encuentra en los protoco-
los, sino en que se le da mucho control al usuario que no
es de lo mas consiente en cuéles son los permisos que esta
aceptado, que es exactamente el mismo problema que se
encuentra en los dispositivos android, es notorio en los
sistemas que donde el usuario tiene el control de los per-
misos de una aplicacion, este se ve comprometido por la
desinformacién que existe al aceptar los mismos.

VII. RECOMENDACIONES

Recomendaciones a tomar en cuenta para no ser
victima de un ataque de phishing.

* No autorizar aplicaciones que tengan permisos in-
coherentes como por ejemplo una aplicacién que
edite fotos de nuestra nube y que esté pidiendo ac-
ceso a los contactos o control del email.

Nunca aceptar permisos de aplicaciones no verifi-
cadas, cuando una aplicacién no ha sido verificada
normalmente se muestran paneles de advertencia,
aunque la mayoria de las veces las aplicaciones ma-
liciosas pasan las pruebas de seguridad, solo por
cumplir requerimientos de politicas de privacidad,
términos y condiciones.

Si se estd a cargo de un grupo donde se maneje
informacion sensible por email se recomienda usar
un cifrado de nube publica ya que aunque se tenga
acceso al email, si se encuentra cifrado de nada le
serviria a un atacante ver esa informaciéon, puede
que no sea viable para un usuario tradicional pero
para una empresa si que es una medida de seguri-
dad que evita este tipo de ataque.

Revisar que apps tienen permisos en tu cuenta, pue-
de existir que el caso sea que la cuenta haya estado
abierta y una persona dio permisos a una aplica-
cién con motivos maliciosos, ya que asi no necesita
el usuario y contrasena pudiendo conectarse a la
cuenta desde la app en otra maquina.

Si te topas con una aplicacién que parezca sospe-
chosa reportala.

Usar un log management para saber si se esta com-
prometido y a que servicios se loguean las aplica-
ciones y detectar las que no sean deseadas por no-
sotros.

Informar a nuestros usuarios de los peligros que
conlleva dar permisos a una aplicacién y que con-
secuencias pueden causar.

Si se fue victima de éste ataque eleminar inmedia-
tamente los permisos a la aplicaciéon sospechosa, e
ir a revisar nuestros ajustes para corroborar que no
han cambiado algo de ésta zona

Tener miltiples capas de anti spam para asi poder
filtrar esos correos que como unico objetivo tienen
perjudicar al usuario, ya sea evadiendo el ataque
anteriormente mencionado o cualquier otro tipo de
intento que atente contra nuestra seguridad.



VIII. CONCLUSIONES

El spam sigue siendo un problema y atin mas el email
spoofing que durante varios anos ha estado presente y
ain méas en la actualidad, los filtros antiphishing no de-
tectan las amenazas anteriormente mencionadas, por lo
cual no hay una herramienta especifica que combata ésto
al igual que no existe un factor de doble autenticacion
para el acceso de las apps que como se demostro es la
debilidad mas marcada en el caso presentado ya que no
importa que se cuente con ellos, son evadidos por la ma-
nera en que funcionan las implementaciones de Oauth,

muchas empresas funcionan con este tipo de IDP para
la autenticacién con aplicaciones, el phishing tradicional
sigue siendo una de las formas maés usadas para robar
usuarios y contrasenas, que con ayuda de alguna de las
técnicas presentadas podrian administrar y automatizar
tareas haciéndoles maés facil delinquir, mas cuando es una
organizacion y los ataques pueden ser personalizados, hay
que tener a los empleados informados de todas las técni-
cas que existen y si es posible hacerles pruebas para cuan-
tificar el riesgo existente, y como usuario comun tomar en
cuenta las recomendaciones anteriormente mencionadas.
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